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 چکیده

ها  نهیاز زم یاریبس یرا برا یشتریامکانات ب ،یشدن اقتصاد یجهانکه  یدر حال یبا توسعه مستمر اقتصاد، توسعه علم و فناور

( و کلان داده را مورد توجه مردم قرار IoT) ایاش نترنتیمانند ا ینوظهور میمفاه نترنتیا عیبه ارمغان آورده است. توسعه سر

مختلف در  یها یفناور شیبا افزامردم  یازهایها به دست آمده است. ن نهیاز زم یاریدر بس یمهم جینتا نیداده است. همچن

 یبرچسب، راحت صیحسگر و تشخ یهاداده یآورروزمره مردم، مانند جمع یزندگ یبرا ایاش نترنتیاست. ظهور ا شیحال افزا

موجود مردم را  یو سبک زندگ دیدو، تول نیا نیب یباطعوامل، کنترل هوشمند، و رابطه ارت کیرا فراهم کرده است. ادغام ارگان

، 5Gشود. بهبود مستمر شبکه یم لیهوشمند کاملاً قابل کنترل تبد ستمیس کیبه  یکیزیداده است. سپس، کل جهان ف رییتغ

ع مختلف یصنا یرا برا یشتریب یکاربرد یرا به هم متصل کند و فضا یشتریب یایرا قادر ساخته است تا اش ایاش نترنتیا

( را 6Gنسل ) 6 یفناور یو توسعه فناور قیسراسر جهان تحق ی. کشورهااست دهیبه بلوغ رس جیبه تدر 5Gیفراهم کند. فناور

جهان درباره  یآغاز کرده اند. در حال حاضر، اگرچه کشورها 5Gیبر شبکه ها یمبتن ینسل بعد یارتباط یشبکه ها یبرا

ارتباطات تلفن همراه  6G یناوراست که ف نیاما عموماً اعتقاد بر ا اند،دهیبه توافق نرس 6G یتوسعه و نحوه توسعه فناور ریمس

زمان شکل گرفته است  نیکه در ا یلیاطلاعات موبا ی. معمارکندیرا اضافه م 5Gیبر فناور یمبتن یو هوش مصنوع یاماهواره

پوشش شبکه مربوطه بزرگتر خواهد بود و سرعت  ن،یشود. بنابرا 5Gینسبت به فناور یفرکانس بالاتر یتواند وارد باندها یم

، کلان داده ها  6G یآن، فناور یکاربردها اء،یاش نترنتیدرباره ا قیتحق نیکمتر خواهد بود. در ا یو مصرف انرژ عتریرشبکه س

 را به همراه چند مورد تحقیقات انجام شده توسط محققان دیگر توضیح خواهیم داد.آنها  یاز کاربردها یو برخبحث کرده 
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 مقدمه   -1

هوشمند  یبه شهرها یموجود سنت یهوشمند، ساختار شهرها یموجود به تلفنها یتلفنها لیتبد انیدر واقع جر اءیاش نترنتیا

اند و هاست که با استفاده از شبکه به هم وصل شد ییهوشمند با استفاده از دستگاهها یایبه دن یکنون یایدن لیتبد تیو در نها

 کی اءیاش نترنتیگفت، ا توانیهستند. به عبارت بهتر م شوند،یم یحسگرها جمع آور قیرکه از ط ییهاقادر به تبادل داده

 یساختارها یکه دارا آوردیبه وجود م نترنتیا یرا با استفاده از شبکه ارتباط یو مجاز یکیزیف یاز دستگاهها یشبکه جهان

شده از  هیته ایسنسورها و  قیشده از طر یجمع آور یهاداده رهیو ذخ افتیباز ،یبارگذار یبرا یلیتحل یتمهایداده و الگور

شده  یمعرف اءیاش نترنتیارتباطات در ا جادیا یبرا یمتنوع یارتباط یهای. تکنولوژباشدیتوسط انسانها م افتهیانجام  یتراکنشها

 است. 6Gآنها  نیاز معروفتر یکیاند که 

بحث نموده و در نهایت برخی از کاربردهای  6Gبتدا به معرفی اینترنت اشیاء پرداخته و در ادامه درباره فناوری در این تحقیق ا

این دو فناوری را مورد بررسی قرار داده و تعدادی از تحقیقات انجام شده توسط محققان دیگر که مرتبط به این موضوع است 

بخش تنظیم شده است. در بخش دوم به معرفی اجمالی اینترنت شش حقیق در لذا این ت  را، مورد بررسی قرار خواهیم داد.

درباره کلان داده ها بحث می کنیم و در می پردازیم. در بخش چهارم  6Gاشیاء می پردازیم. در بخش سوم به معرفی فناوری 

در اینترنت اشیاء است،  6G پیشینه تحقیقات انجام شده توسط محققان مختلف که مرتبط به استفاده از فناوریفصل پنجم 

 نتیجه گیری و بیان چالشهای موجود را خواهیم آورد. ششمخواهیم پرداخت و در نهایت در بخش 

 اینترنت اشیاء  -2

 نترنتیا"ارائه کرده است،  "( 1IBSG) سکویس ینترنتیکسب و کار ا نینو یهاگروه ارائه کننده راه حل "که  یفتعری اساس بر

 نترنتیمتصل به ا یاز تعداد انسانها نترنتیبه ا افتهیاتصال  اءیشود که در آن، تعداد اشای از زمان اطلاق می، به نقطه"اءیاش

منزل و هرآنچه که  لیخودرو، وسا لی)از قب میکنکه به طور روزمره از آنها استفاده می یلیاکثر وسا گر،یدشود. به عبارت  شتریب

 . [1]استفاده کنند  نترنتیستر ا( از بمیبا آن سر و کار دار یبه نحو

 دهد.طرح کلی ارائه شده برای اینترنت اشیاء را نمایش می 1شکل 

رای هر کسی، با هر دستگاهی، در هر زمانی، از هر کجای کره زمین، از استدلال کرد که اینترنت اشیاء ب 1با توجه به شکل 

باشد تا بتواند هر سرویسی که نیاز دارد و اراده کند دریافت طریق استفاده از هر گونه شبکه ارتباطی که قابل دسترسی می

 نماید. 

 یک ینترنتا ی،است. در نسخه سنت یضرور ینترنتا یدر مفهوم سنت ی(، بازنگرIoT) یاءاش ینترنتا یدجد یکربندیدر پ

کند که  یرا فراهم م اشیاء امکاناتی ینترنتکه ا یکند، در حال یفراهم م ییکاربران نها یرا برا ییها یانهاست که پا یرساختز

به  ینترنتا یها یرساخت. ز[2] ی کره زمین بتوانند به همدیگر متصل شوندهمه جا ی درمحاسبات یطهوشمند در مح یاءاش

 یایاشبین  ارتباط یبه برقرارآنرا قادر کنند که  یم یفاادر شکل گیری اینترنت اشیاء را  ینقش مهم یجهان تفرمعنوان پل

که باعث  شود یم انجام یاءاشحسگرها در داخل  یجاسازبا  ی انجام شده در اینترنت اشیاء. نوآورمی نمایند یزیکیف

یاء شده و امکان می دهد تا زیرساختهای فیزیکی در سراسر جهان یکپارچه شده و بتوانند با استفاده از هوشمندسازی آن اش

 تکنولوژیهای ارتباطی باهمدیگر متصل گردند. 

                                                             
1 Independent Business Scientific Group (IBSG) 
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 ]1[معرفی اینترنت اشیاء-1شکل 

 نشان داده شده است. 2معماری کلی اینترنت اشیاء در شکل 

 
 [2]مدل معماری اینترنت اشیاء -2شکل 

 یلیاردهام یناشاره دارد که تبادل خدمات، اطلاعات و داده ها را ب ینترنتبر ا یمبتن یمعمار یکبه  "اشیاء ینترنتا"اصطلاح 

توسط کوین اشتون مطرح شد و در  1998ایده اینترنت اشیاء برای اولین بار در سال کند.  یم یلعمدتا هوشمند، تسه یاء،اش

 . [3]انشگاهها و صنایع قرار گرفت کوتاه مدت مورد توجه بسیاری از د

اینترنت در همه جا و در همه زمانها یاد شده است که ارتباط بین اینترنت اشیاء با نام ، و تحقیقات انجام شده از متون یدر برخ

 یط را فراهم می سازد. در همه شرابرای مردم راحت تر و کارآمد  یزندگ یجادو ا یلتسه یبرا یاءاش ینتمام ا
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باهمدیگر  می توان فهمید که، راه حلهای سخت افزاری و نرم افزاری برای ایجاد طرح اینترنت اشیاء 2با توجه به شکل 

همکاری می نمایند. اینترنت اشیاء باید قادر به ایجاد ارتباط بین بیلیونها یا تریلیون ها دستگاه غیرهمگن از طریق اینترنت 

 باشد بنابراین یک نیاز حیاتی برای ایجاد معماری لایه بندی شده انعطاف پذیری برای اینترنت اشیاء وجود دارد. 

متنوع را  یو برنامه ها ینرم افزار یاستاندارد، پلت فرم ها یرغ یااستاندارد  یها یتکنولوژ از یگسترده ا یفط IoTدامنه 

استفاده  از آن مورد یاحتمال هایهمه اجرا یطرح برا یکتواند به عنوان  یمرجع تنها نم یمعمار یک ین،. بنابراشامل می باشد

 . قرار گیرد

ه یک آینده ای را متصور می شود که در آن اشیای فیزیکی به اینترنت یک مفهوم محاسباتی است ک (IoT)اینترنت اشیاء 

به عنوان  RFIDمتصل خواهند شد و قادر به شناسایی خود به دستگاههای دیگر خواهند بود. برای اولین بار با تکنولوژی 

یهای ارتباطی در اینترنت روش ارتباطی معرفی شد و بعدها تکنولوژیهای حسگر و دیگر تکنولوژیهای بی سیم هم به تکنولوژ

 اشیاء اضافه شدند. 

 

 معماری اینترنت اشیاء-1-2

اطلاعات انجام دهند، مانند  یرا بر اساس حامل ها یمستقل یتوانند عملکردها یرا که م یمشترک اءیتمام اش ایاش نترنتیا

. در حال ابدی یدست م ایاش نیارتباط ببه اتصال و  قیطر نیکند و از ا یبه هم متصل م ،یسنت یمخابرات یو شبکه ها نترنتیا

 یبهداشت و درمان و شهرها ،یصنعت دیها مانند حمل و نقل و تدارکات، تول نهیزماز  یاریدر بس یخوب یحاضر کاربردها

 .آورد یمردم به ارمغان م یزندگ یرا برا یادیز یهوشمند دارد که راحت

که  ا،یاش نترنتیاست. ا ختهیسراسر جهان برانگ یرا در کشورها یه اگسترد یها یارتباطات مدرن نگران یمداوم فناور توسعه

و به کار گرفته شده است و  افتهیتمرکز دارد، به سرعت توسعه  زهایچ نیب نیو همچن ایافراد و اش نیبر تبادل اطلاعات ب

کردن  یتالیجیساده د ندیفرآ کی گرید زیآورد. در حال حاضر، اتصال همه چ یم رمغانمردم به ا یزندگ یرا برا یادیز یراحت

 یتوسعه صنعت یبرا یشرفتیبدون شک پ نیبه هوشمند است. ا تالیجیاز د یبلکه انتقال اطلاعات ش ست،ین یکیزیف یایدن

 نشان داده شده است.  3در شکل  ایاش نترنتیا یشدن اطلاعات در سراسر جهان است. معمار

 

 
  [3]معماری اینترنت اشیاء-3شکل 
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 هیآنها، لا انیاست. در م یکاربرد هیلا کیشبکه و  هیلا کیدرک،  هیلا کیعمدتاً شامل  ایاش نترنتیا یمعمار ،3از شکل 

فرکانس  ییشناسا یهامانند حسگرها، برچسب ییهایفناور قیمرتبط را از طر یزهایمربوط به چ یهاادراک عمدتاً داده

اطلاعات  نی. اآوردیبلادرنگ به دست م یابیتیو موقع یدو بعد یکدها ،یاانهاطلاعات چندرس یآور(، جمعRFID) ییویراد

تلفن  یشبکه ارتباط کیبر  یشبکه عمدتاً مبتن هیشود. لا یپردازش م وتریشده و توسط کامپ لیتبد تالیجید یها گنالیبه س

شبکه  کی جهیو در نت کند نهیبه را IoT یکاربرد یهایژگیتا و ردیگیهمراه است که به طور گسترده تحت پوشش قرار م

 یگسترده ا فیبه ط یابیدست یمختلف برا عیصنا یاطلاعات یازهایبا ن IoT یفناور بیکاربرد ترک هیدهد. لا لیادراک را تشک

 نیاطلاعات را تضم تیامن کند،یصنعت ارائه م یرا برا تیفیو باک نهیهزکم یهاحلهوشمند است. راه یکاربرد یاز راه حل ها

 .کندیم یسازادهیمؤثر را پ یمدل تجار کیو  کندیم
 

 برخی از کاربردهای اینترنت اشیاء-2-2

 ییشناسا IoT ی برایکاربرد یوهایسنارمورد از  65شد،  مانجا 2010ال در س IoT-Iپروژه  در طی که یبراساس نظر سنج

ی خرده فروش ی هوشمند،زندگ وهی، خانه هوشمند، شهر هوشمند، شهوشمند حمل و نقل که برخی از آنها عبارتند از: شد

تعامل  ی هوشمند،بهداشت یمراقبت هاو   اورژانس ین هوشمند،تام یرهکارخانه هوشمند، زنج ی هوشمند،کشاورز هوشمند،

 . [4]ی هوشمندو انرژ یستز یطمح ی هوشمند،، فرهنگ و گردشگرانکاربرهوشمند با 

 ا نشان می دهد.برخی از کاربردهای اینترنت اشیاء ر 4شکل 

 

  [4]برخی از کاربردهای اینترنت اشیاء-4شکل 
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 شهرها و خانه های هوشمند-1-2-2

IoT نظارت بر  یبرا یکاربرد یاز برنامه ها یاریبس توسعه شهرها دارد که شامل سازی دردر ارتقا هوشمند ینقش مهم

ساختمان ها و پل ها، معماری در استفاده شده مواد  یط، نظارت بر ارتعاشات و شراهادر شهر ینگپارک یفضاهابه  یدسترس

هوشمند  یی، روشنادر جاده ها یادهپ انعابر ترددو  یهنقل یل، نظارت بر وسایدر مناطق حساس شهر هاصدابر دامنه نظارت 

 ای انتشاررهوشمند ب یهوشمند، بزرگراه ها یجاده هاایجاد زباله،  یظروف زباله و مجموعه ها یصتشخ یابانها،خ یچراغ ها

رانندگان همچنین اطلاع رسانی وضعیت آب و هوایی به رانندگان برای جلوگیری از  انحراف به هنگامهشدار دهنده  یها یامپ

 و کنترل ترافیک در جاده ها می باشد. منتظره یرغوقوع حوادث 

ایجاد  ی،مند، سلامت سازمانهوش ینگعبارتند از: پارک IOT تجهیز شده به تکنولوژی شهر هوشمند یاز برنامه ها یبرخ

حمل و نقل  یها یستم، سها زبالهمنهدم سازی  یریتمد یک به صورت لحظه ای،ترافکنترل  ی ،نقشه شهرهوشمندانه 

تکنولوژی های ارتباطی همانند از  IoT تجهیز شده با هوشمند یشهر ها ین. امی باشند هوشمند هایهوشمند و ساختمان

RFIDهستند، برای ایجاد ارتباطات استفاده می کنند. برخی بزرگ یا باند کوچک  یپهنا که دارای یمس یشبکه ب های، حسگر

 Awarehome [5]، Smart Santanderاز برنامه های کاربردی مشهور در زمینه شهرها و خانه های هوشمند عبارتند از : 

  . city sense [7]و  [6]

 قابل مشاهده است. 4ای هوشمند در شکل برخی از امکانات تعبیه شده در خانه ه

 
 [7] برخی از امکانات تعبیه شده در خانه های هوشمند-4شکل 

 
مشاهده می شود خانه هوشمند مجهز به حسگرهایی برای تشخیص دود سیگار، روشن و خاموش  4همانطور که در شکل 

باز و بسته کردن در از راه دور، تنظیم روشنایی منزل به  کردن سوئیچ برق منزل از راه دور، مانیتورینگ کامل منزل از راه دور،

صورت هوشمندانه، تنظیم درجه حرارت منزل به صورت هوشمندانه، قطع و وصل منابع انرژی موجود در خانه به صورت 

 هوشمندانه، حسگر تشخیص نوسانات برق و... می باشد. 
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مورد استفاده در شهرهای هوشمند فراهم  یکاربرد یاز برنامه ها یاریسبقابلیت استفاده از آن را در  2IoT ی بالقوهها ییوانات

 . می سازد

 یمانند خانه ها یگرد یدر نظر گرفته شود که در آن دامنه ها یعموم یدسته بند یکتواند به عنوان  یهوشمند مشهر 

تواند به عنوان  یهوشمند م خانه یکگنجانده شده است.  یکتراف یریتهوشمند، خودرو هوشمند و مد یهوشمند، شبکه ها

مطبوع،  یهو تهو یشگرما یی،روشنا ی،لوازم خانگ یرمجموعهز ینهوشمند در نظر گرفته شود. در ا یمجموعه از شهرها یرز یک

 یواحد کنترل مرکز یک یقطر زا یا یکدیگرارتباط با  یقادر به برقرار یتیامن یها یستمو س یو صوت یدئوپخش و یدستگاه ها

 . یاوردبه ارمغان برا صاحبان خانه  یبرا یانرژ یو بهره ور یتامن ی،تا راحتباشند  یم

 کشاورزی و آبیاری هوشمند-2-2-2

اینترنت اشیاء می تواند با نظارت بر میزان رطوبت خاک و قطر تنه درختان در تاکستان با کنترل و حفظ مقدار ویتامین مورد 

و هوایی برای افزایش کمی و کیفی محصولات و میوه های کشاورزی کمک  نیاز برای محصولات کشاورزی، کنترل شرایط آب

نماید. با استفاده از مطالعه شرایط آب و هوایی و پیش بینی اطلاعات مربوط به فصل سرما و یخبندان، خشکسالی، برف، طوفان 

برخی از آفتها و آلودگی های و جهت و سرعت وزش بادها، کنترل میزان رطوبت هوا و درجه حرارت برای جلوگیری از وقوع 

 . [8]میکروبی، می توان به بهبود محصولات کشاورزی کمک نمود 

نقش اینترنت اشیاء در مدیریت آب شامل مطالعه مناسب بودن آب رودخانه ها و دریا برای کشاورزی و استفاده برای مصارف 

ننده آب و آشامیدنی مردم، شناسایی وجود مایعات دیگری در مخازن خارجی و تغییرات فشار در طول لوله های منتقل ک

 نظارت بر تغییرات سطح آب در رودخانه ها، سدها و مخازن است. 

 خرده فروشی هوشمند-3-2-2

 یرهذخ یطاست که شامل نظارت بر شرا یاییمزا یدارا ینتام یرهزنج یریتمد و یخرده فروش یریتدر مد IoT استفاده از 

مدت  یابر اساس مکان  های انجام شدهو پردازش پرداختی نظارتاهداف  یبرا تمحصولا یابیو رد ینتام یرهدر طول زنج یساز

  ... می باشد. و یحیپارک تفر ی،ورزش یسالن هاپرداختها در  ی،حمل و نقل عموم یبرا یتفعال

کوچک است.  آنها باند یهستند و محدوده پهنا WSNو  RFID خرده فروشی نوع کاربرد ینمورد استفاده در ا IoTعناصر 

IoT یرهذخ یها به هنگامناسازگار یصحمل و نقل، تشخمختلف  یطشرابه هنگام داشتن  یفیتکنظارت بر مل شا یکدر لجست 

لجستیکی  ینهمورد استفاده در زم IoT. عناصر یره می باشدو غهوایی -دریایی-حمل و نقل زمینیناوگان  یابیرد ی،ساز

 .  [9]هستند بزرگ تااز متوسط  دبان یپهنا باتک  یو سنسورها RFID ،WSN )تدارکاتی(

  یتامن تامین هوشمند-4-2-2

)از قبیل پخش شدن  یموارد اضطرارهشدار دادن به هنگام وقوع و ر منازل ساکنین د یتامنتامین  ینهدر زم IoT فناوریهای

گازهای انفجاری و خطرناک در فضای خانه، کنترل دسترسی محیطی، ورود افراد غیرمجاز به منزل و...( می توانند کاربرد داشته 

  .  باشند

 )داخل منزل شخصی و مسکونی( ق محدود شدهبه مناط یرمجازغافراد و کنترل ورود  ییشناسا یبرا یطیمح یکنترل دسترس

و  یباز تخر یریجلوگ یحساس برا یدر مراکز داده، انبارها و ساختمان ها یعما یصتشخ یبرا یعشود. حضور ما یاستفاده م

 یبرا یهسته ا یروگاهن یها یطسطح تابش در مح یریاندازه گ یشود. نرم افزار تابش سطح تابش برا یاستفاده م یخوردگ

                                                             
2 Internet of Things (IoT) 
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 یطمح ی،صنعت یها یطدر مح یسطوح گاز و نشت یصتشخ یبرا IoT یینشت استفاده شده و برنامه نها یهشدارها دیجاا

 . [10] قرار می گیرد استفادهمورد و در معادن  یمیاییش یکارخانه ها

 حمل و نقل هوشمند-5-2-2

در دهه اخیر اکثر سازمانهای حمل و نقل و تولیدکنندگان خودروها به سمت استفاده از تکنیکهای هوشمندسازی در جاده ها و 

و حسگرهای نصب شده در بدنه خودروها  3VANETخودروها روی آورده اند. با استفاده از تکنولوژی ارتباطی بین خودرویی 

و جاده ها می توان علاوه بر مانیتورینگ مداوم تمامی مسیرها، اقدام به شناسایی هر گونه ازدحام ایجاد  و زیر سنگفرش خیابانها

شده در مسیرها و اطلاع رسانی به موقع به مسافران و رانندگان در آن مسیرها نمود. همچنین با تشخیص به موقع تصادفات رخ 

یم بازسازی منطقه رخ دادن تصادفات برای پاکسازی منطقه و برقرار سازی داده اقدام به اطلاع رسانی به اورژانس و پلیس و ت

 .  [11]مجدد تردد معمول خودروها در منطقه نمود

 کاربرد اینترنت اشیاء در پزشکی و بهداشت -6-2-2

 ءایاش نترنتیدر چارچوب ا یپزشک یممکن است به ادغام دستگاه ها نیهمچن یبهداشت یدر مراقبت ها ءایاش نترنتیا یفناور

 یپزشک اءیاش نترنتیو ا یپزشک IoTاغلب با اصطلاحات  یبهداشت یمخصوص مراقبت ها IoT یاشاره کند. دستگاه ها

(4IoMTاز فناور )ی IoT [12]شوند یم زیمتما یسنت. 

معمولًا  ءایاش نترنتیا یمختلف دارد. دستگاه ها یها طیو مح عیصنا یبرا یادیز یایاهداف و مزا یبه طور کل ءایاش نترنتیا

را  یشتریب تیو امن سلامت یابیردیی همانند ایمزا یبهداشت یدر مراقبت ها اءیاش نترنتیبخشند. ا یکاربر را بهبود م یراحت

 دهد. یارائه م یدمات درمانو ارائه دهندگان خ مارانیب یبرا

IoMT نهیرو به رشد در زمدریچه  کی IoT  یاز استراتژ یاریحال، بس نیوجود دارد. با ا یریادگی یبرا یادیز اشیایاست و 

 یهنگام IoMT یوجود دارد. دستگاه ها یپزشک یها طیدر مح ءایاش نترنتیا یاستفاده از دستگاه ها یاثبات شده برا یها

مختلف  یو حسگرها یتالیجیهوشمند، علائم د یهوشمند، نورپرداز یمانند قفل ها ءایاش نترنتیاستاندارد ا یهاکه با راه حل 

 ستمیس یبند رده کنند. یفراهم م ماریب شتریو مراقبت ب شیرا با آسا یا نهیبه یمراقبت بهداشت طیشوند، مح یم بیترک

شود  یراه دور خلاصه م نگیتوریو مان یکینیکل یمراقبتها در دو دسته  IoTبر  یشده مبتن یساز یشخص یبهداشت یها

، برای بیماران بستری که وضعیت فیزیولوژیکی آنها مستلزم توجهات مداوم می باشد، IoT سیستم های نظارت مبتنی بر .[13]

نظارتی از حسگرها جهت جمع آوری اطلاعات فیزیولوژیکی بیمار،  استفاده می مورد استفاده می باشند.  این سیستم های 

کنند که این اطلاعات با استفاده از دروازه ها و برنامه های موجود در رایانش ابری مورد تجزیه و تحلیل قرار گرفته و در نهایت 

ریق بی سیم برای آنالیز بیشار توسط متخصصین نتایج به دست آمده، در سرور ابری ذخیره می گردند. این اطلاعات سپس از ط

 . [3]و مراقبین برای آنها ارسال می گردند 

سلامتی بیمار می تواند به صورت ایمن با استفاده از این راه حلها جمع آوری گردد. انواع مختلفی از سنسورها و  داده های

الگوریتمهای پیچیده برای آنالیز داده ها و سپس برای به اشتراک گذاری داده ها و نتایج بدست آمده از طریق ارتباطات بی 

. متخصصان علم پزشکی می توانند از راه دور پیشنهادات لازم را به بیماران برای حفظ [14]سیم مورد استفاده قرار می گیرند

 (. 5سلامتی خود ارائه دهند )شکل 

                                                             
3 Vehicular ad-hoc network (VANET) 

4 Internet of Medical Things (IoMT) 
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 [14]سیستم مراقبت از راه دور بیماران با استفاده از اینترنت اشیاء -5شکل 

 

  6G یارتباط یتکنولوژ -3

 نی. اکندیم یبانیداده تلفن همراه پشت یهااست که از شبکه میس یارتباطات ب یهایتاندارد نسل ششم فناوراس 6G یفناور

در دسترس قرار  هیبر ثان تیگابیگ ۹۵در نظر گرفته شده است و احتمالا با سرعت  5G یبرا نیبه عنوان جانش یفناور

که در آنها منطقه خدمات به  شوندیم لیباند تشک یپهنا یسلول یهااز شبکه ،یقبل یهامانند نسل 6G یهاشبکه .ردیگیم

 6G یفناور یتوسعه یو اپل برا یجسامسونگ، ال ا،یشرکت از جمله نوک نی. چندشودیم میتقس ییایمناطق کوچک جغراف

تند و احتمالا در دهه هس شرویپ یفناور نیا یتوسعه ینهیو ژاپن در زم یکره جنوب ن،یچ شودیم گفته اند.کرده یزیبرنامه ر

 .[18] در دسترس قرار خواهد گرفت یبه صورت تجار ۲۰۳۰

تازه شروع به کار کرده است. محققان  5Gکمک کرده به خصوص که  6Gدر صنعت  یقابل توجه شرفتیبه پ ریاخ مطالعات

 یدر زمان طراح ییجوو صرفه یرفناو نیا یروند توسعه عیتسر یبرا یاند که در ساخت دستگاهادعا کرده ایفرنیدانشگاه کال

-nالکترون با قدرت بالا ) یریپذ کیتحر ستوریدستگاه، از جمله ترانز یاصل یهاجنبه آنها اند.داشته یریچشمگ شرفتیپ

polarرایز دهدیبالا را م یهاکار در فرکانس ییبه دستگاه توانا ستوریبار در ترانز نیرا گزارش کردند. وجود ا میگال دیتری( ن 

ها هنوز منتشر نشده، اما محققان ادعا داده نیکنند. اگرچه ا کتآن حر قیاز طر عیها آزاد هستند تا بدون انسداد سرالکترون

بالاتر  یهادر فرکانس یرا حت دیجد یهاو طبق برنامه آنها، سرانجام دستگاه دهدیرا نشان م یادوارکنندهیام جیکه نتا کنندیم

 .[19] کنندیم شی( آزماگاهرتزیگ ۲۳۰ و گاهرتزیگ ۱۴۰از قبل )

6G 5 با  سهیدر مقاG5 که  یدارد. در حال ازین یعملکرد میعظ یهاشرفتیبه پG۲۰به حداکثر سرعت  یابیدست یبرا 

رعت داده تا هزار س 6G  رودیشده، انتظار م یطراح گاهرتزیگ ۱۰۰حداکثر  یهاو استفاده از فرکانس هیبر ثان تیگابیگ

در  ریکه تأخ شودیم ینیب شیپ نیتراهرتز استفاده کند. همچن ۳حداکثر  یهارا به دست آورد و از فرکانس هیثان بر تیگابیگ

با  یبه عنوان واژه ا .[20] کند دایدست پ هیثان یلیم ۱۰کمتر از  ریبه تاخ تیو در نها هیثان کرویم ۱۰۰سرعت انتقال داده به 

 یاریبس ن،یشده است. همچن لیعموم تبد یو حت یدانشگاه، صنعت، ادارات دولتبه دغدغه  6G یبالا، فناور یحجم جستجو

 .را آغاز کرده اند 6Gاز کشورها کار مرتبط با 
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شود. علاوه بر  تیحفظ و تقو 6G ستمیهمچنان در س یفعل 5G یفناور یها یژگیو شتریاز محققان انتظار دارند که ب یاریبس

 نیبه عنوان اتصالات ب ندهیآ اءیمعنا که اش نیخواهند شد. به ا یمعرف 6Gدر  یرشتیب یانقلاب یدیکل یها یفناور ن،یا

. شوندیو اتصال همه جا حاضر در نظر گرفته م کیاتصال هولوگراف ق،یمختلف، از جمله اتصال هوشمند، اتصال عم یهایفناور

 نشان داده شده است. 3در شکل  6G یچشم انداز فناور

  6G بر یمبتن یهایفناور-1-3

 :[20]عبارتند از  6Gبرخی از فناوری های مبتنی بر 

 رودی: انتظار متراهرتز فرکانس G6 باند گسترده خواهد  یتراهرتز استفاده کند که منجر به پهنا ۳حداکثر  یهااز فرکانس

 شد.

 یتراهرتز، فناور یهااستفاده از فرکانس یبراآنتن:  شرفتهیپ یفناور Massive MIMO ی)که برا  Wave-mm5G 

-RF Frontو  Metamaterial Antennasبر  یمبتن یهایکه شامل فناور افتیساخته شده است( بهبود خواهد 

End  وOrbital Angular Momentum .است 

 یاستفاده از اجزا کند،یم شرفتیشبکه پ یکه همچنان در تکامل توپولوژ ییاز روندها یکی شبکه: یدر توپولوژ تکامل 

 ( است.HAPS) ادیها با ارتفاع زها و شبه ماهوارهمانند ماهواره ینیزم ریشبکه غ

 6 یفناور یهایژگیو نیتراز جذاب یکی دی: شایدوبخش محاسباتG ای یمحاسبات دوبخش Split  باشد چرا که اجازه

و  نهیه کاهش هزمنجر ب تواندیم بیترت نیشود به ا میتقس یابر یدستگاه تلفن همراه و سرورها نیتا محاسبات ب دهدیم

 شود. لیموبا یهاپردازش دستگاه شیافزا

 و  شتریسرعت ب بیترت نیو به ا دهدیم هیارا یترفتیبرخوردار باشد، خدمات با ک ییکه از دقت بالا یا: شبکهبالا دقت

 خواهد داشت. یکمتر ریتاخ

. ما هنوز در ردیمورد استفاده قرار گ 6G به هدف یابیدست یبرا رودیاست که انتظار م یدیکل یهایاز فناور یبرخ نهایا

 شرفت،یبه وجود خواهد آمد. با ادامه پ ندهیدر آ یشترینوآورانه ب یهایو مطمئناً فناور میهست 6Gتوسعه  هیمرحله اول

 کنند. رییبدتر تغ ایبهتر  تیبه وضع توانندیعملکرد هدفمند م یپارامترها

 یاباند گسترده ی، فرکانس تراهرتز پهناخاص خود را دارند. به عنوان مثال یهاموانع و چالش نیهمچن دیجد یهایفناور نیا

 ،یجو ادیجذب ز ر،یمانند از دست دادن مس ییهابا چالش نیاما همچن کند،یفراهم م هیبر ثان تیگابیرا در محدوده صدها گ

که چگونه محققان در  مینیو بب میمنتظر بمان دیمواجه است. البته با RF یهادر ماژول یدگیچیپ شینفوذ کم و افزا تیقابل

 .کنندیها غلبه مچالش نیرخ خواهد داد، بر ا ندهیآ یهاکه در سال یشمار یو تحولات ب 6G ریمس

 6Gنحوه راه اندازی فناوری -2-3

5G  اریتباطات سار یفناور نیمهمتر ۲۰۳۰که حداقل تا سال  شودیم ینیب شیاستقرار خود را آغاز کرد و پ ۲۰۱۹در سال 

 . [21]است یبیتقر نیتخم نیآغاز شود، اگرچه ا ۲۰۳۵تا  ۲۰۳۰ یزمان اسیممکن است در مق 6G هیاول یباشد. استقرارها

 ۹۰در دهه  2G افت،یاستقرار  ۱۹۸۰در دهه  بایتقر 1Gاست؛  یقبل یهامطابق با نسل باًیقر 6G  یبرا یزمان یهابازه نیا اما

 ۲۰۱۹در سال  5G تیو در نها ۲۰۰۹و  ۲۰۰۸ یهادر سال4G  هیبه کار کرد و استقرار اول شروع ۲۰۰۳حدود سال  3Gو 

 از هم اکنون جمع شوند. دیبا هیاول یهادهیبه موقع در دسترس باشد، ا 6G یفناور نکهیا یبرا .[22] آغاز شد
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 کلان داده ها-4

 های بزرگی مانندگوگل یا ناساها که توسط سازمانازدادههای عظیمی است که برای اشاره به حجم هامدت 5عبارت ابر داده ها

ای بزرگی های دادهبرای اشاره به مجموعه این عبارت بیشتر به تازگی، اما گیرد.مورد استفاده قرارمی شوند،ذخیره و تحلیل می

های سنتی و معمولی قابل  های دادهابزارهای مدیریتی و پایگاه که با که به قدری بزرگ وحجیم هستند شوداستفاده می

 گذاری،اشتراک وجو،جست سازی،ذخیره آوری،ها اغلب مربوط به جمعاین نوع داده با مشکلات اصلی در کار. مدیریت نیستند

ازتحلیل  استفاده که با کندمی به این دلیل هر روز جذابیت و مقبولیت بیشتری پیدا این مبحث،. است هاتحلیل ونمایش آن

بانکی،  تجاری، ازجمله مقاصد مختلف، برای مقاصد را تریهای بهتر و پیشرفتهتوان تحلیلمی ها،از داده بیشتری هایحجم

 . کرد دریافت تری راو نتایج مناسب انجام داد و امنیتی،پزشکی 

 کانکتومیک ژنتیک، هواشناسی، توسط دانشمندان در علومی مانند های حجیم،داده های موردنیاز در پردازشبیشتر تحلیل

وجوی جست شناسی و محیطی،تحقیقات زیست پیچیده فیزیک، هایسازیشبیه ،(عصبیعلوم مرتبط با نگاشت سیستم )

 . گیرندهای اقتصادی و مالی و تجاری مورد استفاده قرار میتحلیل اینترنت،

از مجموعه بزرگی  هاداده آوریو جمع تولیدخاطر  عموماً به ای بزرگ،های دادهشده در مجموعههای ذخیره حجم داده

 افزارهای مختلف، تراکنش های بانکی،نرم حسگرهای محیطی، های موبایل،ازتجهیزات و ابزارهای مختلف مانند گوشی

با  سیم و غیرههای حسگر بیشبکه های تشخیص کد کالا،دستگاه ها،میکروفون های نصب شده در مکانهای مختلف،دوربین

نکته جالب توجه دراین  اگزابایت داده درحال تولید است. 2,5 به طوریکه همه روزه، افزایش است، درحال ایکنندهخیره سرعت

 !سال اخیرتولیدشده است 2 تنها در هایی که اکنون در اختیار ما است،داده درصد 90 زمینه آن است که

مشکلات مرتبط به حجمم داده همای بسمیار زیمادی کمه در آنهما شرکت های بزرگ دنیا در حل  نگاهی به عملکرد در این راستا

 ایجاد می شود، می اندازیم:

  ،سایت همایی چمونجمع آوری شده توسط حجم اطلاعات یا داده های چند هزار گیگابایتی شرکت های بزرگ اینکه  

Facebook,Google, Yahoo  ،ذخیمره ممی  چگونمه و بما چمه تکنولموژیو سایتهای مشابهی همانند اینستاگرام

 ؟ شوند

  تمرا بایمت بمه حجمم  500در دنیا بیش از یک میلیارد کاربر دارد و روزانه به طمور میمانگین فیسبوک شبکه اجتماعی

کاربر را در کسری از ثانیه پردازش  هاچگونه فیسبوک داده های میلیون اما اطلاعات این شبکه اجتماعی افزوده میشود.

های داده کاوی سنتی امکان پذیر نمی باشمد و تنهما روش تجزیمه و تحلیمل یما  ؟ بدیهی است این کار با روشمیکند

 می باشد. پردازش این کلان داده ها، استفاده از ابزار های مدیریت ابر داده ها

جممع  های بمزرگسمازمانشمرکت هما و  ها که توسطهای عظیمی از دادهبه حجمابر داده  عبارتکه قبلا اشاره شد  همانطوری

همای داده که به قدری بزرگ و حجیم هستند که با ابزارهای مدیریتی و پایگاهاطلاق میگردد  ،شوندمی پردازشذخیره و  آوری،

 .[15]ند سنتی قابل مدیریت نیست

 مشخصات کلی ابر داده ها-1-4

 : [16]که عبارتند از مشترک میباشند اصلی ویژگی 3دارای  ابر داده ها،

 حجم بسیار زیاد اطلاعات 

 انتقال داده سرعت بالای تولید و 

 تنوع بسیار گسترده داده ها 

                                                             
5Big Data 
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 نشان داده شده است. 7در شکل  در سه بعد در حال رشد هستند این ابعاد ها روزه دادهام 

 

 

 

 

 

  [2]رشد داده ها در سه بعد-7شکل 

 : [16] مشاهده می کنیم، سه بعدی که داده ها در دنیای کنونی در حال رشد هستند عبارتند از 7همانطور که در شکل 

 6حجم داده ها: 

نند گوگل، شاید مهمترین ویژگی ابر داده ها، حجم عظیم داده های آنها باشد. امروزه شرکت های بزرگ فناوری اطلاعات ما

ترابایت اطلاعات جدید تولید و  500آمازون، یاهو و یا شبکه های اجتماعی مانند فیس بوک و اینستاگرام به تنهایی روزانه 

مقدار  8شکل  در هر دقیقه یکصد ساعت ویدئو آپلود میشود. (YouTube)ذخیره می کنند. به عنوان مثال در سایت یوتیوب 

 .ثانیه نمایش میدهد 60ی مهم دنیا را در مدت داده تولید شده توسط شرکت ها

 
 ثانیه 60جم داده های تولید شده توسط شرکتهای بزرگ دنیا در مدت زمان -8شکل 

 7سرعت: 

سرعت داده ها به این معنی است که داده ها از طریق منابع مختلف با چه سرعتی تولید و منتقل میشوند. برای مثال سرعت 

ا تولید میشود بسیار بالا بوده که علاوه بر ذخیره سازی، این اطلاعات باید در لحظه و بصورت آنی داده هایی که توسط حسگره

                                                             
6Volume 

7Velocity 
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 520مورد تجزیه و تحلیل قرار بگیرند. به عنوان مثال، یک تیغه توربین گاز که به منظور تولید برق به کار می رود روزانه 

 از این تیغه ها وجود دارد.  عدد 20اطلاعات تولید می کند که در هر توربین 8گیگابایت

 یا گوناگونی داده ها:9نوعت 
یا نیمه  اما برخی دیگر از داده ها .داده سنتی قابل ذخیره سازی میباشند های برخی از داده ها ساخت یافته بوده و در پایگاه

است 11م ها بدون ساختارمانند اسناد و سوابق خدمات داده شده به مشتریان و حتی تصاویر و فیل و یا10ساختار یافته اند

انجام و داده های رسانه های اجتماعی و فعل وانفعالات  ها ماشینسنسور ها، همچنین منابع جدید اطلاعات تولید شده توسط 

و هیچ  بدون ساختار میباشند ،در ارتباط است مختلف اینترنتیکه با شبکه های  یو دستگاه های موبایل وب سایت هاشده در 

 .ای برای داده ها و  اطلاعات تولید شده در آنها وجود ندارند قالب تعیین شده

 موارد کاربرد ابر داده ها-2-4

یکی از با ارزش ترین مزیت های ابر داده ها، استفاده از ابزار های مدیریت آن در اقتصاد و بانکداری می باشد. از دیدگاه 

مشتریان و تراکنش های خرید آن ها مواجه هستیم، با تجزیه اقتصادی و کسب و کار در جایی که با حجم عظیمی از اطلاعات 

و تحلیل و داده کاوی مناسب داده ها ی مشتریان می توان راهکار های مناسب جهت افزایش فروش و بازاریابی وارائه 

ید مشتریان، محصولات بانکی به مشتریان اتخاذ نمود. به عنوان مثال میتوان با تجزیه و تحلیل اطلاعات مربوط به سبد خر

تنظیم قیمت صحیح محصول در جهت فروش بیشتر، طراحی محل قرارگیری محصولات در فروشگاه و قرار گیری محصولات در 

کنار یکدیگر به منظور ترغیب مشتری درخرید مجدد ازفروشگاه و مدیریت عرضه کالا، تقسیم بندی مشتریان به منظور ایجاد 

 .[17]ود ارتباط موثر با مشتری را مدیریت نم

اوی اطلاعات تراکنش های بانکی همچنین در زمینه اقتصاد و فعالیت های بانکی میتوان با تجزیه وتحلیل داده ها و داده ک

 انجام شده توسط مشتریان،

  .میزان ریسک یک طرح را پیش بینی نمود 

  .سوء استفاده از کارت های اعتباری میتواند توسط روش های تشخیص الگو کشف گردد 

  رقابتی بانک کشف پول شویی و نفوذ و تقلب با استفاده از تجزیه و تحلیل تراکنش های مالی مشتریان از مزیت های

 ها به شمار می آید که میتواند اعتبار و سود سرشاری را نصیب موسسات مالی نماید.

بسیاری از سازمان ها از جمله بانک ها در فکر جمع آوری داده های وسیعی از مشتریان خود هستند تا بتوانند با بکار گیری و 

یی کرده و از آنها در جهت توسعه استراتژی های بازاریابی استفاده تجزیه و تحلیل پایگاه داده ها، فرصت های پیش رو را شناسا

نمایند و به جای هدف قرار دادن همه مشتریان بطور یکسان یا فراهم نمودن پیشنهادهایی مشابه برای همه مشتریان، فقط به 

 رائه گردد.مشتریانی که برای بانک بر اساس نیاز و رفتارشان بطور یقین سود آور هستند، خدمات ویژه ا

تجزیه و تحلیل ارزش مشتریان درصنعت بانکداری می تواند جهت کاهش ریسک های مرتبط با برنامه های بازاریابی استفاده 

شود. همچنین می تواند منافع واقعی حاصل از مشتریان را از نظر ارزش افزوده، تسهیلات و تعهدات با خود به همراه داشته و 

 ا برای سازمان بهبود بخشد.حفظ مشتری و سودآوری وی ر

موسسات مالی وبانک ها درایران جهت ارائه و انجام تبلیغات محصولات و یا خدمات جدید به مشتریانشان از بازاریابی های 

گروهی به عنوان استراتژی ارائه سرویس ها استفاده می کنند. در این استراتژی یک پیام ارتباطی برای تمامی مشتریان به 

                                                             
8Giga Byte 

9Variety 

10semi-structured 

11Unstructured data 
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ه از طریق رسانه ها )مانند چاپ آگهی در روزنامه، رادیو وتلویزیون( ارسال میگردد. دراین روش بانک ها از یک صورت گسترد

ارتباط مستقیم با مشتریانشان برای ارائه محصولات و سرویس های جدید استفاده نمی کنند. به هر حال این نوع تبلیغ در 

 د.فروش، تفاوت های میان مشتریان را نادیده می گیر

در دنیای رقابتی امروز استفاده از بازاریابی گروهی دارای اثربخشی کمتری می باشد و نرخ پاسخ مشتریانی که واقعأ خواهان 

 استفاده از سرویس یا محصول تبلیغ شده می باشند، در اکثر مواقع پایین است.

 :[9]در آنالیز داده های مربوط به مشتریان عملیات زیر انجام می شود  

 به رکودهای اطلاعاتی مشتریان ساختار داده می شود 

 جریان تشخیص مشتریان با اهمیت به صورت خودکارصورت می گیرد 

 شده و درنهایت کشف مشتریان  ارزش از لیست کلیه مشتریان باعث تغییر در شیوه تشخیص مشتریان خاص و با

 وفادار خواهد شد.

  

بنابراین تحلیل رفتار مشتریان برای افزایش  بانک ها جزء سازمان هایی می باشند که مستقیمأ با مشتریان درتعامل هستند.

شتری را خواهند وفاداری آنها از اهمیت بالایی برخوردار است. با افزایش شدت رقابت میان بانک ها، مشتریان قدرت انتخاب بی

داشت. بانک ها سعی دارند تا با تشخیص نیازمندی های مشتریان و ارائه درست خدمات به آنها باعث افزایش وفاداری آنها 

 بشوند.

افزایش وفاداری مشتریان و ارائه استراتژی مناسب در تعامل با آنها می تواند کارایی مالی آنها را افزایش دهد که این امر برای 

 ی بانک ها دارای جایگاه ویژه ای است.سودآور

بررسی رفتار مشتریان می تواند درشناسایی الگوی تک آنها نیز موثر باشد. با استفاده ازشناسایی این الگو می توان استراتژی 

 پیشگیرانه مناسبی را برای این گونه الگوهای رفتاری مشخص ساخت. از این رو داشتن مدلی مناسب برای تحلیل و بررسی

 الگوی رفتاری مشتریان که توانایی پیش بینی و بخش بندی مشتریان را داشته باشد ازاهمیت بالایی برخوردار است. 

  :[17]  چند مورد از کاربرد مدیریت داده های بزرگ در صنعت بانکداری دنیا

 12تشخیص تقلب 

 13مدیریت ریسک 

 14تقسیم بندی مشتری برای بهینه سازی پیشنهادات 

 15و عواطف تجزیه و تحلیل احساسات 

  16انمشتریتجارب تجزیه و تحلیل 

 خدمات مشتریان بهینه سازی بهره وری مرکز 

 انیه و تحلیل مشتریتجز 

 

های  می تواند کمک فناوری ابر داده هاجدید است.  مشتری ارزان تر از پیدا کردن یک قدیمی که حفظ یک مشتری از آنجایی

و مشتریان با تجزیه و تحلیل رفتار  بنماید این کار حفظ بیشتر مشتریان خود جهت در مالی و موسسات به شرکت ها شایانی

مشتریان به این وجود داشته باشد که . هنگامی که احتمال می شود، انجام میگیرد مشتری فراره منجر به ی کیشناسایی الگوها

                                                             
12Fraud detection 

13Risk management 

14Customer segmentation for optimized offers  

15Sentiment  analysis 

16Customer experience analytics 
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آن شکست  شده است، باعثچه چیزی باعث نارضایتی مشتری  کنند عدم کشف اینکهترک  بانک راا، برقدلیل پیشنهاد بهتر 

 وارزش است. برای شرکت های مالی یادگیری  بسیار باری مشت فرار این اطلاعات برای جلوگیری از میگردد.شرکت بانک یا 

 بانک امری بسیارمشتریان سود آور  نگهدارینیازهای مشتری و  آگاهی ازبه منظور  یک سیستم فن آوری ابر داده پیاده سازی

 .است ضروری

 پیشینه تحقیق -5

مانند حمل و  یمتعدد یوشمند را در حوزه هااست که توسعه خدمات ه عیدر حال تکامل سر یفناور کی( IoT) ایاش نترنتیا

 یبر شبکه ها IoT یدستگاه ها نیرود چن یکند. انتظار م یم ریهوشمند امکان پذ یو شهرها یبهداشت ینقل، مراقبت ها

 یچالش بزرگ د،یحملات جد ژهیبه و دها،یدر برابر تهد میعظ 6G/IoT یشبکه ها یساز منیبگذارد. ا ری( تأث6Gنسل ششم )

و  یافزارسازنرم ،یکه توسط هوشمند دینوآورانه جد یهامیو پارادا هایمعمار ن،یاست. بنابرا 6G یها رساختیز یبرا

ادغام شده با  یبه قدرت هوش مصنوع امر نیهستند. ا ازیمورد ن تیاند، به فورشده تیتقو رساختیز یسازیمجاز

 رهی( و غNFVتوابع شبکه ) یساز ی( و مجازSDNنرم افزار )شده با  فیتعر یشبکه مانند شبکه ها یدیکل یتوانمندسازها

ارائه دهد.  ایاش نترنتیا یساز منیا ینوآورانه برا یکردهایو رو دوارکنندهیام یاز راه حل ها ییدارد تا مؤلفه ها یبستگ

 یریادگی( و ML) ینیماش یریادگی یهاکیدر تلاش هستند تا از تکن وتریکامپ یو مهندس معلو فیمحققان در سراسر ط

را  یرعادیغ یکیتراف یو رفتارها هایاستفاده کنند تا بتوانند ناهنجار یبریسا داتیتهد صیبهبود تشخ ی( براDL) قیعم

راه  کیتوان  یاست که چگونه م نی( اIDSنفوذ ) صیتشخ ستمیس کی یو کاهش دهند. چالش طراح ینیبشیپ ،یبندطبقه

ارائه داد.  ایاش نترنتیا میعظ یکاربرد یبا هدف مقابله با برنامه ها انهیواقع گرا یرساختیز یمعمار کیدر  ریپذ اسیحل مق

که راه حل  میدرک کن میتوان یحال، ما م نیوجود دارد، با ا نهیراه حل هوشمند به کیدر نظر گرفتن  یبرا یعوامل متعدد

مطالعه جامع در مورد  کی[ 23و همکارانش ] Alotaibiشوند.  یطراح یبوم یساز یمجاز رساختیز یبر رو دیبا ندهیآ یها

 تحقیقی نیاول نیا کردند.ارائه  IDS یهاستمیس ژهیو، به6G یهانسبت به شبکه ایاش نترنتیگسترده ا یتیامن یهاجنبه

گسترده  تیامن یبرا ندهیآ 6G یها رساختیشبکه را که از ز یفناور یدیکل یتوانمندسازها و ML/DLاست که ادغام 

 کند. یم بیترک ندهیآ یرهایمسائل مربوطه و مس ،یقاتیتحق یچالش ها میکند، با هدف ترس یم یبانیپشت ایاش نترنتیا

را باز  دیکه بازارها و خدمات جد ییهایو بر نوآور کندیم یرویها پداده کیاز تکامل تراف شهیهم یارتباط یهاستمیتکامل س

بر داده )استخراج  یمختلف ادامه دارد، ملاحظات مبتن یهنوز در کشورها  5G که استقرار ی. در حالگذاردیم ریتأث کنند،یم

 تواندی( مهاانهیشبکه زنده و اقدامات خاص از پا کیتراف یالگوها قیدق لیو تحل هیتجز ،یوپدر سطح ماکروسک هاینیبشیاز پ

شبکه،  تیریو مد یزیکند. برنامه ر نیر( را تامبه عنوان مثال، اپراتو B2Bاز اهداف ) یاریبس یمناسب برا یهانشیب یبه راحت

 6G یها ستمی( از نظر سیهوشمندتر و خدمات به کمک هوش مصنوع یکاربرد یبه عنوان مثال، برنامه ها B2Cبه علاوه 

تکامل  نیصنعت در ا یها( با تلاشHexa-X)مانند  یقاتیتحق یهااز استانداردها و پروژه یفناور یروندها ن،ی. علاوه بر اندهیآ

ابتدا با کاوش در تکامل  دادند. آنهابر داده را نشان  یمبتن یهانشیب تیاهم  [24]و همکارانش  Sabella. کنندیحرکت م

ها از داده کیکه با استخراج تراف یجهان یکیتراف یهاینیبشیداده، و سپس با استفاده از پ دگاهیها از دشبکه در طول سال

را در مورد تحول  یها( تا ملاحظات انهی(. از پایشبکه آمار یهایریگ)شمارگرها و اندازه شودیم لیمتک 5Gشبکه اپراتور زنده 

 یهاچگونه داده دهدیکه نشان م کندیمشخص ارائه م یمطالعه مورد کی تی. در نهاکند میترس  6G به سمت یاحتمال

مورد سوء  QoS یهاینیبشیپ هیو تغذ یهوش مصنوع تایعمل یکمک به طراح یبرا توانندیاز شبکه زنده م شدهیآورجمع

 یارتباط یهامانند شبکه یرقابت یآوردر سراسر جهان در مورد مداخلات فن یعلم قاتیاز تحق یاریبس .رندیاستفاده قرار گ

5G 6 یهاشبکه هیاول یاند. فناورآن آغاز شده یهاو چالشG ریطمئن و کم تأخالعاده مفوق یکاربرد یهابرنامه لیتسه یبرا 

 یهایفناور ن،یشده است. بنابرا داریهستند، پد رممکنیغ موجود 4G/5G یکه با استانداردها داریهوشمند پا یشهرها یبرا

توسعه  یبرا 6G( با استفاده از شبکه IoT) ایاش نترنتیو ا یبلوک رهی(، زنجML) ینیماش یریادگیمانند  شرفتهیپ
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. رندیگیقرار م ستفادهمورد ا ،یفعل تیدر وضع یارتباط یهانهیپرداختن به مسائل مازاد بر هز یصرفه برابهمقرون یهاسمیمکان

 یآن )مانند ارتباطات نور مرئ یاصل یهای، فناور6G یارتباط یهایفناور یدیکل دگاهید [ 25و همکارانش ] Geraدر ابتدا، 

[VLC و ]THzمانند یها( و مسائل موجود با نسل( 5 شبکه موجودG  4وGرا مورد بحث قرار دادند. تجز )قیدق لیو تحل هی 

مانند شهر هوشمند، کارخانه  یعمود یهابا برنامه نیبلاک چ تیبا قابل ایاش نترنتیا یهادستگاه یها و کاربردهاچالش ا،یمزا

ارائه شده است. علاوه  زین دهندیم لیرا تشک 6G میسیب یکه نکات برجسته شبکه ارتباط XRو  ونیهوشمند پلاس، اتوماس

 سمیمورد بحث قرار گرفته است که مکان 6G( در AI) یهوش مصنوع قاتیتحق نیو آخر یدیکل یکاربرد یبرنامه ها ن،یبر ا

باز موجود  یهااز مسائل و چالش قیمطالعه عم کی ت،یکند. در نها یم لیرا تسه لیو محاسبات لبه موبا ایپو فیط صیتخص

توسعه  .استارائه شده  زیبالقوه ن یپژوهش یهاهیها و توصحلراه یبررس نی، و همچن6Gسبز  یتباطار یهاشبکه یدر فناور

ها و پردازش داده یاز غنا نانیاطم یالعاده قابل اعتماد براارتباطات فوق ازمندیهوشمند در سراسر جهان ن یکاربرد یهابرنامه

 جادیا شرفتهیپ یهایبا فناور 6G یهاپردازش در شبکه یها را برادادهاز  یمیهوشمند حجم عظ یهابرنامه نیدر زمان است. ا

شهر هوشمند  یکاربرد یو برنامه ها یارتباطات داده نسل بعد یبه تقاضا برا 6Gبزرگ  یداده ها لیحلو ت هی. تجزکنندیم

به  یوابستگ اد،یحجم ز لیها به دلداده ها در هنگام پردازش کلان داده  لیو تحل هیتجز یسنت یها تمیشده است. الگور لیتبد

 یپردازش داده ها یبرا یتیتقو یریادگیبه نام  قیعم یریادگی لمد کیعقب هستند.  ییداده ها و پردازش به موقع، از کارا

با  شرفتهیبزرگ پ یهاداده لیو تحل هیتجز به [26]و همکارانش  Sunاست.  دوارکنندهیهوشمند ام یبزرگ در برنامه ها

 قیعم یتیتقو یریادگیکه  دادندارائه  شگامیپ کردیرو کی به عنوان (،17DL-ABDAS) قیعم یریادگیاز استفاده 

(18DRLمبت )بر شبکه  ین(Deep Q (DQN را با حافظه بلندمدت و کوتاه( 19مدتLSTMبرا )کندیم بیمهار ترک ی .

بر حمل و نقل  یمبتن یمطالعه از داده ها نی. اشرفتهیبزرگ پ یداده ها لیو تحل هیدر حوزه تجز 6Gگسترده اتصال  تیظرف

 قیحقا 6Gکند. ظاهر اتصال  یو اطراف استفاده م یمیعوامل اقل لیو تحل هیبا تجز یتاکس ریمس یساز نهیبه یهوشمند برا

 یهامجموعه داده  تیریمد یرا برا یدیجد یکند و افق ها یم نیکم را تضم اریبس ریاز سرعت انتقال داده و تأخ یباورنکردن

 یریپذ اسیقو م نانیاطم تیاز نظر زمان پردازش، شبکه، قابل یشنهادیکند. عملکرد مدل پ یم جادیا یبزرگ در زمان واقع

را اصلاح کند، در  یتاکس ریکشد تا داده ها را پردازش کند و مس یطول م هیثان 30 یشنهادیشود. مدل پ یم یریاندازه گ

 یخواسته ها ابد،ی یکل تکامل م کیهمانطور که جامعه به عنوان  برد. یزمان م ساعت کیاز  شیب گرید یکه مدل سنت یحال

 نیبرآورده شدن دارند. چن یبرا شتریبه تلاش ب ازین جهیکه در نت ندیآ یبه وجود م یا ندهیفزا یازهاین شیبا پ دیجد

، که Smart Healthرد استفاده از از راه دور در موا یهایمانند جراح دهند،ینوظهور را پوشش م یکاربردها ییتقاضاها

 یبهبود برنامه ها یبه سادگ ای. شودیبرآورده نم یفعل یارتباط یهاستمیآنها توسط س نانیاطم تیو قابل ریشبکه تأخ یازهاین

 جهی( و در نت20QoSخدمات ) تیفینرخ انتقال در شبکه تلفن همراه، ارائه ک شیمانند افزا زتریبا الزامات چالش برانگ یفعل

 نیبه چن ییپاسخگو یمناسب برا 6G یمعمار کی یطراح یبرا دیتوانمند با یهایفناور ن،ی. بنابراهترب یتجربه کاربر

برآورده  دیکه با یها و الزامات مختلفنوظهور متمرکز بر حوزه یکاربرد یهاحال، انفجار برنامه نیانتخاب شوند. با ا ییهاخواسته

با  [27و همکارانش ] Pivoto ن،ی. بنابراکندیم ینیبشیپ رقابلیو غ دهیچیپ اریوانمند را بست یهایفناور نیشوند، انتخاب ا

قادر به  نهیبه یمعمار کی یطراح یتوانمند و استفاده از آن برا یهایآورارتباط فن لیو تحل هیتجز یبرا یروش جادیهدف ا

 یسلسله مراتب لیتحل ندی( و فرآ21AVG) نیانگیم یهاا ناممنظور، دو روش ب نیا ی. برافاده کردنداست 6G یازهایبرآوردن ن

(22AHPانتخاب شده )6 یمعمار یتوانمند برا کیارتباط  نییاند که هدف آن تعG  با در نظر گرفتن درجات مختلف

ه درج ؛یقاتیدر حوزه تحق تیمحبوب ;خاص یمدل معمار کیبه  یبندیاست. مانند پا لیتحل نیا یبرا رگذاریتأث یرهایمتغ

                                                             
17 Advanced Big Data Analytics using Deep learning (ABDAS-DL) 
18 Deep Reinforcement learning (DRL) 
19 Long-Term, Short-Term Memory (LSTM) 
20 Quality of Service (QoS) 
21 Average (AVG) 
22 Analytic Hierarchy Process (AHP) 
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دهد. در مورد  یرا ارائه م یخاص جهیروش ها نت نیاز ا کیاز الزامات هر  یبانیو پشت ؛توانمندسازها ریبا سا ییهم افزا ؛ینوآور

تناسب  اریمع کیدر  هایابیارز بیترک یبرا یحساب نیانگیو م شوندیم یابیبه طور مستقل ارز رهایو متغ ارهای، معAVGروش 

از  نهیبه یامجموعه یبندبه منظور طبقه ار رهایو متغ ارهایمع ینسب تیاهم AHP، روش . در مقابلشودیاستفاده م

 6G یاصل یهابرآورده کردن خواسته جهیو در نت 6G یتوسط معمار یدیکل یهاکه قادر به انجام نقش یتوانمند یهایفناور

 قاتیتحق قیمسائل و تشو یی، شناسا6G ینمندسازهاتوا نهیمنحصر به فرد در زم یدگاهیما د یابی. ارزردیگیهستند، در نظر م

روز ماندن در مورد به یاطلاعات لازم را برا نیآمده همچندستبه جیدهد. نتا یارائه م ندهیآ لیموبا یها یمعمار یبرا

 .دهدیر ممحققان قرا اریدر اخت دیجد 6G نهیبه یهایمعمار یطراح یها برانوظهور توانمند و مناسب بودن آن یهایفناور

 5G یهستند. تمام صنعت مخابرات با مفهوم شبکه ها 5Gتلفن همراه  یشبکه ها یکشور در حال راه انداز نیکنون چندا

 5G نیرا به عنوان جانش 6G لیبه طور فعال پتانس ی، محققان و فعالان مخابرات2018متحول شده است. از اواخر سال 

و  هایداشته باشد. فناور 5Gنسبت به نسل  یدتریشد یعملکرد یارهایمع 6G که نسل شودیم ینیبشیکرده اند. پ یبررس

نسل ششم را برآورده  یگنجانده شوند تا الزامات و استانداردها 6Gشبکه  یهاهیها و رودر طرح دیبا دیجد دهیچیپ یهامیپارادا

مربوطه در چند سال  یهایو معمار هاتمیالگور ها،کیتکن ها،یانتشارات و مطالعات مربوط به فناور نیچند جه،یکنند. در نت

را در  ی، شکاف6G یشبکه ها شتریمطالعه ب یآموزنده برا یها هیبا ارائه توص [28]و همکارانش   Jawadاند. ظاهر شده ریاخ

را  6G یبه سمت شبکه ها میس یب شرفتیمطالعه پ نیمشخص شده است و ا 6Gد. اهداف اتصال در نکن یپر م اتیادب

کامل و به روز  یکل ینما کی نیفصل همچن نیاند. ابرطرف شوند، مشخص شده دیکه با یو موانع هایآوردهد. فن یم حیضتو

 بیو معا ایبر مزا دیبا تاک 6G یها کیها و تکن تیاز قابل یمتعدد یها یطبقه بند ن،یدهد. علاوه بر ا یهنر ارائه م تیاز وضع

مشکلات  نیآنها، ما همچن یازهایو رفع ن 6G یها یناورف شرفتیبه پ دنیسرعت بخش ارائه شده است. به منظور ندیهر فرآ

از نظر  2030تا سال  یداریبه پا دنیرس یرا برا یملل متحد هدفنمودند.  سازمان  ییرا شناسا ندهیباز و احتمالات بالقوه آ

به  دنیرس یمهم برا کردیرو کیشدن  یتالیجیکرده اند. ثابت شده است که د نییتع یطیمح ستیو ز یاقتصاد ،یاجتماع

کربن،  ارکاهش انتش یبرا 6Gشد که ارتباطات  انیب نی، همچن4.0شدن و صنعت  یتالیجیاست. همراه با د یداریهدف پا

 تیاهم کردند تاتلاش  [29]و همکارانش  Ghildiyal زه،یانگ نیاست. بر اساس ا دیمف رهیو غ یعیموثر منابع طب تیریمد

قرار  دیمورد تأک یکیزیف هیدر لا 6G میسیارتباطات ب یاساس یهایآور. فن4.0صنعت  دگاهید. دنرا ارائه ده 6Gارتباطات 

ها و  هی. توصدهندیمورد بحث قرار م اتیرا با جزئ 6Gارتباطات  یبرا 4.0صنعت  یسازفعال یهایفناور نیو همچن رند،یگیم

مرکز داده  اتی( و عملLEO) نیزم نییارتباطات مدار پا یبرا 6G. رندیگ یمورد بحث قرار م ندهیآ یرهایمس یچالش ها برا

مطالعه  یمطالعه ارائه شده است. تازگ نیاست که در ا ییها هیتوص ،ییبا محاسبات هوا 6G، و شبکه 6Gشبکه  یگره ها یبرا

ادغام و مورد بحث قرار  اتیجزئ را با 4.0و صنعت  یاساس یها یبا فناور 6Gچشم انداز شبکه  ،یداریاست که جنبه پا نیا

 یسازادهیپ رد یآت قاتیتحق یمطالعه برا نیمطالعه، محققان را به انجام ا نیشده در اارائه یهاو چالش هاهیدهد. توص یم

 ایاش نترنتیشامل ا 5Gمدت شبکه  یاستقرار طولان .کندیم قیتشو 4.0با صنعت  یداریبه پا یابیدست یبرا 6Gارتباطات 

(IoT)  زیهمه چ نترنتیاست. ا میس یدر جهت گسترش ارتباطات ب کیتکنولوژ شرفتیپ کیبه عنوان (IoEابرمجموعه ا ،)ی 

وجود،  نی. با اختیرا برانگ یدیجد یکرد و جرقه ها عیکند که انتشار داده ها را تسر یعمل م ریبه عنوان تکث ا،یاش نترنتیاز ا

شود  یساز ادهیپ 6G میس یارتباط ب ستمیتواند در س یکه م یش محاسباتبه شدت به هو IoE کی یاتیو ح یعناصر اساس

 کپارچهی قیراه حل دق کیبه عنوان  6G تیقابل ازمه  ینشان دادن معماررای ب [30و همکارانش ] Ansarدارد.  یبستگ
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 یفناور کی( 23FCت مه ). محاسبافاده کردندشبکه است کپارچهی تیریمدو  اتیبا عمل قیتطب یشده برا یطراح اءیاش نترنتیا

، 6Gدارد. در نسل  ندهیآ 6G یرا به شبکه ها یمحاسبات یها تیانتقال داده ها و قابل لیاست که پتانس یباز ردهندهییتغ

گره ها و  عدادت ر،یاخ یخواهد بود. در سال ها یضرور ایاش نترنتیا کریغول پ یاز برنامه ها یبانیپشت یمحاسبات مه برا

شده  تیچارچوب تثب کیاست. محاسبات مه به  افتهی شیروزمره ما به سرعت افزا یدر زندگ ایاش نترنتیا امرتبط ب یابزارها

 یها تیزمان پاسخ، محدود ر،ی( از جمله تأخ24QoSخدمات ) تیفیک یاتیح یارهایاز مع یگسترده ا فیپرداختن به ط یبرا

 یرا با فناور 6G یهاشبکه قیتحق نیمقاله، ا نیت. در اشده اس لیتبد یخصوص میو حر تینام ،یریباند، انعطاف پذ یپهنا

 ا،یاش نترنتیشبکه ا نهیبر زم دیمقاله ضمن تاک نیقرار داده است. ا یو محاسبات مه در عمق مورد بررس ایاش نترنتیا

 یمختلف برا یهایفناور رشیمطالعه پذ نیا ی. هدف اصلکندیم حیمه را تشر تیبا قابل IoTهوشمند  یکاربرد یهابرنامه

 6G( و B525Gفراتر از نسل پنجم ) یهااست که از مه در شبکه ایاش نترنتیمدرن ا هایبرنامه جمله از م،یروشن کردن مفاه

ممکن است با آن برخورد کند و  ایاش نترنتیکه ا پردازدیم یخاص یهابه مسائل و چالش ن،ی. بنابراکنندیاستفاده م

 ایاش نترنتی(، اAI) ینوظهور مانند هوش مصنوع یها یبا فناور   5G  بیاز ترک .دهدین مبالقوه مه را نشا یهاحلراه

(IoTمحاسبات ابر ،)شود.  یم ادیبه عنوان اتصال هوشمند  نیو بلاک چ یFowdur  سه مجموعه  [31]و همکارانش

( و ارتباطات URLLCابل اعتماد )ق اریبس ری(، ارتباطات با تأخeMBB) شرفتهیپ اریباند س یپهنا یعنی 5G یخدمات اصل

کرد. در حال حاضر برنامه  بیترک IoTو  AIبا  توانیکه م کردندرا ارائه  یاسابقهی( امکانات بmMTC) نینوع ماش زا میعظ

شوند.  یم تیافزوده توسط اتصال هوشمند هدا تیهوشمند و واقع دیتول ،یلمس نترنتیبدون راننده، ا یها لیمانند اتومب ییها

در  یاتیمؤلفه ح کیبه  تواندیو م کندیفراهم م داریبه توسعه پا یابیدست یبرا یدیاتصال هوشمند ابزار جد ن،یلاوه بر اع

اتصال  یتوانمندکننده اصل یهایفصل، فناور نیشود. ا لی( تبدSDGsسازمان ملل ) داریهدف توسعه پا نیتحقق چند

اتصال هوشمند به  رشیپذ قیاز طر توانندیکه کشورها م ییایربردها و مزابر کا یمرور نیو همچن کندیهوشمند را ارائه م

 .کندیدست آورند، ارائه م

 نتیجه گیری -6

کلان داده ها در حال حاضر در تمامی زمینه های زندگی انسانها اعم از تراکنشهای آنلاین، مباحث مطرح شده در دنیای 

شبکه های اجتماعی و.... ایجاد می شوند لذا ایجاد راهکارهایی برای تجزیه مجازی، در گفتگوهای انجام شده در فضای مجازی 

و تحلیل این داده ها امری ضروری می باشد. در این تحقیق ابتدا به معرفی اینترنت اشیاء و موارد کاربرد و معماری آن پرداخته 

در نهایت مروری بر ده ها مطالبی ارائه نمودیم. توضیحاتی ارائه نمودیم و در ادامه درباره کلان دا 6Gو سپس درباره فناوری 

نرخ  تواندیم G6 یفناورنشان داد که از این پژوهش، نتایج بدست آمده تحقیقات انجام شده توسط محققان دیگر نمودیم. 

بهبود  ار ها  را کاهش دهد و سطح انتقال و پردازش داده یزمان ریحساس را بهبود بخشد، تأخ یها انهیبه پا یدسترس تیموفق

 دارد. یادیز تیاهم ندهیآ اءیاش نترنتیبزرگ ا اسیها در مق و پردازش داده لیتحل یبخشد، که برا
 

                                                             
23 Fog computing (FC) 

24 Quality of Service (QoS) 
25 Beyond Fifth-Generation (B5G) 
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Abstract 

 
With the continuous development of the economy, the development of science and technology 

while economic globalization has brought more possibilities to many fields. The rapid 

development of the Internet has attracted the attention of emerging concepts such as the 
Internet of Things (IoT) and big data. Also, important results have been obtained in many 

fields. People's needs are increasing with the increase of various technologies. The emergence 

of the Internet of Things has brought convenience to people's daily lives, such as sensor data 

collection and tag recognition. The organic integration of factors, intelligent control, and the 
communication relationship between the two have changed the production and existing 

lifestyles of people. Then, the entire physical world becomes a fully controllable intelligent 

system. The continuous improvement of the 5G network has enabled the Internet of Things to 
connect more objects and provide more application space for various industries. 5G 

technology has gradually matured. Countries around the world have started research and 

development of 6G (6G) technology for next-generation communication networks based on 
5G networks. At present, although the countries of the world have not agreed on the 

development path and how to develop 6G technology, it is generally believed that 6G 

technology will add satellite mobile communications and artificial intelligence based on 5G 

technology. The mobile information architecture that has been formed at this time can enter 
higher frequency bands than 5G technology. Therefore, the corresponding network coverage 

will be larger and the network speed will be faster and the energy consumption will be lower. 

In this research, we will discuss the Internet of Things, its applications, 6G technology, big 
data and explain some of their applications along with some researches done by other 

researchers. 
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