
 Vol. 3, No. 10, Jul-Sep 2025, (1-27) 

Journal of Applied Research in Electrical, Computer and Energy 
Systems (JARECE) 

ی انرژ یها ستمیو س وتریدر برق ، کامپ یکاربرد قاتی تحق نشریه  
 ( 27-1) 1404   تابستان ، 10 شماره ، 3 دوره

journal homepage: https://jarece.ir/ 
 

 

1 

 

 روش های تشخیص نفوذ در محیط ابری مروری بر
 

 *مسعود کاوسی

 کارشناس ارشد معاونت حمل و نقل و ترافیک شهرداری شیراز 

masoud@live.com 

 

 چکیده 

ای را مبتنی بر تقاضا به کاااربران نهااایی ارا ااه  شدهسازیپذیر و مجازیخدمات مقیاس  (Cloud Computing)محاسبات ابری  

های فیزیکاایا امکااان دسترساای بااه مناااب   گذاری در زیرساااختپذیری بیشتر و کاااهق باباال تسرااه ساارمایهدهد. این مدل با انعطافمی

ای  های شبکههاا استانداردها و بالبکند. خدمات ابری معمسلاً از پروتکلافزاری را از طریق اینترنت فراهم میسازی و نرممحاسباتیا ذخیره

دهندگان ابر  ارا ه) های مختلفکنند و تحت نظارت مدیریتاستفاده می (هاRESTful APIا  TCP/IPا  HTTP/HTTPS مانند) شدهشناخته

های امنیتی ردیادی ایجااد کارده اسات. با ورسد مزایاا مهاررت به ابر چالق. برار دارندGoogle Cloud ا  Azureا  AWS مانند

هاای بادیمیا درهاای نفاسذ را باه روی مهارماان بااز هاای زیربناایی و پروتکلهای مسرسد در فناوریپذیریاشکالات و آسیب

 :تأثیر بگذارند (CIA Triad) تسانند بر سه اصل اساسی امنیت اطلاعاتکنند. حملات میمی

 (DDoS) مانند حملات دهیاختلال در سرویس :(Availability) دسترسی •

 ها یا استراق سم  ترافیکسربت داده :(Confidentiality) محرمانگی •

 هاها یا پیکربندیتغییر غیرمجاز در داده :(Integrity) یکپارچگی •

و  (IDS) های تشتتخیص نفتتوذسیستتتماین مقاله به بررسی نفسذهای مختلف در محای  اباریا پیشانهادهای مبتنای بار 

ها در معمااری ابار بارای یابی مناسب این سیستمهای آنهاا و مسبعیتا انساع و تکنیک(IPS) های پیشگیری از نفوذسیستم

 .پردازدهای نسل بعدی میدستیابی به امنیت در شبکه

های تشخیص سیستما (CIA Triad)امنیت اطلاعات ا(Cloud Computing)محاسبات ابریامنیت ابرا های کلیدی:  واژه

 (IDS)نفسذ
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 مقدمه   -1

بندی   پیکر  بابل  محاسباتی  مناب   اشتراک  برای  شبکه  به  دسترسی  نیازا  براساس  تقاضا  راحتیا  تامین  هدف  با  ابری  رایانق 

)مانند شبکه هاا سرورهاا حافظه هاا برنامه های کاربردی کامیپستری )اپلیکیشن ها( و خدمات( فراهم شده استا که می تساند  

به سرعت بازبینی شسد و از حدابل فعالیت مدیریتی یا کنق های تامین کننده خدمات به دور باشد. محی  ابری خدمات را به  

یک سرویس   عنسان  به  افزار  نرم  دهد:  می  ارا ه  مختلف  های  گسگل(ا  Google Apps)مثل    SaaSشکل  های  اپلیکیشن  ا 

عنسان یک سرویس   به  اپلیکیشن گسگل    PaaSپلتفرم  مستسر رستجسی   Microsoft's(ا  Google App Engine)مثل 

Azure    سرویس یک  عنسان  به  زیرساخت  )IaaS  (Service-Iaasو  آمازون  وبسایتی  خدمات  مثل   )AWS اوکالیپتسس ا 

(Eucalyptus ا )Open Nebula. 

همانگسنه که خدمات ابری از طریق اینترنت بازرسی می شسدا امنیت و حریم خصسصی خدمات ابری مسا ل کلیدی هستند که  

( نشان داد که امنیت بزرگترین چالق رایانق ابری است. IDCباید مسرد تسره باشند. بررسی مسسسه داده های بین المللی )

اوراق سفید اخیر امنیت محاسبات ابری تسس  بخق امنیت سایبری لاکهید مارتین نشان می دهد که نگرانی عمده از امنیت 

بعد از امنیت اطلاعاتا تشخیص و ممانعت از نفسذ در زیرساخت های ابری است. زیرساخت های ابری روش های مجازی سازیا  

فناوری های یکپارچه و اررا از طریق پروتکل های استاندارد اینترنتی است. این مسارد ممکن است سبب رذب مزاحم به دلیل  

 آسیب پذیری های دخیل در آن باشد. 

نشانی   رعل  ببیل  از  مختلف  بدیمی  حملات  سبب  به  همچنین  ابری  اطلاعات IPمحاسبات  پروتکل  حمله  آرپا  رعل  ا 

به   DoS( و غیره مثل حمله  DDoS(ا من  سرویس تسزی  شده )DoSا رریانا من  سرویس )DNSمسیریابیا مسمسمیت  

برای چند ساعت غیر بابل دسترس بابی    AWSشد که یک سایت در هاست    BitBucket.orgزیرساخت ابری آمازون سبب  

[ نشان داده شدا محاسبه هزینه با استفاده از روش های کنسنی رمز نگاری نمی تساند بر محی  12می ماند. همانطسر که در ]

برای حملات داخلی  اما  باشد  بیرونی  از حملات  برای ممانعت  تساند گزینه خسبی  فایروال )دیسار آتشین( می  ابری غالب شسد. 

( باید همراه با زیر ساخت ابری باشد تا  IPS( و سیستم های ممانعت از نفسذ )IDSکارایی ندارد. سیستم های تشخیص نفسذ )

 این حملات را کاهق دهد. 

بر حملات تداخل بابل کاربرد در محی  ابری بحث می کند. فایروال    2ادامه مقاله به صسرت ذیل سازماندهی شده است. بخق  

امنیتی هستند که به طسر مختصر در بخق   راه حل  به عنسان  برای    4بحث شد. بخق    3های سنتی  را  روش های مختلفی 

IDS/IPS    انساع    5ارا ه می دهد و بخقIDS/IPS    مسرسد و کار مشخص محی  ابری را درIDS    6بررسی می کند. بخق  

 مرار  به نتیجه گیری می پردازد. در انتها با 

 تداخل ها برای سیستم های ابری   -2

این بخق چندین تداخل معمسل را نشان می دهد که سبب دسترسیا محرمیت و مسا ل منسجم برای مناب  و خدمات ابری 

 می شسد. 

Aحمله داخلی . 

داخلی   های  مهارم  نمایند.  غیر مجاز تلاش  امتیازات  استفاده(  )و سسء  آوردن  به دست  برای  است  ابری مجاز ممکن  کاربران 

برایند مسئسلیتی  این  )یا تخریب عمدی اطلاعات( شسند.  به دیگران  ممکن است مرتکب کلاهبرداری و فاش نمسدن اطلاعات 

 داخلی بر علیه ابر منعطف آمازون نشان داده شده است.  DoSردی را در بر دارد. برای مثالا یک حمله 

B حملات طغیانی . 

در اینجاا مهارم سعی بر آن دارد که طعمه را با ارسال تعداد بیشماری از بسته هایی از هاست بی ضرر )زامبی ها( در شبکه  

یا ترکیبی از آنها باشد. این نسع حمله ممکن است به سبب    ICMPا  UDPا  TCPدرگیر نماید. بسته ها می تساند در انساع  

 اتصالات شبکه ای غیر بانسنی باشد.  



 1404تابستان ا 10ا شماره 3دوره                                               ی  انرژ  یها  ستمیو س  ستریکامپ  در برقا  یکاربرد  قاتیتحق  نشریه

3 

 

در محی  ابری تقاضا برای ماشین های مجازی ها تسس  هر کسی از طریق اینترنت بابل دستیابی است که ممکن است سبب 

اثر می گذارد. با  DDoS)یا    DoSحمله   از طریق زامبی ها شسد. حمله سیلابی بر دسترسی به خدمات تسس  کاربر مجاز   )

تساند سبب کاهق دسترسی به خدمات مسرد هدف شسد. چنین  تامین کننده خدمات خاصا مهارم می  حمله به یک سرور 

می شسد. اگر مناب  سخت افزاری سرور به طسر کامل با پردازش تقاضاهای سیلابی تهی شسدا    DoSحمله ایف حمله مستقیم  

رایگزین های خدماتی دیگر بر همان ماشین سخت افزاری به طسر طسلانی مدت بادر به وظابف هدف خسد نیستند. این نسع  

 حمله تسزی  شده حمله غیر مستقیم نامیده می شسد.  

حمله سیلابی ممکن است به طسر مسثر صسرت های مفید را افزایق دهد به طسریکه محی  ابری بادر به تشخیص بین کاربری 

 معمسل و رعلی نشسد. 

C-  کاربر با حملات اساسی 

در اینجا مهارم به اکانت )حساب( کاربر مجاز با تشخیص پسسرد دستیابی دارد و آن را بادر به استخراج اطلاعات محرمانه برای 

دستیابی به سطح روت )پایه( برای سیستم می کند. برای مثال بسفر )میانگیر( سابقا برای تسلید پسسته های پایه از پردازش در 

شسد.   می  پر  آماری  )بسفر(  میانگیر  با  کاربردی  برنامه  کد  که  افتد  می  اتفاق  وبتی  این  است.  شده  ایجاد  روت  اررای  حال 

مکانیزمهایی برای تامین پردازش تصدیقی استفاده می شسد که هدف مکرری است از انجاییکه هیچ مکانیزم امنیت استاندارد  

رهانی ورسد ندارد که بتساند برای ممانعت از خطرات امنیتی مثل رریان های کاری بازیابی ضعیف رمزا گزارشهای کلیدی و  

 غیره.  

در مسرد محی  ابریا مهارم نیاز به دستیابی به رایگزین های کاربری معتبر دارد که بادر باشد به دسترسی سطح روت )پایه(  

 ها یا میزبان دست یابد.   VMبرای 

D-   )اسکن پورت )مسیر یابی 

مسیریابی فهرستی از پسرت های بازا پسرت های بسته و پسرت های فیلتر شده را فراهم می کند. از طریق مسیر یابی مهارم می  

از ببیل  نماید. رزییات مربسط به شبکه  پسرت ها حمله  این  اررا در  بیابد و به سرویس های در حال  را  باز  پسرت های  تساند 

ا روترا فیلترینگ ورودیا دستسرهای فایروال و غیره می تساند از این طریق این حمله شناخته شسد. MACا آدرس  IPآدرس  

ا اسکن ویندوز )همانند  ACKا اسکن  FINا اسکن  SYNا اسکن  UDPا اسکن  TCPفنسن مسیر یابی مختلفی مثل اسکن  

است اما هر تغییری را در زمینه ویندوز بسته بررسی می کند( و غیره ورسد دارد. در مسرد مساله محی  ابری    ACKاسکن  

مهارم می تساند به سرویس های ارایه شده )با شناسایی پسرتهای باز از طریق این سرویس های فراهم شده( از طریق اسکن 

 پسرت )مسیر یابی( حمله نماید. 

E( حمله به ماشین مجازی .VM یا فوق مجازی ) 

ا  BLUEPILLهای نصب شده را کنترل نماید مثل  VMبا سازش کردن به فسق مجازی لایه های پایین ترا مهارم می تساند  

SubVir   وDKSM   که حملات به خسبی شناخته شده در لایه مجازی هستند. از طریق این حملاتا هکرها می تسانند با فسق

 مجازی نصب شده سازش نمسده تا بر کنترل بر میزبان دست یابند.  

ها( یافت شده است که مهارم برای VMآسیب پذیری های ردید از ببیل آسیب پذیری روز صفر در ماشین های مجازی )

های فسق مجازی یا نصب شده آن را مسرد حمله برار می دهد. یک آسیب پذیری روز صفر وضعیتی است که    VMدستیابی به  

ناشناخته است.   افزار  نرم  یا تسسعه دهنده  برای دیگران  استخراج کند که  را  ای  برنامه  پذیری های  تلاش می کند که آسیب 

استفاده شده  بداند  پذیری آن  افزار هدف در مسرد آسیب  نرم  اینکه تسسعه دهنده  از  استخراج روز صفر تسس  مهارمان ببل 

استخراج شد که سبب تخریب سرورهای مجازی بر پایه وب    HyperVMاست. یک آسیب پذیری روز صفر در برنامه مجازی  

 سایت بسیاری گردید. 
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F حملات کانالی پنهانی . 

حمله انفعالی به هکرها اراازه می دهد که به دسترسی کنترل شده برای گره های السده شده دست یابند تا به اطلاعات محرمانه  

کاربر تراضی نمایند. با استفاده از کانالهای پنهانیا هکرهای می تسانند مناب  طعمه را کنترل نمایند و می تسانند آن را به عنسان 

تلاش نمایند. آن همچنین می تساند برای فاش سازی داده های محرمانه طعمه استفاده    DDoSیک زامبی بسازند تا به حمله  

شسد. به این دلیل سیستم های سازش شده به سختی با اررای وظایف منظمشان مساره می شسند. در محی  ابریا مهارم می  

را به عنسان برای زامبی برای آغاز حمله   VMتساند به دسترسی و کنترل مناب  کاربران ابری از طریق کانال پنهانی دست یابد و 

DoS/DDoS  .می سازد 

برای مارمان داخلیا راه حل های بازرسی گذرگاه های غیر مجاز تایید شده می تساند به طسر بهینه استفاده شسد. برای ممانعت  

بر   برای حمله /VMاز حمله  استفاده شسد.  تساند  پایه می  بازرسی گذرگاه های غیر مجاز  فنسن  بر خلاف باعده  فسق مجازیا 

ظغیانی و حمله کانالی پنهانی یا بازرسی گذرگاهیی غیر مجاز یا فنسن بازرسی گذرگاهی غیر مجاز پایه می تساند مسرد استفاده  

برار گیرد. فایروال )در محی  ابری( می تساند راه حل معمسل برای ممانعت از برخی حملات فهرست شده در بالا باشد. چندین  

 بحث می شسد.  4فن بازرسی گذرگاهیی غیر مجاز در بخق 

 فایروال ها: راه حلی عام برای گذرگاه های غیر مجاز   -3

فایروال از نقاط دسترسی رو به رلسی سیستم محافظت می کند و به عنسان خ  مقدم دفاعی عمل می کند. فایروالها پیق از  

را رد یا ببسل می کردند. که آن ترافیک ورودی را بر اساس سیاست از پیق تعریف    IPاین پروتکل هاا پسرت ها یا ادرس های  

نشان داده شده است که در نقطه ورودی سرورها نصب شده    1شده دایسرت یا معطسف می کنند. نصف وایروال پایه در شکل  

 مسرد بحث برار گرفته است. 19نب  است. چندین نسع فایروال در م

 

 نصب فایروال پایه  -2شکل 
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 خلاصه ای از فایروال ها  -1ردول 

 خلاصه  نسع فایروال

و  بسته اماری فیلتر کننده فایروال ها منب   آدرس  ببیل  از  اصلی  اطلاعات  فق   بازرسی  رد  یا  ارازه  فق   بسته  به 

 مقصدا تعداد پسرت ها و غیره را می دهد. 

 کد نادرست را در بسته ها شناسایی نمی کند 

 نمی تساند در مقابل حقه بازی و حمله متلاشی کننده ممانعت کند. 

استفاده شده در محی  سرور مشتری که مشتری تقاضا را آغاز می کند و سرور  بسته وضعی فیلتر کننده فایروال ها 

 ارازه عبسر احکام فایروال را می دهد 

نیاز به مناب  اضافی مثل حافظه برای فهرست های کیفی حفظ شده در سخت  

 افزار یا نرم افزار دارد

 شکل ارتقا یافته بسته کیفی فیلتر کننده فایر وال ها  بازرسی کیفی فایروال ها 

استفاده می شسد که پسرت های چند گانه را مسرد    FTPبرای برنامه هایی مثل  

 استفاده برار می دهد 

 ظرفیت باری را آزمسن می کند و پسرت ها را در هر پروتکل باز یا بسته می کند 

 میتساند شبکه داخلی را از اینترنت ردا کند  فایروال های پروکسی 

 

 ترکیب پروتکل را با شکست ارتباط مشتری/سرور تحلیل می کند 

 نیاز به تعداد زیادی مناب  شبکه دارد.

 

فایروال   Iدر ردول   از فایروال های مختلف استفاده شده در شبکه را با هدف امنیتی فراهم نمسدیم. وبتی که  ما خلاصه ای 

بسته های شبکه را در مرز شبکه شناسایی می کندا مهارم های داخلی نمی تساند تسس  فایروال های بدیمی شناسایی شسد.  

از مارم های   به    DDoSیا    DoSتعدادی  دارند.  فایروالهای بدیمی  از  استفاده  با  برای شناسایی  زیادی  پیچیدگی  همچنین 

ورسد دارد )سرویس وب(ا فایروال های نمی تسانند ترافیک خسب را از ترافیک مهارمی    80عنسان مثال اگر مهارمی در پسرت  

DoS  .تشخیص دهند 

بستگی به پارامترهایی مثل فنسن استفاده    IDS/IPSدر محی  ابری است. اما کارامدی    IPSیا    IDSراه حل دیگر پیسستن  

 ا مسبعیتق در شبکه ا پیکربندی اش و غیره دارد.  IDSشده در  

 : سیر تکاملی IPSو    IDSفنون    -4

( و غیره  AIبدیمی همچسن شناسایی بر پایه امضاا شناسایی غیر متعارفا شناسایی بر پایه راسسسی رعلی )  IDS/IPSفنسن  

 می تساند برای محی  ابری استفاده شسد.  

A شناسایی بر پایه امضا . 

دارد که   تعریف شده  پیق  دانق  یا  تصدیق  یا  بساعد  تعریف مجمسعه  بر  امضا تلاش  پایه  بر  غیر مجاز  شناسایی گذرگاه های 

به   بادر  امضا  مبنای  بر  های  سیستم  نتیجها  یک  عنسان  به  بگیرد.  تصمیم  است  مزاحم  یک  که  شده  داده  الگسی  برای  بتساند 

دستیابی به سطسح بالای دبت و حدابل تعداد بطعیت های غیر مجاز در تشخیص هر گذرگاه های غیر مجاز بطعی هستند.  

بندی   پیکره  اگر سیستم شناسایی کاملا  اثر گذارد  بر تحلیل  اندک در مهارم های شناخته شده ممکن است همچنین  تنسع 

بنابراین شناسایی بر مبنای امضا راه حلی مسثر برای شناسایی مهارم های شناخته شده اس اما برای شناسایی  نشده باشد.  ت 

مهارم های ناشناخته یا انساع مهارم های شناخته شده نابص است. یکی از دلایل محرک برای استفاده از شناسایی ببر پایه  
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امضا راحتی در حفظ و به روز سازی احکام پیق پیکره بندی شده است. این امضاها مشتمل بر چندین رز است که ترافیک را  

بخشی از امضا در سر صفحه است )مثل آدرس منب ا آدرس مقصدا پسرت ها( و    SNORTتشخیص می دهد. برای مثال در  

گزینه هایق )مثل پی لسدا متادیتا( که برای تعیین متناظرهای ترافیکی شیکه برای یک امضای شناخته شده استفاده می شسد.   

داستاوان و همکارانق برخی برایندهای سیستم ممانعت گذرگاه های غیر مجاز را ارا ه داده و چهرچسب های محتمل مختلفی  

 نشان دادند.  

در محی  ابریا فن شناسایی تداخل بر پایه امضا می تساند برای شناسایی مهارم شناخته شده استفاده شسد. آن می تساند در  

مجاز  غیر  های  گذرگاه  برای  ابری  محی   ابتدای  در  با  خارری  مجاز  غیر  های  گذرگاه  شناسایی  برای  ابری  محی   انتهای 

خارری/داخلی  استفاده شسد. مثل شبکه بدیمیا آن نمی تساند برای شناسایی حملات ناشناخته در محی  ابری استفاده شسد.  

سیستم شناسایی گذرگاه های غیر مجاز بر پایه امضا را برای شناسایی گذرگاه    62و    59ا  57ا  56شیسه های ارا ه شده در مناب   

 ها ارا ه می دهد )انتهای محی  ابری(. این شیسه ها در بخق بعدی بحث شده است.    VMهای غیر مجاز در 

B شناسایی غیر متعارف . 

شناسایی غیر متعارف )وضعیتی( مربسط به تشخیص وبایعی است که به نظر می رسد در رابطه با وضعیت سیستمی بهنجار غیر  

عادی باشد. انساع گسترده ای از فنسن شامل دیتا یابیا مدلسازی آماری و مدل های مارکسف پنهان به عنسان روش های مختلف  

برای رسیدن به مشکلات شناسایی غیر متعارف بیان شده است. رسیدگی بر پایه غیر متعارف در رم  اوری داده های مربسط به  

وضعیت کاربران مجاز در یک دوره زمانی دخالت دارد و سپس آزمسن های آماری را برای وضعیت مشاهده شده به کار می گیرد  

رز   است.  نشده  یافت  در گذشته  که  است  این  های  مهارم  شناسایی  مزیت  خیر.  یا  است  مجاز  وضعیت  کند  می  تعیین  که 

کلیدی برای استفاده از این شیسه به طسر مسثر ایجاد احکامی است که بتساند میزان اخطار خطا را برای مهارم های ناشناخته 

 همانند شناخته شده ها پایین تر آورد.  

دوتکسیچ و همکارن راه حلی بر پایه غیر متعارف برای ممانعت از تداخل در سیستم فسری )ریل تایم( فراهم نمسدند که پروتکلی  

ورسد دارد. ژگ بینگ    IPSرا بر پایه ترافیک چند بعدی و حمله تحلیل می کند. اما یک شیب بهینه سازی برای کاهق تعداد  

و همکارانق سیستم شناسایی تداخل سیک برای شناسایی تداخل به صسرت فسری ارا ه دادا به طسر مسثر و کارامد. در این کارا  

 فنسن پروفایل وضعیتی و دیتاکاوی به طسر خسدکار برای شناسایی حملات مساعی حفظ شده است.  

فنسن شناسایی غیر متعارف می تساند برای محی  ابری برای شناسایی حملات ناشناخته در سطسح مختلف استفاده می شسد. در  

از فنسن   استفاده  با  را  آنها  یا کنترل  یا سطح سیستم( که نمایق  رخ می دهد )سطح شبکه  ابریا تعداد وبای  زیادی  محی  

فنسن شناسایی غیر متعارف برای شناسایی تداخل ها در    61و    60ا  55ا  26شناسایی غیر متعارف مشکل می سازد. در مناب   

 لایه های مختلف محی  ابری پیشنهاد شده است.  

انها را برای شناسایی گذرگاه های غیر   یا غیر بطعی است که  از داده های وابعی رزیی  نرم استفاده  تسانایی فنسن محاسباتی 

(ا منطق فازیا پیسستگی  ANNمجاز محبسب می سازد. فنسن محاسباتی نرم زیادی ورسد دارد از ببیل شبکه عصبی مصنسعی ) 

( برداری پشتیبانی  ژنتیکی )SVMاحکام کاویا ماشین  الگسریتم  برای اصلاح دبت شناسایی و کارامدی  GA(ا  غیره که  ( و 

IDS   بر پایه امضا یاIDS  .بر پایه سناسایی غیر متعارف استفاده شد 

C  .IDS   بر پایه شبکه عصبی مصنوعی 

ها برای شناسایی گذرگاه های غیر مجاز تسانایی برای تسلید داده ها از داده های نابص و تسانایی برای   ANNهدف از استفاده از 

عبارتند از: شبکه های    IDSاستفاده شده در    ANNدسته بندی داده ها به عنسان ورودی های طبیعی یا غیر مجاز اشت. انساع  

 (. BP( و انتشار پی گشت )MLP(ا مشاهده چند لایه )MLFFعصبی بازخسرد چند لایه )

  9کندی یک شبکه عصبی سه لایه برای شناسایی سس استفاده در شبکه پیشنهاد کرد. ویژگی برداری استفاده شده مشتمل بر  

ا  ICMPا کد  ICMPمقصدا نسع    IPمنب ا آدرس    IPا پسرت منب ا پسرت مقصدا آدرس  IDویژگی شبکه ای بسد )پروتکل  

را   MLPبر مبنای    IDS  38طسل داده های خاما داده های خام(. اما دبت شناسایی تداخل خیلی پایین است. مسلفان منب   
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شناسایی   دبت  بیشتر  پنهان  های  لایه  گنجایق  که  دادند  نشان  آنها  دادند.  دبت    IDSارا ه  شیسه  این  دهد.  می  افزایق  را 

و نقشه   MLPرا اصلاح می کند. گرادیاگا و همکاران سرعت یافتن متسالی تداخل با    37شناسایی شیسه پیشنهاد شده در منب   

دارد. او ادعا کرد که شبکه   ANNدبت شناسایی بالایی نسبت به  SOM( را مقایسه کرد و نشان داد که SOMخسد سازمان )

راه حلی    DTDNN( دبت شناسایی بالاتری برای اغلب مهارم های شبکه ای دارد.  DTDNNعصبی زمان بر تسزی  شده ) 

ساده و کارامد برای دسته بندی داده ها با سرعت بالا و سرعت تبدیل سری  دارد. اما دبت این شیسه می تساند با ترکیب آن با  

 دیگر فنسن محاسباتی ذکر شده در بالا اصلاح شسد.  

IDS    بر پایهANN    راه حلی کارامد برای داده های شبکه ای ساختار بندی نشده است. دبت شناسایی گذرگاه های غیر مجاز

است. اما نیاز به نمسنه های آمسزش و زمان برای یادگیری مسثر    ANNاین شیسه بر پایه تعداد لایه های پنهان و فار آمسزش  

ANN   .دارد 

از   پایه    IDSاستفاده  نیاز به    ANNبر  به تنهایی نمی تساند راه حل مسثری برای شناسایی تداخل برای محی  ابری باشد و 

  ANNاستفاده از فنسن شناسایی غیر متعارف بر مبنای    55مکانیزم سری  شناسایی تداخل دارد. شیسه پیشنهاد شده در منب   

برای محی  ابری است مه نیازمند نمسنه های آمسزش بیشتر همچنین زمان بیشتر برای شناسایی مسثر گذرگاه های غیر مجاز به  

 طسر مسثر است.  

D  .IDS   بر مبنای منطق فازی 

انعطاف پذیری برای   تفاسیر نادرست گذرگاه های غیر مجاز استفاده شسد. مقداری  از  بهره مندی  منطق فازی می تساند برای 

 مسایل غیر بطعی شناسایی تداخل فراهم می کند.  

ا آهنگ مرگا بمب  UDPو سیلاب های    SYN( را برای تداخل های شبکه ای مثل  FIDSفازی )   IDSتیلا پارت و همکارن  

E-mail  ا حدس زدن پسسردFTP/Talent  ( و اسکن پسرت پیشنهاد دادند. استنتاج از شبکه عصبی فازیEFuNN  که در )

است. آن ترکیبی از آمسزش پشتیبانی شده و غیر پشتیبانی شده را    ANNمنب   معرفی شده است برای کاهق زمان آمسزش  

یافته ورودی های   از تعداد کاهق  استفاده  نشان می دهد که  آزمایشی  نتایج  بندی    EFuNNاستفاده می کند.  دبت دسته 

نمی تساند به صسرت فسری برای شناسایی    41و    40به تنهایی دارد. شیسه های    ANNنسبت به استفاده از    IDSبهتری برای  

گذرگاه های غیر مجاز شبکه همچسن زمان آمسزش که معنی دار است مسرد استفاده برار گیرد. احکام پیسستگی فازی در منب   

آمده   42 بسرسد  احکام  است. دو مجمسعه  استفاده شده  فسری  به صسرت  ای  تداخل شبکه  برای شناسایی  است که  ارا ه شده 

ای  شبکه  بسته  از سرفصل  مقایسه  برای  هایی  ویژگی  است.  استخراج شده  ها  داده  آمسزش  از  انلاین  طسر  به  که  دارد  ورسد 

 استفاده شده است. DoS/DDoSاستفاده شده است. این شیسه برای مهارم های بزرگ مقیاس از ببیل 

می تساند برای شناسایی سری  مهارم های ناشناخته در محی  ابری   ANNا منطق فازی یا  ANNبرای کاهق زمان آمسزش  

 استفاده شسد.  

E  .IDS  بر پایه احکام پیوسته 

برای   اند.  شده  تشکیل  شده  شناخته  های  مهارم  تنسع  یا  شده  شناخته  های  مهارم  پایه  بر  تداخلی  های  مهارم  از  برخی 

از  غالب  تساند مجمسعه  می  که  استفاده شسد  تساند  می  تصدیقی  استقرایی  الگسریتم  هاا  مهارم  یا  ها  تصدیق  چنین  شناسایی 

 مجمسعه حملات را بیابد )شامل برخی ویژگی های حمله اصلی(.

منب    در  همکاران  و  شیسها    43هان  این  در  کرد.  پیشنهاد  کاوی  داده  فن  از  استفاده  با  شبکه  مبنای  بر  را  تداخل  شناسایی 

الگسریتم بر پایه امضا امضایی را برای شناسایی سس استفاده تسلید می کند. اما اشکال الگسریتم پیشنهاد شده مصرف زمانی آن  

  43مساله زمانی اسکن پایگاه داده آزمسن شده در منب     44برای اسکن پایگاه داده برای تسلید امضا می باشد. مسلفان در منب   

را مرتف  کردند. آنها اسکن کاهق الگسریتم را برای کاهق تعداد اسکن پایگاه داده برای تسلید مسثر امضا با حملات از مهارم  

طار مثبت نادرست بالایی است از انجاییکه برخی الگسهای رال  های از پیق شناخته شده پیشنهاد دادند. اما آن دارای میزان اخ

تسره حذف شده ات و الگسهای ناخساسته تسلید شده است. لی و همکارانق الگسریتم استقرایی را بر پایه کاهق طسل پشتیبانی  
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مشتق شده است پیشنهاد    44و    43برای شناسایی گذرگاه های غیر مجاز برای کاهق تسلید الگسی کستاه همانطسر که در مناب   

 کردند و برخی الگسهای مسرد تسره را پذیرفتند. آن نسبت به دیگر شیسه ها بر پایه استقرایی سریعتر است. 

از تصدیق های ردیدا ایجاد   برای تسلید تصدیق های ردید استفاده شسد. با استفاده  در محی  ابری احکام پیسسته می تساند 

 شدها انساع مهارم های شناخته شده می تساند بلادرنگ شناسایی شسد. 

F  .IDS  ( بر پایه ماشینی برداری پشتیبانیSVW ) 

SVW    برای شناسایی تداخل ها بر پایه داده های نمسنه محدود شده استفاده شده است که ابعاد داده ها دبت را تحت تاثیر

 برار نمی دهد.  

بهتر استا    ANNدر مقایسه با    SVWنشان داده شده است که نتایج در رابطه با میزان مثبت نادرستی در مسرد    46در منب   

با پارامترهای    SVMنیاز به مقادیر بالاتری از نمسنه های آمسزش برای دسته بندی مسثر دارد در حالیکه    ANNاز آنجاییکه  

اما   با    SVMکمتری تنظیم می شسد.  تساند  این دبت شناسایی می  با ورسد  استفاده می شسد.  تایی  برای داده های دو  فق  

با ترکیب    SVMترکیب   ای  تداخل شبکه  از  برای سیستم ممانعت  فنسن اصلاح شسد. لی و لسی یک مدل هسشمند  با دیگر 

SNORT  ( پشتیبانی  برداری  ماشین  کننده  بندی  طبقه  کردند.  طراحی  پیکربندی  بابل  فایروال  با  SVMو  همچنین   )

SNORT   استفاده شده است تا میزان اخطار نادرست را کاهق دهد و دبتIPS   را اصلاح کند. اما عملکرد نتایج هنسز ارزیابی

 نشده است.  

راه حل   SVMدر محی  ابری اگر داده های نمسنه های محدود شده برای شناسایی تداخل ها داده شسد نسبت به استفاده از  

 اثر ندارد.  SVMبر پایه   IDSاستا از آنجاییکه ابعاد داده های به طسر مسثری بر دبت   ANNمسثری نسبت به 

G  .IDS  ( بر پایه الگوریتم ژنتیکیGA) 

( ژنتیکی  است که می  GAالگسریتم های  استفاده شده  بهینه  پارامترهای  تعیین  برای  یا  ویژگی های شبکه  انتخاب  برای  ها( 

 استفاده شسد. IDSتساند در فنسن دیگر برای دستیابی به نتایج بهینه و اصلاح دبت  

هفت ویژگی را بسته محاسباتی دارای مقادیر بیاسی و عددی را مسرد استفاده برار دادند )دورها پروتکلا پسرت   5مسلفان منب   

مقصدا نام مهارم(. آنها چهارچسبی را بر مبنای اطمینان پشتیبانی برای بزارش تاب  استفاده    IPمنب ا    IPمنب ا پسرت مقصدا  

کردندا که ساده و منعطف است. احکام ایجاد شده برای شناسایی تداخل های شبکه استفاده شده است. مقاله کمیت هایی را  

همچسن ویژگی های بیاسی شبکه برای تسلید احکام دسته بندی شده استفاده شده است. این میزان شناسایی را افزایق می  

را    GPدهد و دبت را اصلاح می کند. اما محدودیت این شیسه برای برازش مسایل بهتر است. لس و همکارانق شیسه ای بر پایه  

احکام مشتق شده  برای  را  پشتیبانی  اعتماد  اساس  بر  برازش  تای   آنها  دادند.  ارا ه  شبکه  های  ویژگی  از  احکامی  ایجاد  برای 

استفاده نمسدند که به طسر مسثری تداخل های شبکه را دسته بندی نمسد. اما دوره آمسزش برای تاب  برازش زمان بیشتری می 

برای شناسایی وضعیت ناهنجار استفاده شده است. آن تعداد کمتری   GAتئسری اطلاعات و شیسه بر اساس    52برد. در منب   

ویژگی های شبکه را در ارتباط با مهارم های شبکه بر مبنای اطلاعات متقابل بین ویزگی های شبکه و نسع تداخل تشخیص 

روشی را پیشنهاد کردند که برای  48می دهد. اما این شیسه فق  ویژگی های مجزا را مسرد تسره برار می دهد. مسلفان در منب  

شناسایی سس استفاده و غیر متعارف با ترکیب الگسریتم های فازی  و زنتیکی استفاده شده است. الگسریتم فازی استفاده شده  

شامل پارامترهای کمی در شناسایی تداخل است در حالیکه الگسریتم ژنتیکی برای یافتن بهترین برازش پارامترها معرفی شده  

نشان   49در تاب  فازی ربمی مسرد استفاده برار گرفته است. این شیسه مساله برازش را بهتر حل می کند همانطسر که در منب   

را افزایق   IDSداده شده است در محی  ابری انتخاب پارامترهای بهینه )ویزگی های شبکه( برای شناسایی تداخل دبت تحت  

 بر مبنای الگسریتم ژنتیکی می تساند در محی  ابری استفاده شسد.  IDSخساهد داد. به این دلیل  

Hفنون هیبرید . 

فنسن هیبریدی از ترکیب دو یا تعداد بیشتری از فنسن بالا استفاده می کند و دارای مزیت است از انجاییکه هر فن مزیت ها و  

 اشکالاتی دارد. 



 1404تابستان ا 10ا شماره 3دوره                                               ی  انرژ  یها  ستمیو س  ستریکامپ  در برقا  یکاربرد  قاتیتحق  نشریه

9 

 

NeGPAIM    بر پایه فنسن هیبرید ترکیبی از دو رز سطح پایین شامل منطق فازی برای شناسایی سساستفاده و شبکه های

پایین   عصبی برای شناسایی مسارد غیر متعارف است و یک رز سطح بالا که مستسر مرکزی تحلیل کننده نتایج دو رز سطح 

شیسه ای ارایه  54مسلف در منب   IDSاست. مزیت مدل این است که به بروز نمایی فعال احکام نیاز ندارد. برای اصلاح عملکرد  

از ترکیب   )  ANNا  Naïve Bayesمی دهد که  از  DTو دسته بندی کننده درخت تصمیم گیری  بر سه مجمسعه مجزا   )

ورودی داده استفاده می کند. خروری مستقل از هر دسته بندی کننده ایجاد شده است و با استفاده از فن انتزاج چند گانه  

 را اصلاح می نماید.   IDSترکیب شد. این شیسه از مزیت های هر دسته بندی کننده استفاده می کند و عملکرد کلی  

بدیمی برای محی  ابری است. اما هر فن مزیت ها و محدودیت هایی دارد که بر    IDSمزیت استفاده از فنسن محاسباتی نرم بر  

و انعطاف پذیری کمتر مسان  عمده    ANNاثر می گذارد. برای مثال مصرف زملنی بیشتر برای یادگیری شبکه    IDSعملکرد  

ANN    .هستند. ترکیب منطق فازی با فنسن داده کاوی انعطاف پذیری را اصلاح می کندGA    با منطق فازی عملکردIDS    را

کارامدی بهتری برای تطبیق الگس ها دارد اما    GAبر میگزیند.    IDSاحکام برازش بهتری را برای    GAارتقا میدهد از آنجاییکه  

از ویژگی های شبکه   زیادی  تعداد  برای دستکاری  به کل.  نسبت  ای خاص  داده می شسد.    SVMدر شیسه  بر    IDSترریح 

احکام پیسسته بستگی به    IDSاساس احکام پیسسته فق  برای مهارم های وابسته مسثر است. اما کارایی   بر اساس کارامدی 

 باعده دانق استفاده شده دارد.  

 مسرسد با بدرت و محدودیت هایشان ارا ه داده شده است.   IDS/IPSخلاصه ای از فنسن  IIدر ردول  

 IDS/IPSخلاصه فنسن  IIردول  

 محدودیت ها/ چالق ها  خصسصیات/ مزیت ها  IDS/IPSفنسن 

با   شناسایی سس استفاده  شده  گرفته  الگسهای  تطبیق  با  را  تداخل 

مبنای دانق از پیق پیکربندی شده تشخیص  

 می دهد 

پیق   از  های  مهارم  برای  بالا  شناسایی  دبت 

 شناخته شده.

 هزین محاسباتی پایین 

مهارم  انساع  یا  ردید  های  مهارم  تساند  نمی 

 های شناخته شده را شناسایی کند. 

بررسی   دبت  به  باید  تطبیق  برای  دانق  مبنای 

 شسد.

های   مهارم  برای  زیاد  نادرست  اخطار  میزان 

 ناشناخته

اوری  شناسایی غیر متعارف  رم   وضعیت  بر  را  اماری  های  آزمسن 

برار  استفاده  تداخل مسرد  برای تشخیص  شده 

 می دهد 

برای  را  نادرست  اخطار  میزان  تساند  می 

 مهارمهای ناشناخته کم نماید 

 زمان زیادی برای تشخیص مهارم ها نیاز است 

رم   وضعیت  میزان  اساس  بر  دبت  تشخیص 

 آوری شده با ویژگی ها 

IDS   بر مبنایANN   بسته شبکه ساختار بندی نشده را به طسر مسثر

 دسته بندی می کند 

در   گانه  چند  پنهان  های  کارایی    ANNلایه 

 دسته بندی را افزایق می دهد 

 نیاز به زمان زیادی در مرحله آمسزش دارد

مسثر  طسر  به  آمسزش  برای  زیادی  نمسنه  تعداد 

 نیاز است

 دارای انعطاف پذیری کمتری است 

IDS   منطق مبنای  بر 

 فازی

 برای ویژگی های کمی استفاده می شسد

غیر  مسا ل  برای  را  بهتری  پذیری  انعطاف 

 بطعی فراهم می کند 

 است ANNدبت شناسایی کمتر از 

IDS    احکام مبنای  بر 

 پیسسته 

برای شناسایی تصدیق مهارم شناخته شده با  

استفاده   سس  شناسایی  در  آشکار  های  مهارم 

 استفاده می شسد

ناشناخته  های  مهارم  همه  برای  تساند  نمی 

 استفاده شسد

برای  داده  پایگاه  اسکن  بیشتری  تعداد  به  نیاز 
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 ایجاد احکام دارد

می   استفاده  استفاده  سس  شناسایی  برای  فق  

 شسد.

 

IDS  بر مبنایSVM   بندی را دسته  تداخل ها  تساند به درستی  می 

فراهم   شده  محدود  نمسنه  های  داده  اگر  کندا 

 شسد. 

را   ها  ویژگی  از  انبسهی  تعداد  تساند  می 

 دستکاری کند. 

دسته  را  گسسته  های  ویژگی  فق   تساند  می 

بندی کند. بنابراین پیق پردازش این ویژگی ها  

 ببل از کاربرد نیاز است

IDS   بر مبنایGA   انتخاب بهترین ویژگی ها برای شناسایی برای 

 استفاده می شسد

 کرایی بهتر ی دارد

 روش پیچیده ای دارد

 در وضعیت ویژه نسبت به کل استفاده می شسد. 

به  فنسن هیبرید  احکام  بندی  دسته  برای  کارامد  ای  شیسه 

 دبت را دارد

 هزینه محاسباتی بالایی دارد 

 

 مورد استفادع در محاسبات ابری   IDS/IPS. انواع مختلف  5

(ا سیستم  HIDSاستفاده شده در محی  ابری ورسد دارد: سیستم شناسایی تداخل بر اساس هاست )  IDSاساسا چهار نسع  

( و سیستم  hypervisor(ا سیستم شناسایی تداخل بر اساس پشتیبانی گسترده )NIDSشناسایی تداخل بر اساس شبکه )

 (.DIDSشناسایی تداخل تسزی  شده ) 

A( سیستم های شناسایی تداخل بر اساس هاست .HIDS) 

( سیستم شناسایی تداخلی است که اطلاعات رم  اوری شده از یک HIDSیک سیستم شناسایی تداخل بر اساس هاست ) 

در یک ماشین هاست تداخل را برای ماشین با رم    HIDSماشین هاست ویژه را به نمایق گذاشته و تحلیل می کند. اررای 

تعدیل    HIDSااوری اطلاعاتی همچسن سیستم فایل استفاده شدها وبای  شبکها تماس های سیستم و غیره شناسایی می کند.  

از وضعیت   بر اساس شناسایی انحراف  در هسته هاستا سیستم فایل هاست و وضعیت برنامه را مسرد مشاهده برار می دهد. 

به خصسصیات سیستم منتخب برای مانتیسر بستگی دارد. در   HIDSمسرد انتظارا آن ورسد مهارم را گزارش می کند. کارامدی 

رایگزین شده را    تداخل برای ماشین های   HIDSآمده است. هر    HIDSا برخی ماشین های هاست نصب شده با  3شکل  

 شناسایی می کند. 
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 ( HIDSسیستم شناسایی تداخل بر مبنای هاست ) -3شکل 

 
یا پشتیبانی گسترده برار داده شسد تا وضعیت تداخل از   VMمی تساند بر ماشین هاستا    HIDSبا تسره به محاسبات ابریا  

ا سیاستهای کنترل دسترسی امنیت و اطلاعات ورود کاربرمسرد شناسایی برار گیرد. اگر  log fileطریق مانیتسرینگ و تحلیل  

ا    VMبر   شسد  بر    HIDSنصب  ان  نصب  مسرد  در  حالیکه  در  مانیتسر شسد  ابری  محی   کاربر  با  تامین    Hypervisorباید 

 کننده محی  ابری باید آن را مانتیسر کند.  

  IDSپیشنهاد شده است. در این معماری هر گره از درره/ابری شامل   55برای محی  ابری در منب    HIDSمعماری بر اساس 

و سرویس ذخیره را تامین می کند. همانطسر که در    IDS(ا سرویس  Iaasاست که کنق بین سرویس های ارا ه شده )مثل  

مشتمل بر دو رز است: سیستم تحلیل گر و سیستم اخطار. شسنده وابعه داده ها را از   IDSنشان داده استا سرویس    4شکل  

برای    IDSمناب  مختلف مثل لاگ های سیستم محاسبه می کند. بر پایه داده های دریافت شده تسس  شنسنده وابعها سرویس  

شناسایی   برای  دانق  پایه  بر  فن  است.  شده  استفاده  دانق  پایه  بر  فن  یا  وضعیت  پایه  بر  فن  از  استفاده  با  تداخل  شناسایی 

برای  ناشناخته.  های  مهارم  شناسایی  برای  وضعیت  پایه  بر  فن  حالیکه  در  است  شده  استفاده  شده  شناخته  های  مهارم 

( عصبی مصنسعی  شبکه  ناشناختها  های  مهارم  تداخلی  ANNشناسایی  یا  مهارم  وبتی  است.  استفاده شده  شیسه  این  در   )

شناسایی شدا سیستم اخطار به دیگر گره ها اطلاع می دهد. بنابراین این شیسه برای شناسایی مهارم های شناخته شده بر  

 بازخسردی مسثر است.  ANNمبنای استفاده از دانق همچسن مهارم های ناشناخته با کاربرد 

منب    در  بیان شده  های   55آزمایشات  نمسنه  از  بزرگی  تعداد  وبتی  نادرست  منفی  و  مثیت  اخطار  نسبت  که  دهد  نشان می 

امسزش مهارم تداخل برای روش تحلیل وضعیت استفاده می شسد خیلی پایین است. محدودیت این شیسه این است که نمی 

 ها اررا می شسد.   VMتساند هر تداخل داخلی را شناسایی کند در حالیکه بر 
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 برای محی  صفحه/ابری  IDSمعماری   -4شکل 

 
مسلفان ایده ای را بر پایه نقطه تغییر برای شناسایی انساع مهارم ها در فضای حمله پیشنهاد داده اند. این شیسه بر پایه تئسری 

امار و احتمال است. در این شیسه همه مهارم ها به عنسان فضای نمسنه در نظر گرفته می شسند. سپس مجمسعه با استفاده از 

نمسنه   فضای  به  متعلق  که  ایجاد شده  های  مجمسعه  زیر  شسند.  تجزیه می  متقابل  فرد  به  منحصر  های  پایه مجمسعه  بر  آمار 

هستند برای ایجاد الگسریتم شناسایی تداخل استفاده شده است. اما هیچ نتایج آزمایشی یا برایندهای بازبکارگیری هنسز گزارش  

 نشده است.  

B( سیستم شناسایی تداخل بر اساس شبکه .NIDS) 

ا اسکن های پسرت و یا حتی تلاش  DoSچنین سیستمی سیستم شناسایی تداخلی است که فعالیت های بد از بیبل حملات  

با   از شبکه  اوری شده  ترافیک شبکه شناسایی می کند. اطلاعات رم   با مانیتسر نمسدن  را  به داخل کامپیستر ها  برای کرک 

مکانیزم شناسایی بسی تری برای شناسایی مزاحم   NIDSمهارم های شناخته شده برای شناسایی تداخل مقایسه شده است.  

و سر صفحه های لایه    IPاغلب    NIDSهای شبکه با مقایسه وضعیت فعلی با وضعیت مشاهده ببلی به صسرت فسری دارد.  

از فنسن شناسایی تداخل بر پایه غیر متعارف و بر    NIDSنابل بسته را مانیتسر می کند و فعالیت تداخلی را شناسایی می کند.  

استفاده می کند.   ترافیک شبکه کد   NIDSپایه تصدیقی  اگر  دارای وضسح بسیار محدود شده در ماشین های هاست است. 

 شسدا وابعا هیچ روش مسثری برای رمز گشایی ترافیک برای تحلیل ورسد ندارد.  

فریب دهنده مهارم ها از طریق آزمایشات   ARPهیمری و همکارانق درباره راه حل های امنیتی که می تساند برای شناسایی  

ابزار   رسیدند که  نتیجه  این  به  آنها  دادند.  انجام  پیمایشی  باشد  کاربرد  بابل  اررا  بابل دسترس   XArp 2و  امنیتی  راه حل 

 ARPفریب دهنده مهارم ها را در بین ابزارهای دیگر شناسایی کند. با ترکیب ان با    ARPمسثری است که می تساند به دبت  

 اسکن کننده مکانیزم شناسایی عملکرد ان می تساند در اینده اصلاح شسد.  ARPتقاضا دهنده حمله ناگهانی  

از طریق    NIDSمسبعیت    5شکل   بین فایروال و    NIDSنشان می دهد.    NIDSرا در نسعی شبکه با هدف هدایت ترافیک 

 ست های مختلف شبکه برار داده شد. ها
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 سیستم شناسایی تداخل بر مبنای شبکه -5شکل 

 
 

NIDS    بر تا مهارم های شبکه را  بر سرور محی  ابری گسترش داده شسد.  با شبکه خارری  تقابل  تساند در  ها و   VMمی 

نمی تساند کمک کند وبتی شروع به حمله می کند در یک شبکه  NIDS هایپرویژور شناسایی کند. اما چندین محدودیت دارد.

 مسئسل تامین ابری است.  NIDSمجازی که به طسر کامل درون هایپرویژر است. در محی  ابری نصب 

VM    معماری با  منب     IDSسازگار  در شکل    56در  که  است  مسرد   6پیشنهاد شده  رز  دو  اساسا  است.  داده شده  نمایق 

مشتمل بر گرد اورنده وابعها پایگاه    IDS. واحد مدیریت  IDSو حسگر    IDSاستفاده در این شیسه ورسد دارد: واحد مدیریت  

  IDSداده وابعها رز تحلیل و کنترل کننده از راه دور است. گرد اورنده وابعه وضعیت های نارسر تشخیص داده شده با حسگر  

را رم  آوری می کند و در پایگاه داده ذخیره می کند. پایگاه داده وابعه اطلاعات را در رابطه با وبای  گرفته شده ذخیره می  

کند. رز تحلیلی به پایگاه داده وابقه دسترسی پیدا می کند و وبای  را تحلیل می کند که تسس  کابران پیکربندی شده است.  

IDS-VMs    با کنترل کننده از راه دورIDS    مدیریت شده است که می تساند باIDS-VMs    و حسگرهایIDS    ارتباط بر

وضعیت بد را شناسایی و گزارش می کند و وابعه را به گرد اوورنده وابعه منتقل می    VMبر    IDSبرار می کند. حسگرهای  

پیکر بندی کند. در این شیسه حسگرهای ردید می تساند به    NIDSا  IDSکند. حسگرها می تسانند با کنترل کننده از راه دور  

نقق    IDS-VMآسانی منسجم شسد که فق  به رفت شدن فرستنده/گیرنده برای ارتباط با گرد اورنده وابعه دارد. مدیریت  

پیکربندی   و  مانیتسر  مدیریت    VMکنترلا  دارد.  تساند    VMرا  می  محی    VMهمچنین  در  شیسه  این  کند.  بازیابی  را  ها 

 دارد.   IDSمجازی برای ممانعت از تراضی استفاده شده است. اما این شیسه نیاز به نمسنه های چند گانه  
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 IDSمنسجم با مدیریت   VMمعماری -6شکل 

 
 

در سس یچ مجازی نصب شده   IDSسیستم های    VMدر    DDoSا برای شناسایی حمله  57در شیسه پیشنهاد شده در منب   

پایگاه داده را گزارش کنند. برای شناسایی مهارم های شناخته شدها بسته های گزارش  اند تا ترافیک ورودی یا خروری به 

ماهیت مهارم ها را تعیین می کند و به    IDSبا تصدیق شناخته شده مقایسه شسد.    IDSشده تحلیل شده و بلافاصله تسس   

است    DDoSویژه دریافت می کند. اگر نسع حمله    IPسرور مجازی اطلاع می دهد. سپس سرور مجازی بسته ها را از آدرس  

همه ماشین های زامبی بلسکه می شسند. سرور مجازی سپس برنامه های مسرد هدف را به ماشین های دیگر هاست شده تسس   

مرکز داده های مجزا منتقل می کند و فهرست های در حال مسیریابی فسرا به روز می شسند. فایروال در سرور ردید همه بسته 

از آدرس   را که  تساند حمله    IPها  این شیسه می  بلسکه )متسبف( می کند.  آید  را در محی    DDoSتشخیص داده شده می 

مجازی بسکه نماید و می تساند سرویس های در حال اررا در ماشین های مجازی را ایمن کند. اما نمی تساند همه انساع حملات 

 (.SNORTرا به صسرت ابزاری که در اینجا فق  حملات شناخته شده را تشخیص می تساند شناسایی کند )

اساس   بر  را  خطا  شناسایی  همکاران  و  منب     SNORTمازارلس  ابری  محی   شیسه    eucalyptusدر  این  در  دادند.  ارایه  باز 

SNORT  ( ابری  کننده  کنترل  شناسایی  CCدر  برای  مجازی(  های  ماشین  کردن  )هاست  فیزیکی  های  ماشین  همچسن   )

را همچسن در منب     IDSتداخل ها امده از شبکه خارری گسترش یافته است. این شیسه مشکل گسترش نمسنه های چند گانه  

حل می کند. آن راه حلی سری  و هزینه بر است. اما می تساند فق  مهارم های شناخته شده را شناسایی کند از انجاییکه   57

 درگیر شده است.  SNORTفق  

C( سیستم توزیع شده شناسایی تداخل .DIDS) 

و غیره( در یک شبکه بزرگ که همگی    NIDSا  HIDSاست )مثل    IDS( مشتمل بر چندین  DIDSتسزی  شده )  IDSیک  

در ارتباط با یکدیگر هستند یا با سرور مرکزی در ارتباطند که بادر به مانتیسر کردن شبکه می شسد. ارزای شناسایی تداخل  

تحلیلگر  تحلیلگر مرکزی بگذرد.  از  تا  تبدیل می کند  استاندارد شده  را به شکل  ان  را شناسایی می کند و  اطلاعات سیستم 

چندگانه گرد آوری می کند و به صسرت یکسان تحلیل می کند. ترکیب شیسه    IDSمرکزی ماشینی است که اطلاعات را از  

می تساند برای شناسایی مهارم    DIDSهای شناسایی بر مبنای تصدیقی و غیر متعارف برای تحلیل منظسر استفاده می شسد.  

با هم است که رزیی از هر یک از   HIDSو    NDISهای شناخته شده و ناشناخته استفاده شسد از انجاییکه دارای مزیت های  

می تساند در ماشین هاست یا در پردازش سرور برار  DIDSرا بیان می کند. در محی  ابری  DIDSنحسه کار  7انهاست. شکل 

 گیرد.
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 ( DIDSسیستم شناسایی تداخل تسزی  شده ) -7شکل 

 
 

در هر محی  ابری در حال محاسبه منطقه گسترش یافته است که در   NIDSدر شیسه بر اساس عامل مشترک ا حسزه هر  

اخطار را   IDنشان داده شده است. اگر هر منطقه ابری تداخل ها را تشخیص دهد به منطقه دیگر هشدار می دهد.  هر    8شکل 

لیست   به  بلسکه کننده ردید  اگر مهارم ردید شناسایی شسدا حکم  را تشخیص دهد.  اخطار  تا شدت  به دیگری می فرستد 

 بلسکه اضافه می شسد. بنابراین این نسع شناسایی و ممانعت به مقاومت به مهارم ها در منطقه محاسباتی ابری کمک می کند.  

عامل   و  کردن  بلسکه  و  تداخل  به  پاسخ  ا  استانه  بررسی  اخطارا  بندی  خسشه  تداخلا  شناسایی  بر  مشتمل  سیستم  معماری 

پیام اخطار درباره مهارم شناخته شده به   مشترک است. در مسرد شناسایی تداخلا ان بسته مهارم را بط  می کندا سپس 

حسزه دیگر میفرستد. حسزه خسشه بندی اخطار ا اخطار تسلید شده تسس  حسزه های دیگر را رم  آوری می کند. تصمیم گیری 

در مسرد اخطار اینکه آیا درست یا نادرست است بعد از محاسبه شدت اخطارهای رم  اوری شده تشخیص داده می شسد. این  

مناسب است. اما فعالیت محاسباتی افزایق    DDoSشیسه برای ممانعت سیستم ابری از نقطه منفرد نقص سبب شده با حمله  

 یافته است.  

 دیاگرام بلسکه شیسه بر اساس عامل مشترک  -8شکل 

 
 

ابری  های  برنامه  برای  تداخل  شناسایی  برای  را  بر  هزینه  و  منعطف  و  گیری  اندازه  بابل  مسثر  روشی  همکاران  و  دستجردی 

از   با هدف حمایت  این روش  دادند.  پیشنهاد  از عامل مسبایل  استفاده  با  از مسبعیت شان  از    VMصرفنظر  ها است که خارج 
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مسرد حمله واب  شده برای تحلیل بعدی و بازرسی رم  اوری می    VMسازمان است. عامل مسبایلی اسناد یک حمله را از همه  

بیرون از سازمان استفاده شده است. اما بار شبکه ای بیشتری تسلید   VMکند. این شیسه پیق از این برای شناسایی تداخل در  

 ها رسیده به عامل مسبایلی افزایق یابد.    VMمی کندا اگر تعداد 

D سیستم های شناسایی تداخل بر مبنای هایپرویژر . 

این سیستم یک سیتم شناسایی تداخل است که به طسر ویژه برای هایپرویژر طراحی شده است. برای اررا در لایه هایپرویژرا 

و درون شبکه مجازی بر اساس هایپر   VMها ا بین هایپرویژر و    VMبه کاربر ارازه می دهد تا مکاتبات بین    IDSاین نسع  

بر اساس هایپرویژر است. تازگی در تکنسلسژی و فقدان   IDSویژر را مانیتسر و تحلیل کند. دسترسی یه اطلاعات یکی از فساید  

 تجربه چالق های ان است.  

IDS    بر مبنای درون گراییVM    یکی از مثالهای سیستم شناسایی تداخل بر مبنای هایپرویژر است. اخیرا پژوهقIBM    به

حمایت    VMاستفاده از شیسه درون گرایی ماشین مجازی برای ایجاد یک مجمسعه لایه بندی شده از سرویس های امنیتی در  

 در حال اررا در سیستم ابری است.  VMشده در حال اررای بر همان ماشین فیزیکی تشسیق کرده است چنانچه گمان نماید 

چنانچه محاسبه ابری به عنسان مخزنی از مناب  کامپیستری مجازی تعریف شسد و ماشین های مجازی مختلفی را مدیریت نمایدا  

استفاده می شسد.   به عنسان یک مدیریت ماشینی مجازی شناخته شده است(  بر مبنای هایپرویژر   IDSهایپرویژر )همچنین 

 یکی از تکنیک های مهم استف به ویزه در محاسبه ابری برای شناسایی تداخل در محی  مجازی.  

منب    )  IDSمعماری    26مسلفان  مجازی  ماسین  گرایی  درون  مینای  شکل  VMI-IDSبر  همانند  را  کردند.    9(  پیشنهاد 

VMI-IDS    متفاوت ازHIDS   بدیمی است از انجاییکه مستقیما وضعیت سخت افزاریا وبای  و وضعیت نرم افزاری هاست را

( مسئسل مجازی VMMارا ه می دهد. مانیتسر ماشین مجازی )   HIDSمشاهده می کند و نظر بسی تری از سیستم نسبت به  

است.   میانجی  و خصسصیات  نمسدن  مانیتسر  و همچنین رداسازیا  است  افزای  بیشتری    VMI-IDSسازی سخت  دسترسی 

مکاتبه کندا    VMMاستفاده می شسد تا با    VMI-IDSبرای    VMMمانیتسر شده دارد. تداخل    VMنسبت به اررای کد در  

ها ارازه دسترسی دهد. این    VMا مانیتسر کردن وبای  خاص و کنترل   VMبرای دریافت اطلاعات وضعی    VMI-IDSکه به 

از سسکت    VMMتداخل   از    Unixترکیبی  بهس  ها  پایخ  دریافت  یا  دستسرها  فرستادن  از    VMMبرای  آن همچنین  است. 

برای تامین وضعیت های ماشینی سطح    OSمانتیسر شده پشتیبانی می کند. کتابخانه راب     VMدسترسی حافظه فیزیکی به  

  OSسطح بالا استفاده می شسد. مستسر خ  مشی برای ساخت سالات سطح بالا درباره    OSدر مسراد ساختار    VMMپایین از  

هاست مانیتسر شده مشارکت دارد. مستسر خ  مشی به شسیه ای مقتضی پاسخ می دهد حتی اگر سیستم تراضی شده باشد.  

VMI-IDS   شناسایی غیر متعارف پیچیده ای را اررا می کند. برای شناسایی کذبا شناسایی تاییدا شناسایی انسجام برنامه و

ا عملکرد مستسر خ  مشی در رابطه با میزان 26شناسایی سسکت خام استفاده می شسد. بر اساس نتایج نشان داده شده در منب  

 کار و زمان دستگاهه خسب است. 
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 VMIبر مبنای   IDSمعماری   -9شکل 

 
 

E ( سیستم ممانعت از تداخل .IPS ) 

ترافیک شبکه و فعالیت های سیستم را برای شناسایی تداخل های ممکن و پاسخ فعال به تداخل ها برای   IPSا  IDSبا کمک  

باید به دبت برای نتایج مسرد انتظار پیکره بندی شسدف وگرنه   IPSبلسکه نمسدن ترافیک یا برنطینه آن را مانیتسر می کند .  

فایروال  از تداخل اغلب  رریان بسته ها را متسبف می کند و در نتیجه باعث عدم دسترسی به شبکه می شسد. برای ممانعت 

استفاده می شسد که محتسی احکام ترافیکی شبکه ویژه تصدیقی است. بر پایه احکام از پیق پیکره بندی شدها    IDSهمراه با  

HPS    تصمیم می گیرد که آیا باید ترافیک شبکه عبسر نماید یا متسبف شسد. در پاسخ به مهارم شناسایی شدهاIPS    می تساند

 خسدش مان  مهارم شسدا می تساند محتسی حمله را تغییر دهد یا محی  امنیتی را تغییر دهد.  

بر روی هر    IDSاحمد و همکاران شناسایی تداخل بر مینای شبکه مسثر و شیسه ممانعتی را پیشنهاد کردند که نیاز به نصب  

انتقال پیام اخطار مشکل را حل می کند. آن مخارج کلی کمتری دارد و هیچ میزان  گره ندارد. این شیسه مشکلات وابعی و 

با مهارم    DoS( برای ممانعت از  CSIPSاخطار اشتباهی ندارد. لیس و لی سیستم ممانعت از تداخل بر مبنای رم  تجمعی )

الگسریتم شناسایی )به نام درون مرزیا   DDoSهای   الگسریتم طبقه بندی بسته و سه  از  این کار مسلفان  پیشنهاد دادند. در 

به طسر مشارکتی حمله   استفاده کردند که  برای    DDoSبرون مرزی و پیق رو(  به گزارش های خسد  را شناسایی کردند و 

 ارسال کردند.   IPSکنترل از راه دور ماشین  

IPS    :ها اساسا به دو دسته تقسیم بندی می شسندIPS   ( بر مبنای هاستHIPS  و )IPS  ( بر مینای شبکهNIPS  مسبعیت .)

 آورده شده است.   10در یک نسع شبکه در شکل  IPSممکن  

 سیستم ممانعت از تداخل بر مبنای شبکه -10شکل 
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ابری   محاسباتی  معماری  بر    HIPSدر  تداخل  از  ممانعت  و  شناسایی  برای  تساند  که    VMمی  هاست  یا سیستم  اهایپرویژر 

می تساند برای محافظت از شبکه )یا بخشی از شبکه ( برای محاظت از سیستم های    NIPSگسترده شده است استفاده شسد.  

 ها( در یک زمان استفاده شسد.    VMچند گانه )مثل 

  Ipو گستره ان را ارا ه دادند. در این شیسه فلتر شبکه و ردول    Xenا فایروال سیستمی هاست بر مبنای  58مسلفان در منی   

Ip    (Iptables  )برای ساخت فایروال بر سیستم لینسکس هاست که به داده های شبکه رسیدگی می کند استفاده شد. ردول  

( بر مبنای چهارچسب فیلتر شبکه  فایروال  نشان داده می شسدا    11( است. همانطسر که در شکل  Netfilterبرنامه مدیریتی 

برنامه    Iptablesگستره   لایه  با  ارتیاط  در  اول  بخق  است:  بخق  د  بر  به   Iptablesمشتمل  کتابخانه  عنسان  به  که  است 

و بخق دوم هسته   است  ایجاد شده  است.   Iptableاشتراک گذاشته  یافته  تسسعه  پسیای هسته  کتابخانه  عنسان  به  است که 

فایروال برای پیکربندی احکام فایروال استفاده می    GUIکتابخانه پسیای هسته در زمان اررا بارگذاری شده است. علاوه بر این  

 شسد. 

برای تصدیق احکام پیکربندی شده تسس  کاربران و برای تجزیه پارامترهای احکام استفاده می شسد.    Iptablesگستره برنامه  

به طسر پپسیا بارگذاری می شسد    Iptableتامین شد. گستره هسته    Iptablesهر حکم تکمیل شده در ساختار داده تسس   

  HOOKایجاد شده است. وبتی بسته شبکه از طریق    Iptablesوبتی فایروال در حال اررا است. آن بر اساس فیلتر شبکه یا  

مشخص می کند آیا بسته داده ها با احکام از پیق پیکره بندی شده    HOOKنامیده می شسد. تاب     HOOKمی رود ا تاب   

تطابق دارد یا خیر و نتیجه را به هسته بر می گرداد که برای ببسل یا رد بسته تصمیم گیری کند. ساختار کلی داده سپس به  

برنامه    HOOKتاب    حسزه  تسس   شده  تعریف  ساختار  به  را  داده  ساختار  که  شسد  می  کند.    Iptableمنتقل  می  تبدیل 

منتقل می شسد تا احکام را بدون تسره  HOOKکه در حال ذخیره اطلاعت بسته است به تاب    skbهمچنین اشاره گر به بسفر 

منب ا تعداد    IPداده های بسته را ذخیره می کند ا همچسن آدرس    skbبه همسازی با داده ها تشخیص دهد. بسفر )میانبر(  

می رود مسرد محاسبه برار گیرد. اما مهارم های ناشناخته با این شیسه نمی تساند شناسایی    HOOKپسرت مقصد که وبتی به  

 شسند.  

 گسترده آن Xenمعماری فایروال و  -11شکل 

 
 

F( سیستم ممانعت و شناسایی تداخل .IDPS) 

  IDSبه تنهایی بادر به تامین امنیت کامل نیستند. روش بهینه استفاده ترکیبی از    IPSو    IDSیا داشتن نقاط بست و ضعفا  

متسبف می کند و آنها را به مسئسلین  IDPSنامیده می شسد. صرفنظر از تشخیص تداخل های ممکنا   IDPSاست که   IPSو  

ترکیب   مناسب  مدیریت  و  پیکربندی  دهد.  می  گزارش  امنیتی  کند.    IPSو    IDSشبکه  اصلاح  را  امنیت  تساند    NISTمی 

چگسنگی شناسایی و ممانعت از تداخل را که می تساند با یکدیگر برای افزایق امنیت استفاده شسد تسضیح می دهدا و همچنسن 
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به سه دسته گسترده طبقه بندی   IDPSبحث می نماید.    IDPSدر مسرد روش های مختلف طراحیا پیکربندی و مدیریت  

تکنسلسژی   از  زیادی  انساع  تسضیحی.  پروتکل  تحلیل  متعارفا  غیر  مینای  بر  تصدیقیا  برمبنای  شسد:  دارد.    IDPSمی  ورسد 

IDPS    :به چهار گروه بر مینای نسع وبایعی که مانیتسر می کنند و روشی که بکار میگیرند تقسیم می شسندa  بر مبنای شبکه )

b  بی سیم )c( تحلیل وضعیت شبکه )NBA  )d  .بر مبنای هاست )IDPS   بر مبنای مسبعیت شبکه نسعی شبکه است که در

 نشان داده شده است.   12شکل 

 در شبکه  IDPSمسبعیت   -12شکل 

 
 

های چند گانه از نقطه نظر شبکه مسرد استفاده  VMبر مبنای شبکه می تساند برای حمایت از  IDPSبا تسره به مسضسع ابریا  

ها یا هایپرویژر برای حمایت از ماشین هایی که در آن برار داده شده اند  VMبر مبنای هاست می تساند در    IDPSبرار گیرد.  

 به کار روند.  

)که در بالا ذکر شد( را در   IDS/IPSنتیجه گیری این بخق این است که ما هم اکنسن از نظر گرافیکی مسبعیت انساع مختلف  

 به همین ضسرت آن را به صسرت خلاصه بیان می کند.   13لایه های مختلف معماری ابری ارا ه می دهیم. شکل 

 و سیستم هایپرویژر/هاست VMSبر روی  IDSبراردادن   -13شکل 

 
 

می دهد. کاربر ابری باید مسئسل حفظ گسترش ا    VMارازه به مانیتسر نمسدن فعالیت تسس  خسد    VMبر    IDSمشارکت  

بر هایپرویژر تسانایی برای شناسایی فعالیت تداخلی شامل ارتباط بین    IDSراگذاری   باشد.    VMبر    IDSمدیریت و مانیتسر  

VM    ها را بر هایپرویژر فراهم می کند. اما مقادیر زیاد ارتباط بین داده ها عملکردIDS   را کاهق می دهد یا سبب افت بسته

باید با تامین کننده ابری انجام شسد. شبکه مجازی )تثبیت شده در سیستم   IDSمی شسد. گسترشا مدیریت و مانیتسر نمسدن  
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می تساند درون چنین شبکه    IDSها ارازه مکاتیه به طسر مستقیم بدون استفاده از شبکه خارری را می دهد.    VMهاست( به  

 و هاست برار داده شسد.   VMها همچسن بین  VMای برای مانیتسر ترافیک بین 

 

 IDS/IPSخلاصه ای انساع  IIIردول  

 خصسصیات/ تسانایی ها  IDS/IPSنسع 
ها/چالق   محدودیت 

 ها 

محی   در  مسبعیت 

 ابری 

مانیتسر  و  گستردگی 

 کردن بدرت

HIDS 

مانتیسر  با  را  ها  تداخل 

کردن سیستم فایل هاستا  

یا   سیستم  های  تماس 

می   تشخیص  شبکه  وبای  

 دهد 

هیچ سخت افزار اضافی نیاز  

 نیست 

روی  بر  نصب  به  نیاز 

  VMیک ماشین مثل  

هاا هایپرویژر یا ماشین  

 هاست 

را   حملات  تساند  می 

فق  بر روی هاست که  

مانیتسر  یافته  گسترش 

 کند 

ا هایپرویژر VMبر هر  

 یا سیستم هاست

کاربران VMبر   ها: 

 ابری 

تامین   هایپرویژر:  بر 

 کننده ابری

NIDS 

برای   ها  تداخل  تشخیص 

ترافیک   نمسدن  مانیتسر 

 شبکه 

بر  فق   گرفتن  برار  به  نیاز 

 شبکه تحت نظر 

می تساند سیستم های چند  

گانه را در یک زمان مانتیسر 

 کند. 

شناسایی   در  مشکل 

ترافیک    از  ها  تداخل 

 کد شده 

شناسایی   به  فق  

خارری   های  مهارم 

 کمک می کند 

شناسایی   در  مشکل 

در  شبکه  های  تداخل 

 شبکه مجازی 

در شبکه خارری یا در  

 شبکه مجازی 
 تامین کننده ابری

IDS    مبنای بر 

 هایپرویژر

و  مانتیسر  برای  کاربر  به 

بین   مکاتبات    VMتحلیل 

و   هایپرویژر  بین   VMهاا 

و با شبکه مجازی بر اساس 

 هایپرویژر

برای   مشکل  و  ردید 

 فهمیدن
 تامین کننده ابری در هایپرویژر

DIDS 

خصسصیات  دو  هر  از 

NIDS    وHIDS    استفاده

فسایدی   بنابراین  و  کند  می 

 از هر دو را نشان می دهد 

ممکن  مرکزی  سرور 

اضافی   بار  دارای  است 

مدیریت   برای  و  باشد 

مرکزی     DIDSدر  

مشکل  دارای  شده 

 است 

هزینه   و  بالا  مکاتبات 

 محاسباتی 

بر   خارریا  شبکه  در 

بر   هاستا  روی 

 VMهایپرویژر یا بر 

کاربران   VMبر   ها: 

 ابری.

  : دیگر  مسارد  برای 

 تامین کننده ابری

IPS   مهارم تداخل  از  برای  ممانعت  شناسایی  کننده  NIPS: در شبکه NIPSبرای  دبت  تامین   :
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 ها 

NIPS    های مهارم  از 

 شبکه ممانعت می کند 

HIPS    های مهارم  از 

می   ممانعت  سیستم  سطح 

 کند 

ممانعت از حمله پایین  

 است  IDSتر از 

 خارری/داخلی 

بر  HIPSبرای    :VM  

 یا هایپرویژر

 ابری 

HIPS    برVM  کاربر :

 ابری 

HIPS   :هایپرویژر بر 

 تامین کننده ابری

IDPS 

حملات  کارامدی  طسر  به 

و   شناسایی  را  تداخلی 

 ممانعت می کند 

 ساختار پیچیده 

IDPS   مبنای بر 

شبکه   در  شبکه: 

 خارری/داخلی.

IDPS   مبنای بر 

بر   یا    VMهاست: 

 هایپرویژر

IDPS   مبنای بر 

کننده   تامین  شبکه: 

 ابری 

IDPS   مبنای بر 

)بر   (:  VMهاست 

 کاربر ابری

IDPS    هسا مبنای  بر 

تامین   هایپرویژر(:  )بر 

 کننده ابری

 

می تساند در شبکه خارری گسترش داده شسدا که    IDSرا بر عهده بگیرد.    IDSتامین کننده ابری می تساند وظیفه مدیرت  

دروازه ای برای سیستم ابری براب کاربران است. ان به مانیتسر نمسدن ترافیک شبکه در شیکه بدیمی می دهد. تامین کننده  

 نشان داده شده است.    IIIها در ردول   IDSابری باید برای ذخیره در اینجا کامل باشد. خلاصه ای از 

در ابری است. اما هیچ راه حل کارامد رهانی هنسز    IDSتاکنسن ما از برخی شیسه های مسرسد بحث کردیم که مشارکت دهنده  

ما خلاصه ای از شیسه ها را با نسعا فنا مسبعیت در ابریا رنبه   IVیافت نشده است. هر کدام محدودیت هایی دارد. در ردول  

امنیتی  چهارچسب  یک  از  ببل  ردیابی  برای  را  امنیت  پزوهق  مکاتباتی  چالق  چندین  این  دادیم.  ارا ه  مثبت  و  منفی  های 

 استاندارد برای ابری که می تساند پیشنهاد شسد را فراهم می کند.  

 

 مسرسد در ابری IDSخلاصه ای از شیسه های  IVردول  

 رنبه های منفی رنبه های مثبت برارگیری  فن مسرد استفاده  IDSنسع  عنسان 

  IDSساختار  

 برای محی  ابری 
HIDS 

و   تصدیقی  شناسایی 

غیر   شناسایی 

متعارف با استفاده از  
ANN 

 بر هر گره 

برای  اشتباه  میزان 

ناشناخته  مهارم 

از   تر  پایین 

ANN    استفاده

 شده است

زمان   به  نیاز 

بیشتر   آمسزش 

شناسایی   برای 

 دبت دارد

  HDSساختار  

 VMسازگار با 
NIDS  بر هر  شناسایی تصدیقیVM 

بر    VMامنیت  

بندی  پیکر  اساس 

 کاربر

چند   های  نمسنه 

به    IDSگانه   نیاز 

درره بندی مجدد  

 عملکرد دارد

حمله   شناسایی 

DDoS    در
NIDS  بر هر  شناسایی تصدیقیVM 

VM    را از حملات

DDoS    ایمن می

فق    تساند  می 

های   مهارم 
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را  کند  ماشین مجازی شده  شناخته 

از   کند  شناسایی 

فق   انجاییکه 

می   استفاده  اندک 

 شسد

NIDS    ابری در 

 منب  باز
NIDS  بر شبکه بدیمی  شناسایی تصدیقی 

چندین   تساند  می 

شناخته  مهارم 

شناسایی   را  شده 

 کند 

مهارم   تساند  نمی 

را   داخلی  های 

مهارم  همچسن 

های شناخته شده  

از   کند  شناسایی 

طسر   به  آنجا یکه 

استفاده  ضعیف 

 می شسد. 

اساس  بر  شیسه 

 عامل مشترک
DIDS  بر هر حسزه ابری شناسایی تصددیقی 

سیستم ممانعت از 

 نقص هر نقطه

برای   تساند  نمی 

مهارم   انساع  همه 

 ها استفاده شسد

کلی   هزینه 

 محاسباتی بالا 

اساس  بر  شیسه 

 عامل مسبایل 
DIDS 

غیر   شناسایی 

 متعارف 
 VMبر هر 

IDS    برای را 

ابری   برنامه 

از   صرفنظر 

مسبعیت انها تامین  

 می کند 

با   شبکه  بار  ایجاد 

ها    VMافزایق  

به   شده  ارسال 
MA 

اساس   بر  ساختار 
VMI-IDS 

مبنای  بر 

 هایپرویژر

غیر   شناسایی 

 متعارف 
 بر هایپرویژر

مهارم   شناسایی 

 ها   VMها بر 

VMI-IDS    می

حمله   مسرد  تساند 

روش   شسند.  واب  

 خیلی پیچیده 

اساس   بر  فایروال 

مبنای   بر  هاست 
Xen 

 بر هر هاست ممانعت  

استفاده   با  ممانعت 

احکام  از 

شده   پیکربندی 

 کاربر

از   ممانعت  برای 

های   مهارم 

استفاده   ناشناخته 

 نمی شسد

اساس  بر  شیسه 
CP 

 
غیر   شناسایی 

 متعارف 
- 

شناسایی   برای 

مهارم   انساع  همه 

می   استفاده  ها 

محدودیت   شسد. 

را   زمان محاسباتی 

 حل می کند 

نتیجه  هیچ 

نشان   ازمایشی 

 داده نشده است
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VI نتیجه گیری . 

این پژوهق بر چندین تداخل بحث نمسد که می تساند انسجاما محرمیت و دسترسی سرویس های ابری در آینده اثر بگذارد.  

یکی از راه حل های مسرسد به طسر مختصر این است که فایروال ممکن نیست برای حل برایندهای امنیتی ابری کافی باشد.  

از تداخل در محی  ابری است و   از گزینه های پیشنهادی برای مشارکت در فنسن شناسایی با ممانعت  فرضیه مقاله استفاده 

می تساند برای شناسایی و ممانعت مسثر تداخل برار داده شسد.    IDS/IPSمسبعیت های کشف شده در محی  ابری است که  

را در محی  ابری مسرد بحث برار داده اند و مزیتها و معایب آنها را    IDS/IPSیافته های پژوهشی اخیر به طسر ویژه مشارکت  

نرم در   نماید. مقاله سرانجام    IDS/IPSمشخص نمسدند. سازگاری فنسن محاسباتی  را اصلاح  امنیت  بهینه  تساند به طسر  می 

چندین چالق امنیتی را تشخیص داد که نیار به تسره در پژوهق محی  ابری دارد ببل از اینکه محی  ابری بتساند به صسرت 

 بالب ایمن و مطمئن برای تحسیل اینترنتی مسارد آینده شسد.  
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Abstract 

Cloud computing provides scalable and virtualized services to end users on demand. This 

model provides access to computing, storage, and software resources over the Internet with 

greater flexibility and a significant reduction in investment in physical infrastructure. Cloud 

services typically use well-known protocols, standards, and network formats (such as 

HTTP/HTTPS, TCP/IP, RESTful APIs) and are managed by different cloud providers (such 

as AWS, Azure, Google Cloud). Despite the benefits, migration to the cloud has created new 

security challenges. Bugs and vulnerabilities in the underlying technologies and legacy 

protocols open the door for attackers to infiltrate. Attacks can affect the three fundamental 

principles of information security (CIA Triad): 

• Availability: Service disruption such as DDoS attacks 

• Confidentiality: Data theft or traffic eavesdropping 

• Integrity: Unauthorized changes to data or configurations 

This article reviews various intrusions in the cloud environment, offers recommendations 

based on intrusion detection systems (IDS) and intrusion prevention systems (IPS), their types 

and techniques, and location It addresses the appropriateness of these systems in cloud 

architecture to achieve security in next-generation networks. 

 

Keywords: Cloud Security, Cloud Computing, Information Security (CIA Triad), Intrusion 

Detection Systems (IDS) 


