
 

Vol. 3, No. 9, Apr-Jun 2025, (48-65) 

Journal of Applied Research in Electrical, Computer and Energy 
Systems (JARECE) 

ی انرژ یها ستمیو س وتریدر برق ، کامپ یکاربرد قاتی تحق نشریه  
 (65-48)  1404   بهار ، 9 شماره ، 3 دوره

journal homepage: https://jarece.ir/ 
 

 

48 

 

حسگر   یشبکه ها تیامن نیدر تام ی ضویب  یمنحن یکاربرد روش رمزنگار  یبررس 

 م یسیب
 

 ا ین  ی محمد هاد

Mohammad.hadinia1@gmail.com 

  السلام(  هی امام رضا )عل یالملل  نیدانشگاه ب ،  اطلاعات  تیامن شی اطلاعات گرا یفناور یمهندس سانسیفوق ل 

 

 

 چکیده 

مختلف جامعه    یاست که امروزه استفاده از آن در بخش ها  یرگذارمهم و تاث  یهایاز فناور  یکی  یمس  یحس گر ب  یشبکه ها

  یط مح  یکاست که در    یحس گر   یگرهها  یادیمتشکل از تعداد ز  یمس  یشبکه حس گر ب  یک است .    یشدر حال افزا  یبشر

از مح  یبه طور گسترده پخش شده و به جمع آور ب.  پردازند  یم  یطاطلاعات    یل ( در حال تبدWSN)  یم س  یشبکه حسگر 

تحقق را    WSNدر    یراخ  یها  یشرفت. پ   یکاربرد  یاز برنامه ها  یگسترده ا  یفط  یک  یقابل توجه برا  یتکنولوژ  یکشدن به  

بر حسب کاربرد شده    یفراوان  ی تنوع در علوم مختلف، دچار چالش ها  یلبه دل  یمس  ی حس گر ب  یشبکه ها.  کرده است  یلتسه

شبکه  اند. سریع  رشد  به  توجه  بیبا  حسگر  )های  شبکهWSNسیم  این   ، امروزی  جهان  در  شاخه(  تمام  در  و  ها  علوم  های 

اند و به دلیل همین کاربردهای وسیع شبکه های حسگر بیسیم ، این شبکه ها بیشتر در معرض  تهدیدها و  مهندسی وارد شده

گرها، یک طرح کلیدی موثر برای مدیریت  های منحصر به فرد حسحملات امنیتی هستند. لازم است با در نظر گرفتن  ویژگی 

سیم ارائه شود که بتواند این شبکه ها را در مقابل کلیه حملات و تهدیدات در  امان بگذارد و امنیت را های حسگر بیشبکه

-شده برای محافظت از شبکه، یک روش امنیتی اصلاح (ECCبرقرار سازد . در این مقاله با کمک رمز نگاری منحنی بیضوی )

  ASCII، بر اساس تبدیل متن ساده به مقادیر کد  ECC گیری از مزیت  است. این طرح با بهرهسیم ارائه شدهگر بیهای حس

کار رفته در رمزنگاری عمل می به  بر عملیات دوتایی  تا حد زیادی کاهش  کند که میو مبتنی  را  پیچیدگی محاسباتی  تواند 

 بدهد و  امنیت مورد نیاز شبکه های حسگر بیسیم را تامین کند  .  
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mailto:Mohammad.hadinia1@gmail.com


 14۰4، بهار 9، شماره 3دوره                                               ی  انرژ  یها  ستمیو س  وتریکامپ  در برق،  یکاربرد  قاتیتحق  نشریه

49 

 

 مقدمه   .1

 ی، امکاان توساعه گاره هاا یمس یبرق و ارتباطات ب ییبا کارا یکپارچه یدر سنسورها ، مدارها یفعل  یکیتکنولوژ  یها  یشرفتپ 

گاره هاا قاادر باه حاس کاردن ،  ینو هوشمند را فراهم کرده است . ا  ینه، سبک وزن ، کم هز  ینیاتوریم  یزیولوژیکیسنسور ف

 یمسا یبا یمنطقاه شخصا یتوانند در شابکه هاا ی، آنها م  ینباشند. علاوه بر ا  یم  یاتیچند نشانه ح  یا  یکپردازش,و ارتباط  

(WPANs  )یشبکه ها  یا  ( حسگر بدنWBSNsبرا )از مطالعاات انااام   یاریاستفاده شوند.بس  یمس  ینظارت بر سلامت ب  ی

 یکااربرد  یبرنامه هاا  یبرا  آمدو کار  ی، قابل اعتماد ، امن ، در آن  یرانعطاف پذ  یها  WBSNدر حال اناام است تا    یاشده و /  

 یو نگهادار  یایانژ  یناهکااهش هز  ینو همچن  یمارب  یتکنترل و نظارت موثر بر وضع  یرا توسعه دهد. برا  یسلامت  یمراقبت ها

 یاککام مصارف ، باه عناوان  یمسا یارتباطات ب یبرا یاستاندارد ارتباطIEEE 8۰۲. 1۵.4 / ZigBee ،aاناام شده است ، 

 یبارا یو طراحا یالو تحل  یاهمادل و تاز  یمقاله ارائه بررس  یننظارت بر سلامت . ا  یها  یستمدر س  رآمدو کا  یدجد  یتکنولوژ

 یرگذارمهم و تاث  یهایاز فناور  یکی  یمس  یحس گر ب  یشبکه ها(.  14۰3)رضا تاتی،است  WSNنظارت بر سلامت    یها  یستمس

متشاکل  یمس  یشبکه حس گر ب  یکاست .    یشدر حال افزا  یمختلف جامعه بشر  یاست که امروزه استفاده از آن در بخش ها

 یما  یطاطلاعات از مح  یبه طور گسترده پخش شده و به جمع آور  یطمح  یکاست که در    یحس گر  یگرهها  یادیاز تعداد ز

و   یو پزشاک  یات، امن  یکحمل و نقل ، صنعت ، تراف  ی،چون کشاورز  ییها  ینهدر زم  یمتنوع   یشبکه ها، کاربردها  ینپردازند. ا

توانناد در باه  یما یمسا یحس گار با یهوشمند، شبکه ها یبهداشت  یمراقبت ها  یو سامانه ها  یپزشک  ینهدارند. در زم  یرهغ 

متفااوت ماورد  یمختلف و در زماان و مکانهاا  یندر سن  یمارانو مراقبت از ب  ارتنظ  یهوشمند، برا  یپزشک  یزاتتاه  یریکارگ

 ینا  یریبهبود دهد. به کارگ  یکارکنان مراقبت از سلامت را بطور قابل توجه  یدتواند کمبود شد  یامر م  ین. ایرنداستفاده قرار گ

خدمات قابال ارائاه توساط موسساات  ارتقایو  یشترهوشمند، باعث در دسترس بودن ب یبهداشت  یدر حوزه مراقبت ها  یفناور

مراقبات   یسامانه ها  یهخدمات در کل  یندر ارائه ا  یمراقبت بهداشت  یها  ینههز  یاهخدمات بهداشت و درمان خواهد شد. در نت

در   یشبکه ها با فناور  ینا  یقخواهد شد. امروزه تلف  یسازمان  یبهرهور  یشکرده و موجب افزا  یداموجود کاهش پ   یبهداشت  یها

از خادمات و  یگارید یخواهد داشت که در قالب بخاش هاا یدیمتنوع و مف یر،چشمگ یکاربرد ها یاء،اش ینترنتحال توسعه ا

حساگر   یشبکه ها  یرااخ(.  14۰۲یانسری و همکاران،  یموریرمضان ت)کارگشا و اثربخش باشد  یارتواند بس  یم  یپزشک  یزاتتاه

 یادانو م یساتز یطنظاارت در محا ی،بهداشت یگوناگون از جمله مراقبت ها یها ینهدر زم  یمورد استفاده گسترده ا  یمس  یب

شابکه هاا  ینبه مناطق صعب العبور قرار گرفته اند. ا  یو دسترس  یعیطب  یرو غ   یعیهوشمند، حوادث طب  یجنگ، خانه ها  یها

)وحید کباودی دارند  یازطول عمر شبکه ن  یشافزا  یبرا  یاستفاده از منابع محدود باطر  یبهره ور  برای  یانرژ  یریتمد  ینبه قوان

 یصو تشاخ یآورجماع یکوچاک باوده کاه بارا یازحسگرها  یادیشامل تعداد ز  سیمیحسگر ب  یهاشبکه(.  1396و همکاران،

طاول  یشو افازا یدر کاهش انرژمؤثر  یهااز روش یکیبود و  یها انرژشبکه ینا  یتمحدود  ینتر. مهمشوندیبه کار م  یدادهارو

از  یکای]ده و  یاک یلهاا تشاکاز گره یحال تعاداد  گوریتمال  یناست . در ا  یهاگ انتقال داده خوشه بند  یتمعمر شبکه، الگور

. نحاوه انتخاا  فرساتدیم یپاا یساتگاهکارده در ا یآوررا جمع یاهم خوشه  یهاسائل گره  یهابه عنوان سرخوش داده  هاینا

دورتار باه  یااو    تریینپاا  یبا انارژ  یهاباشد. انتخا  سر خوشه  یچالش جد  یک  تواندیخوشه ها خود م  یلسرخوش ها و تشک

( از صادها WSNسایم )گر بایهای حس(. شبکه1391)بهزاد مصلحی،که رها شود  یانرژ  یهمنار به تخل  تواندیم  یهپا  یستگاها

های محدودی دارند. به عنوان مثال دارای توان گرها داراییاند. این حسگر تشکیل شدههای حسابزار مکانیکی ساده به نام گره

شوند تا انواع اطلاعات دربااره گرها به صورت دلخواه به فضاهای باز با شرایط دشوار فرستاده میاندک و حافظه کم هستند. حس

های توانند از طریق کانالسیم میهای بیگرهای شبکهآوری کنند. حسرطوبت، میزان سر و صدا و مانند آنها را جمع وزن، دما،

شاود هدایت که به عنوان گره سینک )ایساتگاه پایاه( شاناخته مایرادیویی با هم ارتباط برقرار کرده و اطلاعات را به یک گره  

های استفاده متنوع مانند بیمه اجتماعی، نظاامی، بلایاای طبیعای و های لازم برای پوشش حوزهها ویژگی  WSNانتقال دهند.  

هاای هاا در برناماه WSN(. بیشاترین کااربرد Pawgasame, 2016و )  (Alkadhmawee and  Lu, 2016)غیره را دارا هساتند

(. مادیریت Nagender et al, 2017( و )Kumar et al, 2017کاربردی نظامی است که با اطلاعات بسیار حساسی سر و کار دارند)
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(. مادیریت Zhang and  Varadharajan , 2010 کلیدها پیش نیاز اصلی برای حفظ ارتباط بین شبکه های حسگر بیسیم است )

ها را با رد کردن یا به روز رسانی کردن ، گساترش داده هاست و باید گرهکلیدها شامل سن، چرخش و استقرارکلیدها درون گره

 (.Kumara et al, 2018و یا حذف کند )

اعتبار، صحت  و محافظت( شبکه برده  گر بیهای حسرمزنگاری متقارن و غیر متقارن برای تحقق امنیت )تایید  سیم به کار 

گرهمی تمام  متقارن،  رمزنگاری  در  و  شوند.  رمزنگاری  برای  که  هستند  مشابهی  رمزی  کلید  دارای  گیرنده(  یا  )فرستنده  ها 

(. در رمز نگاری غیر متقارن،  Ayman and ali, 2014گیرند)رمزگشایی اطلاعات منتقل شده در سیستم مورد استفاده قرار می 

شناسند، و یک کلید رمزی خصوصی   های سیستم آن را میهر گره فرستنده یا گیرنده دارای یک کلید عمومی، که تمام گره 

می  مصرف  متقارن  غیر  رمزنگاری  به  نسبت  نیز  کمتری  انرژی  و  داشته  نیاز  کمتری  محاسبات  متقارن  رمزنگاری  -است. 

  ین در تام  یضویب  یمنحن  یکاربرد روش رمزنگار  یبررس(. در این مقاله به  Aluvala et al, 2016( و )Jasim et al, 2015کند)

 یسیم پرداخته شد.حسگر ب یشبکه ها یتامن

 

 پیشینه -2

و همکاران در سال  ثان  یسامان شوراب عنوان    139۵ی  ای تحت  از   یبتن  یسلامت سازه ها  نگیتوریمانبه مطالعه  استفاده  با 

  ی با استفاده از شبکه ها  ی بتن   ی نظارت بر سلامت سازه ها  ستمیس  ک یپژوهش    نیدر اپرداختند    م یس  یحسگر ب  یشبکه ها

دو پارامتر   یریاندازه گ  یبرا  ستمیس  کی  یپژوهش ارائه    نی در ا  یگردد. هدف اصل  یم  یساز  ادهیو پ   یمعرف  میس  ی حس گر ب

ر  ژهیبو  -یبتن  یدما و رطوبت در داخل سازه ها  پ   یطراح  نهیهز  نیکمتر  اب  -ادیبا حام ز  یزیدر مواقع بتن  و    یساز  ادهیو 

مااورت    ایدر داخل    یریدر هنگام قرارگ  دیطول عمر مف  نیشتریو با ب  راتیو تعم  ینگهدار  اتیبه عمل  ازیون  نهیهز   نیکمتر

  ل یو تشک  یریشکل گ  ی  هیاول  یپژوهش  بر دوره ها  نیاست. عمده تمرکز ا  یبتن  یبتن و عوامل مخر  مشابه در سازه ها  

ا  افتنی برا  ن یبتن است. در  ارز  یبه هدف مذکور چهار تکنولوژ  لین  یپژوهش  اولردیگ  ی قرار م  یعمل  یابیمختلف مورد    ن ی. 

ترم از  استفاده  از  است  عبارت  ضر  ستوریروش  توپولوژ   IRIS moteو    یمنف  یحرارت  ب یبا  قالب   IEEE  یشبکه    یدر 

شده از   یریاندازه گ  ریو مقاد  ی واقع  ریمقاد  نیب  C°  ۵سنسور در حدود    نیا  یریدهد که اندازه گ  ینشان م   جی. نتا8۰۲.1۵.4

مع انحراف  م  اریخود  بروز  از    ی استاندارد  دوم  روش  م  SHT1۵سنسور    ک یدهد.  همراه  به  رطوبت(  و   کروکنترلر ی)دما 

PIC16F468۰    کند. روش سوم شامل استفاده از سنسور    یاستفاده م  نهویبرد آرد  ای وSHT۲1S  مراه)دما و رطوبت( به ه 

 هیساعت اول  16دما در طول    ریحالت قرائت مقاد   نیباشد. در ا  یم  MSP43۰  یبا پردازنده    eZ43۰-RF۲۵۰۰  یبرد کاربرد

. با وجود  دند ی و ثبت گرد یریاندازه گ یبه خوب ش یساعت اول آزما ۲4 یرطوبت برا ریکه مقاد  ی در حال  ردیگ یاناام م  یبه خوب

دارند، هر دو سنسور بعد از گذشت    یمطابقت خوب  SHT۲1Sو    SHT1۵  یسنسورها  یشده برا  یریاندازه گ  ریکه مقاد  نیا

  ط یبودن مح  یی ا یطول عمر سنسور و شدت قل  نیمعکوس ب  یرابطه    یکه نشان دهنده    ستادند یاز کار ا  یمدت زمان مشخص

شود. در روش    ی م  تذکرکاربرد در داخل بتن م  یمذکور را برا  یسنسور ها  یپوشش برا  اادیلزوم ا  یبتن است و بطور ضمن

. از آن جا که د یدرازمدت استفاده گرد  نگیتوریمان  یبصورت محافظت شده برا  SHT۲1Sو    SHT1۵چهارم از هر دو سنسور  

بتن، موفق  به اندازه    یی ایقل   طیمح  یقرار گرفتن بواسطه    ری با وجودتحت تاث   SHT۲1Sو    SHT1۵دو سنسور    ریدر مورد اخ

حس    ی در قالب شبکه ها  ژهیو  یبا کمک سنسورها  وستهیامکان نظارت بلادرنگ و پ  دند،یگرد  ماه به دو    کیبه مدت نزد  یریگ

 (. 139۵ی و همکاران،ثان یسامان شوراب)گردد یتمام شده محقق م  متیبا حداقل ق م یس یگر ب

  یها  تمیو الگور  یییچند ش  یشبکه ها  یمعرفبه مطالعه ای تحت عنوان    1396ی در سال  کان یپ   یسلمان فاتحسعید سراج و  

تراف  یبرگشت کنترل  منظور  به  ها  کیهوشمند  اراپرداختند    درتقاطع  از  معرف  قیتحق   ی  هیهدف  ها  یحاضر  کنترل   یمدل 

 یریبا در نظر گ ی برگشت ا یپو تم یالگور ریمختلف نظ ی ها  تمیبا توجه به الگور  یییچند ش رلسیوا یدر شبکه سنسور ها کیتراف

تاخ زمان  ماکز  یاب یودست    یاقتصاد  لیمسا   ،یکی نامید  یبرگشت  ریمدت  عمل  ممیبه  ک  ی اتیتوان  کنترل  کنترل    یبرا   تیفیو 

با در    ایپو  یچرخش  یتحرک  تمیحاضر استفاده از الگور  قیشده در تحق  هیباشد. روش ارا  یم  یشهر   کیتراف  یشبکه ها  کیتراف
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تقاطع ها م   یکیتراف  یدر شبکه    جیرا  کیتراف  ستمیس  یرینظر گ ا  یدر  بزرگ در    یها منار به تحول  قیتحق  نیباشد. اناام 

 از ین  شتریهرچه ب  یخواهد شد لذا جهت توسعه    یارتباط  لی و وسا   عتریحسگرها ،ارتباطات سر  ییهمگرا  یبرا  کینزد  یا  ندهیآ

حرکت ، شتا    ری، سرعت ، مس  ییایباشد که خود وابسته به مختصات جغراف یمیعبور  یداده ها ی زمان واقع ح،یبه انتخا  صح

باشند و    ی که در تقاطع ها در حرکت م  اندشده    هیتعب  یی ها به پاکت ها  نیعبور ماش  تحقیرعا  یباشد، جهت بررس  یو موانع م 

و    حیصح  یزیداده خواهد شد و با برنامه ر  یعبور  لهیوس  ازیدر حرکت مطابق با ن  تیبه براوردحق الو  یوتریکامپ  یبا مدل ها

عدالت در حرکت مشخص خواهد شد  یمنیا  نی شتریتلفات وب  نیهوشمند کمتر   ی سلمان فاتح)سعید سراج و  به منظور حق 

 (.  1396ی،کانیپ 

نظارت بر سلامت سازه پل در    متیارزان ق  نینو  ستمیسبه مطالعه ای تحت عنوان    1394ماید بقائی نژاد و همکاران در سال  

نمونه   کیپژوهش    نیدر اپرداختند    و رطوبت  دمایریبر اندازه گ  یمبتن  میس  یحس گر ب   یقسمت عرشه با استفاده از شبکه ها

قرار   ی ( مورد بررس  ۲  هیتعداد پا٬متر    ۰۵ارتفاع  ٬متر    ۰۵با ابعاد متوسط )طول    یامروز  جیرا  یپل مدل کوچک شده از پل ها

 ی گردد.اطلاعات جمع آور  یدما و رطوبت دردو سمت قسمت عرشه آن نصب م  یریاندازه گ  ت یگرفته و دو گره حس گر با قابل

پا  ر یمقاد  املش  ستمیشده توسط س افزار بر    س یب  تاید  کیو در    لیو تحل  افتیدر  LABVIEW  ی  هیدما و رطوبت در نرم 

  رات یو تعم  ینگهدار  یها  نهیاز پل وکاهش هز  یراندمان بهره بردار  شیافزا  ن،ییپا  اریبس  متیشوند.ق  یم  یساز  رهیمدون ذخ

مورد    لیبه تفص  جیموارد فوق داده ها و نتا  یتمام   رسازد. د  یمبدل م  یو کاربرد  شرفتهیپ   یستم یرا به س  SHM  ستمیس  نی،ا

  ج ی.نتاردیگ  یقرار م  یابیمذکور مورد ارز  SHM  ستمیمختلف س  یبخش ها  نانیاطم  تیدقت و قابل  زانیقرار گرفته و م  یبررس

)ماید بقائی نژاد  با ابعاد متوسط تا بزرگ را دارد  یپل ها  یبرا   SHMاستفاده در کاربرد    تیفوق صلاح  ستمیدهد س  ینشان م

 (.  1394و همکاران،

با استفاده    ی بتن  ی سلامت سازه ها  نگیتوریمانبه مطالعه ای تحت عنوان    1394ی و منا کلاته عربی در سال  ثان  یسامان شوراب

 یبررس  یبرا  میس  یب  یحسگر  ینظارت با کمک شبکه ها  ستم یس  کیپژوهش    نیدر اپرداختند    میس  یحسگر ب  یازشبکه ها

پ   ی معرف  ی عمران  ی سلامت ساختارها و سازه ها  تیوضع اصل  ی م  یساز  ادهیو  ا  یگردد. هدف  اندازه گ  نیدر  دو    یریپژوهش 

بتن متمرکز    افتنی  لیو تشک  یریشکل گ  ی  هیاول  یبردوره ها  قیتحق  نیاست. ا  یبتن  یپارامتر دما و رطوبت در داخل سازه ها

متد عبارت است از استفاده از    نیبه هدف مذکور از چهار متد مختلف استفاده شده است. اول  لین  یپژوهش برا  نیاست. در ا

توپولوژ   IRIS moteو   یمنف  یحرارت  بیبا ضر  ستوریترم غالب  نتا  IEEE 8۰۲.1۵.4  یشبکه    یدر  دهد که    ینشان م  جی. 

  ی استاندارد بروز م  اریشده از خود انحراف مع  یریاندازه گ  ری و مقاد  یواقع  ریمقاد  نیب  C ۵°در حدود    رسنسو  نیا  یریاندازه گ

از   م  SHT1۵سنسور  کیدهد. روش دوم  آرد  ای و    PIC16F468۰  کروکنترلریدما و رطوبت) به همراه    ی استفاده م  نهویبرد 

  ی با پردازنده    eZ43۰-RF۲۵۰۰  یبرد کاربرد  همراهدما و رطوبت) به    SHT۲1Sکند. روش سوم شامل استفاده از سنسور  

MSP43۰ رطوبت   ریکه مقاد ی اناام گرفت در حال ی به خوب هیساعت اول  11دما در طول  ریحالت قرائت مقاد ن یباشد. در ا یم

  ی نسورهاس  یشده برا  یریاندازه گ  ر یکه مقاد  نی. با وجود ادندیو ثبت گرد  یریاندازه گ  ی به خوب  شی ساعت اول آزما  ۲  یبرا

SHT۲1S    وSHT1۵  خوب مشخص  یمطابقت  زمان  مدت  گذشت  از  بعد  سنسور  دو  هر  ا  ی دارند،  کار  نشان    ستادند یاز  که 

ی و منا کلاته  ثان  یسامان شوراب)موجود در داخل بتن است  یالکل  طیطول عمر سنسور و مح  نیب  میمستق  یرابطه    ی دهنده  

 (.  1394عربی،

  یدر شبکه ها  یریچند مس  فیآگاه از ط  یابیریمسبه مطالعه ای تحت عنوان    139۲سید ماید مزینانی و همکاران در سال  

 یریچند مس  فیآگاه از ط  ی ابیریمس  تمیالگور  کیمقاله،    نیدر اپرداخت    هوشمند  یشناختگر با کاربرد شبکه ها  ویحس گر راد

توانند به    یموجود نم ی ابیریمس یشده است. پروتکل ها شنهادیهوشمند پ   یدر شبکه ها یشناخت ویحس گر راد یدر شبکه ها

آگاه از   یابیریمس  حطر  کی رو،    نیهوشمند را دنبالکنند. از ا  ی متفاوت موجود در شبکه ها  یک یتراف  یها  یژگیصورت همزمان و

و کنترل   ریمس  ک،ساختنیتواند تعادل تراف  ی که م  م، یده  یهوشمند ارائه م  یشبکه ها  یبرا  CRSN  یبا بستر مخابرات  فیط

بگ نظر  در  را  مس  یابیری مس  کی.  ردیتوان  دا  یم  یریچند  از  مح  یبرا  ریمس  یتیورسیتواند  در  تداخل  شبکه   طیکاهش 
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ببرد. روش ب  هوشمندیها اول  نیتخم  یابر  زیبهره  ها( مااور استفاده شده    SU)    هیها( و کاربران ثانو  PU)    هیتعداد کاربران 

تواند تداخل را کم کند    یم   یبه صورت قابل توجه  یریچند مس  فیآگاه از ط  یابیریدهدکه طرح مس  ی نشان م  قاتیاست. تحق

 (. 139۲)سید ماید مزینانی و همکاران،را بهبود بخشد نانیاطم تیقابل اهیدر نت

حس   یفعال در شبکه ها  یانتخا  حس گرهابه مطالعه ای تحت عنوان  1387یی در سال کها نیمحمدحسمحمدرضا ذوقی و 

 ی هدف در شبکه حسگر ب  ی ریرهگ  یفعال برا  یمقاله موضوع انتخا  حسگرها  نیدر اپرداختند    GDOPبر اساس    میس  یگر ب

به فعال بودن تمام حسگرها در هر    یازیاطلاعات ن  یمتراکم حسگرها و مسئله افزونگ  شیشود. با توجه به آرا  یم  یبررس  میس

  اً ی شبکه کنترل گردد و ثان  یتا اولاً مصرف انرژ  میفعال هست  ی از حسگرها  یماموعه ا  افتنی به دنبال    اهی. در نتستیلحظه ن

با    یا  نهی، ابتدا تابع هزGDOPبا اندازه    یواقع  یخطا  ی. با توجه به همخواندیتااوز ننما  یاز حداکثر مااز  زین  یریرهگ  یخطا

  ج ی. نتامیینما   یم  شنهادیپ   یا  نهیبه  ریز یروش جستاو  نهی تابع هز  نیحل ا  یاندازه استخراج نموده و سپس برا  نیاستفاده از ا

  نه یبه  یجستاو  یبا روش ها  سهیقابل مقا  یریدهد که دقت رهگ  ینشان م   گری د  یها  تمیمذکور با الگور  تمیالگور  یساز  هیشب

 (.1387یی،کها نیمحمدحس)محمدرضا ذوقی و باشد   یکمتر م اریمحاسبات بس زانیکه م یاست در حال

  یداده ها  گاه ی پا  یرمزنگار  یبر روشها  یمروربه مطالعه ای تحت عنوان    14۰۰و احمد فراهی در سال    انیادتیس  یدمهدیس

ضمن    ،یابر  یداده ها  گاهی پا  طهیدر ح  یمعمول رمزنگار  یروش ها  ییتلاش شده است با شناسا  قیتحق  نیدر ای پرداختند  ابر

انتخا     نیاز ا  کیهر    بیو معا   ایاستخراج مزا پا  یروش رمزنگار  کیروش ها، عوامل موثر در  ابر  گاه ی متناسب با نوع    یداده 

تواند    یکمک رساند و هم م  ی مطالعات  ندیحوزه در فرآ نیبه محققان ا دتوان  یهم م  قیتحق نی ا ج ینتا  بیترت نیشوند. به ا نییتب

اجرا به  علاقمند  افراد  ها  یتوسط  پا   یرمزنگار  یروش  ها  گاهیدر  رود  یابر  یداده  کار  احمد    انیادتیس  یدمهدیس)به  و 

 (. 14۰۰فراهی،

و   رمضانی  در سال  چمکور   رضا یعلفاطمه  عنوان    14۰4ی  تحت  ای  مطالعه  امنبه  را  تیبهبود  در  با    یعموم  یابر  انشیداده 

  میحفظ حر  یارائه روش کارآمد برا  زیپژوهش ن  نیهدف از اپرداختند    ECC, AES  یمبتن  یبیترک  یمعمار  کیاستفاده از  

با نام    یبیترک  یتمیالگور  نرویاست. از ا  یرمزنگار  یتمهایالگور  بیبا استفاده از ترک  ی ابر عموم  کیدادهها در    تیو امن  یخصوص

ECC - AES   پ متلب  افزار  نرم  در  و  آزما  یساز  ادهیارائه  مورد  دادهها  ش یو  گرفت.  آزم  یقرار  ماموعه   شیامورد  شامل 

انتخا  و    ۲۵6و    19۲،  1۲8،  64  زین  دهایطول کل  تمیقدرت الگور  یابیبود و به منظور ارز  63۰و    483،  3۲3  ،یریتصو  یدادهها

به دست آمده نشان داد که    ج یشده است. نتا  سهیمقا  DESو    Blowfish  ،AESشامل    تمهایالگور  ریارائه شده با سا   تمیالگور

  رضا یعل)فاطمه رمضانی و  دارد  یو رمزنگار  یبالا در رمزگذار اریگذشته، سرعت بس  یتمهایبا الگور  سهیمقا  رارائه شده د  تمیالگور

 (. 14۰4ی،چمکور

و شیوا مختاری در سال   ای    1398ایمان سلطانی  اپرداختند    AES  یرمزنگار  تمیالگوربه مطالعه  توض  نیدر  ابتدا   حیمقاله 

رمزنگار  یمختصر روش  کل  یاز  و  شده  گفته  ونامتقارن  الگور  یرمزنگار  یدهایمتقارن  ادامه  در  و  گرفته  قرار  بحث    تمیمورد 

 Advanced Encryption  گریبه عبارت د  ای  شرفتهیپ   یحاضر بعنوان استاندارد رمزگار  که در حال  Rijndael  یرمزنگار

Standard)AESنقاط قوت    زیخواهد شد. در انتها ن   یشود بررس  ی( شناخته مASE  و    گری د  یها  یوتفاوت آن با رمزنگار

 (. 1398)ایمان سلطانی و شیوا مختاری،ردیگ یآن، مورد بحث قرار م یحملات صورت گرفته بر رو

  یی و رمزگشا   یرمزنگار  ندیدر فرآ  یاستفاده از منطق فازبه مطالعه ای تحت عنوان    1394جواد حمیدزاده و همکاران در سال  

 یها  ستمیدر س  یحد آستانه با استفاده از منطق فاز  نیمقاله هدف به دست آوردن ا  نیدر اپرداختند    GPU  یاطلاعات بر رو

، سرعت انقال اطلاعات به  CPUنسبت به    GPUقدرت    یدی با در نظر گرفتن سه عامل کل  یفاز   ستمیس  ن یباشد. ا  یمختلف م

ها    ش یزند.آزما  یم  نیمناسب را تخم  انهحد آست  ات، یاناام عمل  یبرا  هیاول  ی ها  یو زمان اناام آماده ساز  GPU  یحافظه  

اجرا تا هشت برابر نسبت   ییکارا  شیتواند باعث افزا  یم  GPU  یروش بر رو  نیبه ا  یرمزنگار  اتیدهد که اناام عمل  ینشان م

 (. 1394)جواد حمیدزاده و همکاران،شود CPUبه 
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  یبرا  یضو یب  یمنحن  یفدرال و رمزنگار  یریادگی  یبیچارچو  ترکبه مطالعه ای تحت عنوان    14۰4میثم بهروزیان در سال  

چارچو    کیمقاله،    نیدر اپرداخت    نهیبه  ییو کارا  یخصوص  میحر  نیبا تضم  اءیاش  نترنتیا  یدر شبکه ها  یناهناار  صیتشخ

 ص یتشخ  ی( براECC)  یضویب  یبر منحن  ی مبتن  ی( و رمزنگارFederated Learningفدرال )   یریادگیبر    ی مبتن  یبیترک

ها  یناهناار شبکه  م  IoT  یدر  پ   یارائه  روش  در  گره    ،یشنهادی شود.  از    IoTهر  استفاده  عصب  کی با   ی چشیپ   یشبکه 

(CNNبه صورت محل الگور  ی ها  انیو گراد  ند یب  ی آموزش م  ی (  از  استفاده  با  به    یرمزنگار  ECC  تمیمحاسبه شده  شده و 

مرکز م  یسرور  مرکز  یارسال  سرور  ها  یبدون دسترس  یشوند.  داده  عملگرها   یبه  به کمک  بر   یمبتن  کیهمومورف  یخام، 

  تاست یروش، از دو د   یتبارسنااع   یکند. برا  ی م  یرا به روزرسان  ی و مدل جهان  عیرا تام  یافتیدر  یها  انیگراد  ،یضویب  یمنحن

  Intel i7-97۵۰Hبا پردازنده    یمحل  نیماش  ی)رو  یساز  هیشب  جیاستفاده شده است. نتا  BoT-IoTو    TON_IoT  یعموم

  ی دست م  ۰.91برابر با    F1-Scoreو مقدار    ٪9۲.3به دقت متوسط    یشنهادیدهد که روش پ   یرم( نشان م   تیگابا یگ  16و  

متمرکز مرسوم، بهبود قابل    یارقام نسبت به روش ها  ن ی. اابدی   یم   ش یافزا  ٪1۲تنها    یرمزنگار  ین که سربار زما  ی در حال  ابد،ی

 (. 14۰4)میثم بهروزیان،کنند  یم  ااد یبدون کاهش دقت ا یخصوص میدر حفظ حر یملاحظه ا

و همکاران در سال   نیا  عنوان    14۰4رضا شاعری  ای تحت  احراز هو  کیارائه  به مطالعه  توافق کل  تیطرح  کارا   منیا  دیو  و 

  دیطرح تبادل کل  کیپژوهش،    نیدر ای پرداختند  صنعت  اءیاش  نترنتیا  یها  طیمح  یبرا  یضویب  یمنحن  یبر رمزنگار  یمبتن

 یشنهادیدستگاه ها ارائه شده است. پروتکل پ   نیارتباط امن ب  ی( براECC)  یضویب  یمنحن  یبر رمزنگار  یمبتن  تیاحراز هو

انداز راه  احراز هو  ، یدر چهار مرحله شامل  نام،  توافق کل  تیثبت  به روزرسان  د،یو    ی اناام م  یعموم/یخصوص  یها  دیکل  یو 

پ   ی نشان م  ی تیامن  لیتحل.  ردیپذ ا  یبا روش ها  سهیدر مقا  یشنهادیدهد که طرح    ی در برابر حمله ها  یباالتر  یمنیموجود، 

م مخف  ،ی انیشخص  پارامتر  نشت  تسخ  یجعل،  همچن  دیکل  ریو  عمل  ی محاسبات  یساز  نهیبه  ن،یدارد.  تعداد  کاهش    اتیو 

برا  ،یرمزنگار را  مناس   یصنعت  یها   طیمح  یآن  محدود  منابع  ا  ی م  ببا  گام   نیسازد.  تضم  ی پژوهش  جهت  در   ن یمهم 

 ی تیامن  داتیمقاوم در برابر تهد  یصنعت  یها  ستمیس  یساز  ادهیپ   یاست و راه را برا  IIoT  یدستگاه ها   تیو امن  یریاعتمادپذ

 (. 14۰4)رضا شاعری نیا و همکاران،کند یهموار م

پژوهش    نیای پرداخت  پست کوانتوم  یدر رمزنگار  یجبر  یساختارهابه مطالعه ای تحت عنوان    14۰3رضا شفارودی در سال  

پردازد. مطالعه حاضر با    ی دهند، م  ی م  لیرا تشک  یپست کوانتوم  یو اساس رمزنگار  هیکه پا  یجبر  ی جامع ساختارها  یبه بررس

اصل بر چهار خانواده   ی بر کد، رمزنگار  یمبتن  یبر شبکه، رمزنگار  یمبتن  یشامل رمزنگار  یپست کوانتوم  یرمزنگار  ی تمرکز 

ا  یمبتن ا  یمبتن  ی و رمزنگار  رهیمتغچند  ی ها  یبر چندجمله  را مورد   ستمیس  ن یا  ییربنایز  یجبر  یساختارها  ،یزوژنی بر  ها 

  ی اضیر  یپژوهش چالش ها  نیموجود، ا  اتیو مرور نظام مند ادب  یفیک  یمحتوا  لیدهد. با استفاده از روش تحل  یقرار م  لیتحل

  ی مطالعه نشان م  نیا  یها  افتهی کند.    یم  یبررس  یپست کوانتوم  یها  تمیالگور  تیامن  لیو تحل  یرا در طراح  یجبر  یو الگوها

  ی و گراف ها  رهیچندمتغ  یها  یخطا، چندجمله ا  حیتصح  ی سخت، کدها  یمانند شبکه ها  دهیچیپ   یجبر  یدهد که ساختارها

کل  ،یزوژنیا ا  یدینقش  کوانتوم  یها  تمیالگور  اادیدر  حملات  برابر  در  همچن  یمقاوم  ها  ن، یدارند.  در   یچالش  موجود 

پ   یداردسازاستان و مس  تمیالگور  نیا  یساز  ادهیو  قرار گرفته  ا  قاتیتحق  ی آت  یرهایها مورد بحث  پ   نیدر  شده    شنهادیحوزه 

 (. 14۰4)رضا شفارودی،است

تراختنبرگ   ستمیبا س  یرمزنگار   ی ها  تمیبهبود الگوربه مطالعه ای تحت عنوان    14۰3محمدعلی شریفی و همکاران در سال  

 عیمحاسبات سر  یروش برا  کیتراختنبرگ،    ستمیکاربرد س  یبه بررس  قیتحق  نیاپرداختند    ت یدرباره سرعت و امن  یمطالعه ا

  ی و رمزنگار  RSAمانند    ی عموم  د یکل  یرمزنگار  ی ها  ستمی در س  ژه یبه و  ،یرمزنگار  یها  تمیدر بهبود عملکرد الگور  ، یاضیر
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به عمل  یرمزنگار  یندهایپردازد. فرآ  ی ( مECC)  یضویب  یمنحن اعداد بزرگ،    ینیسنگ  ی محاسبات  اتیبه شدت  مانند ضر  

شده ضر  و    یساز  نهیبه  ی روش ها  ا ی کند که آ  ی م  یمطالعه بررس  ن یمدولار وابسته هستند. ا  ی حسا  مدولار و توان رسان

را کاهش    ییو رمزگشا  یرمزگذار  یادغام شوند تا زمان ها  یمحاسبات رمزنگار  نیتوانند در ا  یتراختنبرگ م  ستمیدر س  میتقس

مدولار و بهبود   یضر  در طول توان رسان  یساز  نهیبه  یچگونگ   یرو  یقیدق  لی. تحلفتدیبه خطر ب  تیامن  نکهیدهند، بدون ا

ها  ییکارا معکوس  تکن  یمحاسبه  از  استفاده  با  نتا  یها  کیمدولار  شد.  اناام  م  یتارب  جیتراختنبرگ  به    ی نشان  که  دهد 

به کاهش قابل توجه  نیا  یریکارگ الگور  ژهیبه و   ، یرمزنگار  ی دیلدر زمان محاسبات ک  یروش ها منار  ، شده  RSA  تمیدر 

ارز م  یتیامن  ی ها  یابیاست.  بهبود در عملکرد،    ینشان  با وجود  حفظ   یرمزنگار  یها  تمیالگور  یساختار  یکپارچگیدهد که 

 (. 14۰3)محمدعلی شریفی و همکاران،شود ی مشاهده نم یدر قدرت رمزنگار یگونه کاهش قابل ملاحظه ا چیشده و ه

 نیسبک وزن به منظور تام  یراهکار رمزنگار  کیارائه  به مطالعه ای تحت عنوان    14۰۲وها  امبنی آذر و همکاران در سال  

ا  تیامن اپرداختند    ایاش   نترنتیداده در  نامتقارن    یبر رمزنگار  یسبک وزن مبتن  یراهکار رمزنگار  کیمقاله    نیدر  متقارن و 

تام ا  تیامن  نیجهت  در  پ   ایاش  نترنتیداده  روش  در  است.  شده  اصل   یشنهادیارائه  داده  ابتدا  الگور  یدر  متقارن    تمیتوسط 

کل  ی م  یرمزنگار  شیبلوف و سپس  الگور  ¬آن  د یشود  در    ی م  یساز¬منیا  یضویب  ی ها¬خم  یرمزنگار  تمیبه کمک  تا  شود 

کرد. در انتها راهکار    نیتام  ایاش  نترنتیبر ا  یمبتن  ی ها¬رساختیداده را در ز  تیبالا امن  تی بتوان در زمان کم و با امن  اهینت

قرار داده شده    ی ابیمورد ارز  تیوبا یکل  1۰۰۰تا    ۲۰حام داده    یبر رو  ش یو با آزما  Eclipseساز    هیشب  ق یاز طر  ،یشنهادیپ 

از نظر    یرمزنگار  یها¬تمیالگور  ر یبا سا  سهیدر مقا  یشنهادی که روش پ   هد ¬د¬ی نشان م  یساز¬هیحاصل از شب  ج ی. نتاتاس

آن    انگریب  ج؛ینتا   نی. ادینما¬یعمل م   تر¬نهیبه  ییو رمزگشا  یرمزنگار  یانیهم چون زمان اجرا و توان عمل  ی ابیارز  یارهایمع

پ  راهکار  که  برقرار  یشنهادیاست  رو  یمنف  ری تاث  نیکمتر  ت،یامن  یضمن  بر  پردازش  یرا  ها  یمنابع  داشته    IoT  یگره 

 (.14۰۲)وها  امبنی آذر و همکارانفاست

  یبر اساس رمزنگار  یکیالکترون  یریگ  یرابه مطالعه ای تحت عنوان    14۰1ی و مهدیه ساادی در سال  انیادر  یی سااد رضا

انتخابات بر اساس رمزنگار  کیمقاله،    نیدر ای پرداختند  ضویدر گروه خم ب  ختیهمر خم    ی در گروه جمع  ختی همر  یطرح 

 سازدیرا برآورده م  رهیبودن، عدم امکان اجبار و غ   دیبدون رس  ،ی از جمله استحقاق، محرمانگ  ییهایژگیکه و  شودیم  انیب  یضویب

هایی  که بر اساس مسئلهی  تازیه  با طرح  سهیدر مقا  یخوب  یی معادل، کارا  تیدرکنار امن  ،یضویاستفاده از گروه خم ب  لیو بدل

  RSA  اعداد و مسئلهی  لگاریتم  گسسته هستند را ارائه میدهد)با کلید  16۰بیتی  خم بیضوی  امنیت  معادل کلید  1۰۲4  بیتی

ولی  روش   است  هوزت ی  آمده  طرح  در  مساله ی  لگاریتم   گسسته  رمزنگاری  همریخت  و  مبتنی   بر  انتخابات  چند  دارد(.    هر 

مستحکمتر  ارائه شده با تغییرات  لازم و همچنین  با ارائهی  یک  امضا ی  کور که متناسب با طرح رای  گ یری،  سعی  شده است که  

 این روش نسبت به مباحث ارائه شده تا به امروز امنتر باشد)سااد رضایی ادریانی و مهدیه ساادی،14۰1(. 

بر    یدر خانه هوشمند مبتن  تیبهبود احراز هوبه مطالعه ای تحت عنوان    1399ی و مهدی ملا مطلبی در سال  نرگس اسدناف

  کبار یبر رمز    یافراد، مبتن  تیبهبود احراز هو  یبرا  یمقاله، روش  نیدر ای پرداختند  ضویب  یمنحن  یمصرف و رمزنگار  کباریرمز  

روش   یابیشده است. ارزدر سامانه خانه هوشمند، ارائه  یضویب  یمنحن  یرمزنگار  تمیمصرف با استفاده از کارت هوشمند و الگور

متقابل    تیاز بهبود احراز هو  ی حاک  ها­یاب یارز  جیاناام شده است. نتا  سپایافزار آو­نرم  طیتوسط منطق بن و در مح  یشنهادیپ 

علاوه، روش  موجود است. به   یهابا روش  سهیکاربر و گره دروازه جهت مقابله با حملات متداول به خانه هوشمند، در مقا  نیب

از   یریموجود، قادر به جلوگ  ی هاکه اکثر روش  د ی نما­یم   ی ریجلوگ  ی کش­از حملات استراق سمع و حمله سرک  یشنهادیپ 

 (.  1399ی و مهدی ملا مطلبی،نرگس اسدناف)ستندیآنها ن
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  یبر رمزنگار  یدوطرفه مبتن  تیروش احرازهو  کبه مطالعه ای تحت عنوان ی  1398و حمید براتی در سال    نژاد  یی عطا  میمر

  ی منحن  یدوطرفه با استفاده از رمزنگار  تیپروتکل احرازهو  ک یمقاله    نیدر اپرداختند    وشناسهیراد  ستمیدر س  یضویب  یمنحن

  ی اصل  تی. مزباشدیحملات مخر  م  یی کارآمد جهت شناسا   ی شناسه ارائه شده است که روش  ویراد  یستمهایس  یبرا  یضویب

ا  دیکل   کی  یضویب  ی منحن  یرمزنگار اندازه کوچکتر است؛ که  انتقال مورد ن  ی زسا  رهیکاهش ذخ  ی موضوع به معن  نی با    از یو 

امن  تواندیم  یضویب  یمنحن  ستمیس  کی  اه،یاست، در نت از    ی با ماژول ها  RSAبر    یمبتن  ستمیس  کیرا که    تیهمان سطح 

بلند کل م  دیبزرگ و طول  ا  کندیفراهم  مز  اادیرا  توانا  ینوع رمزنگار  نی ا  گرید  تیکند،    ی م   ندهایمعکوس کردن فرآ  یی عدم 

ا به  وق  یمعن  نیباشد  کل  یعموم  دی کل  یت که  از  که  م  ی دخصوصیرا  اعلام  را  است  ساخته شده  کردن   د،یکنیشما  معکوس  با 

 (.  1398و حمید براتی، نژاد یی عطا میمر)ستیشما قابل محاسبه ن یخصوص د یکل ندیفرآ

سال   در  جعفری  محبوبه  و  کشاورزی  عنوان    1397پرویز  تحت  ای  مطالعه  پ   شیافزابه  افزار  یساز  ادهیسرعت  در    یسخت 

  شیافزا  نیمحاسبات و هم چن  یدگ یچیکاهش پ   یمقاله برا  ن یدر اپرداختند    محدود اول  دانیدر م  یضویب  یمنحن  یرمزنگار

س م  یضویب  ی منحن  یرمزنگار  ستمیسرعت  روش  دانیدر  از  اول،  افزا  یمحدود  باعث  که  است  شده  در    شیاستفاده  سرعت 

نت در  و  س  اهیمحاسبات  ا  ی م  ستمی سرعت  در  پ   ن یگردد.  عمل  یبرا  یشنهادیروش  پ   ات یاناام  عمل  1مانهیمعکوس    ات یکه 

روش ساده    کیبا استفاده از    ده، یچیپ   یها  تمیاستفاده از الگور  یکه باا  میاستفاده کرد  یباشد از روش  ی م  یا  ده یچیو پ   ریوقتگ

پ   کیو   پ   یشنهادیجدول  معکوس  م   کیدر    مانهیمحاسبات  اناام  پالس  افزا  یکلاک  باعث  که  س  شیشود   ستم یسرعت 

 (.  1397)پرویز کشاورزی و محبوبه جعفری،گردد یم یضویب یمنحن یرمزنگار

  یبر رمزنگار  یاطلاعات محرمانه مبتى  یابیباز  ستمیس  کی  یطراحبه مطالعه ای تحت عنوان    1396ایران حکمتیان در سال  

  هیارا  یضویب  یمنحن  یبر روش رمزنگار  یمبتن  یاطلاعات خصوص  ی ابیباز  ستمیس  کیمقاله    نیدر ای پرداخت  ضویب  یمىحن

و داده    دهایروش از جمله طول کوتاه کل  نیا  یها  یژگیو  یبرخ  لیدر سطح قابل قبول به دل  تیشود که علاوه بر داشتن امن  یم

م  یرمزنگار  یها مح  یارتباط  نهیهز  زانیشده،  در  توجه  هشد  عیتوز  یها  طیرا  قابل  سطح  م  یتا  )ایران دهد  ی کاهش 

 (. 1396حکمتیان،

با    میس  یدر شبکه حسگر ب  یو کاهش مصرف انرژ  تیامن  شیافزابه مطالعه ای تت عنوان    1397حسین نیک خواه در سال  

بر    یچند کاربر و مبتن  یهمه پخش  تیاحراز هو  یبرا  ی راه حل عمل  ک یمقاله    نیای پرداخت  ضویب  یمنحن  یاستفاده از رمزنگار

مشابه و از جمله روش فن و   یبا کارها سهیشده است. در مقا  شنهادیپ  ن یا سییحسگر ر یدر شبکه ها یزدیا یمنحن یرستگار

پ   نیدتری همکارانش که جد  ، ن  یزمان  یدگ یچیآن ها است  پ   از یمورد  ا  یشنهادیروش  کاهش    یریبه طور چشمگ  مقاله  نیدر 

به   یمناسب برا  یشنهادیروش پ  نیدارد. بنابرا  یساده ا  یساز  ادهیقابل اثبات را فراهم کرده و پ   تیامن  نیاست. علاوه بر ا  افتهی

در بخش   تالیاید  یامضا  دییو تا  دیتول  تیبر ماه  دی با تاک  یشنهادیباشد. روش پ   یم  یستیحسگر با  یدر شبکه ها  یریکارگ

با استفاده    یشنهادیعملکرد روش پ   یاثبات درست  یمقاله برا  نیا  یشود. انتها  یمحاسبات م  نهیباعث کاهش هز  داگانه،ج  یها

  اهیساز در قسمت نت  هیشب   نیا  ج یصورت گرفته و نتا  یشنهادیروش پ   یساز  هیشب  ات یشارپ ، عمل  ی س  یسیاز زبان برنامه نو

 (. 1397)حسین نیک خواه، قرار خواهند گرفت یو بررس لیمورد تحل یریگ

و   سال  وض یپورع   یتق  وایشسارا همتی  در  عنوان    139۵ی  تحت  ای  مطالعه  الگور  یبررسبه  و  روش  ی رمزنگار  یها  تمیانواع 

مورد استفاده در    یها-تمیتوابع و الگور  یقرار گرفته است. طبقه بند  ی مورد بررس  یرمزنگار  تمیمقاله انواع الگور  نیاپرداخت  

در    یشوند. نکته اساس  یم  میمتقارن و نامتقارن تقس  یرمزنگار  یها  تمیالگور  یبه دو دسته کل  دی بر اساس تعداد کل  یرمزنگار

در نظر    ی ستیبا  یرمزنگار  یها  تمیباشد. در هنگام استفاده از الگور  یمناسب م   دیلانتخا  ک  یرمزنگار  یها  تمیالگور  یطراح
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  تمیرمز در کنار الگور  دیانتخا  کل  نیرمز وابسته است. بنابرا  د یو محرمانه بودن کل  یصرفاً به مخف  ام یماندن پ   یداشت که سر

  نیباشد. در ا  یامن م  ستمی س  کی  اادیا  ظورمهم به من  یارها یپژوهش انتخا  مع  نیباشد. هدف ا  یم  یضرور  اریمناسب بس

مهم به منظور انتخا    یارهایشود.مع  ی م  یآنها بررس  یساز  اده یو روش پ   یمختلف رمزنگار  ی ها  تمیالگور  بیو معا   ا یمقاله مزا

  ی ور  هو بهر  تمیالگور  تیامن   زانیکمتر، م  یمصرف انرژ  تم،یالگور  یدگیچیپ   تم،یالگور  یمناسب شامل زمان اجرا   تمیالگور  کی

 (. 139۵ی،وضیپورع   یتق وایش)سارا همتی و باشند یم

 چالش های شبکه های حسگر بیسیم -3

ها دارند، اما به دلیل محدودیتهایی که در ساختار  همان گونه که دیدیم علیرغم صورت به ظاهر جذابی که این دسته از شبکه

فیزیکی و نحوه ارتباطات برای آنها وجود دارد، پیاده سازی عملی آنها با مشکلاتی جدی مواجه است که در زیر آن ها را توضیح  

 می دهیم. 

 

 تنگناهای سخت افزاری   -3-1

هر گره ضمن این که باید کل اجزای لازم را داشته باشد باید به حد کافی کوچک، سبک و کم حام نیز باشد. به عنوان مثال،  

در برخی کاربردها گره باید به کوچکی یک قوطی کبریت باشد و حتی گاهی حام گره محدود به یک سانتی متر مکعب و یا  

کمتر است و از نظر وزن باید آن قدر سبک باشد که بتواند همراه باد در هوا معلق شود. در عین حال، هر گره باید توان مصرفی  

 بسیار کم و قیمت تمام شده پایین داشته و با شرایط محیطی سازگار باشد.  

 

 توپولوژی -3-2

ها بیسیم و به صورت پخش همگانی است و هر  توپولوژی ذاتی شبکه حسگر، توپولوژی گراف است. به دلیل این که ارتباط گره

گره با چند گره دیگر که در محدوده برد آن قرار دارد ارتباط دارد، الگوریتم های کارآ در جمع آوری داده و کاربردهای ردگیری 

ها از چند گره به سمت یک گره حرکت گیرند. چون ترافیک اصولاً به فرمی است که دادهاشیاء شبکه را درخت پوشا در نظر می

 کنند، مدیریت توپولوژی باید با دقت اناام شود.  می

 

 قابلیت اطمینان -3-3

هر گره ممکن است خرا  شود و یا در اثر رویدادهای محیطی مثل تصادف یا انفاار به کلی نابود شود و یا در اثر تمام شدن  

ها نباید عملکرد کلی شبکه را منبع انرژی اش از کار بیفتد. منظور از تحمل پذیری یا قابلیت اطمینان این است که خرابی گره

 تحت تاثیر قرار دهد.  

 

 مقیاس پذیری -3-4

ها، مقیاس پذیر باشد. به عبارت دیگر، شبکه حسگر از طرفی شبکه باید هم از نظر تعداد گره و هم از نظر میزان پراکندگی گره

ها را نیز پشتیبانی  باید بتواند با تعداد صدها، هزارها و حتی میلیون ها گره کار کند و از طرف دیگر، چگالی توزیع متفاوت گره

 (.Kofman et al ,2005کند)

 

 قیمت تمام شده  -3-5

شبکه  این  در  که  آناایی  گرهاز  تعداد  گرهها  تعداد  دارد.  زیادی  اهمیت  گره  تک  هر  قیمت  کاهش  است،  زیاد  تا  ها  گاهی  ها 

قیمت کل شبکه خواهد  توجهی در  قابل  تاثیر  مقدار کم  به  قیمت گره، حتی  این صورت کاهش  در  میرسد.  عدد  میلیون ها 

 داشت.
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 شرایط محیطی-3-6

از کاربردهای شبکه تواند در آن حضور داشته باشد.  شوند که انسان نمیهای حسگر، مربوط به محیط هایی میطیف وسیعی 

ای و یا مطالعات در کف اقیانوسها و فضا و یا محیط های نظامی به  مانند محیط های آلوده از نظر شیمیایی، میکروبی، هسته

شود. در هر مورد، شرایط محیطی نیز علت حضور دشمن و یا در جنگل و زیستگاه جانوران که حضور انسان باعث فرار آنها می

ها در نظر گرفته شود. به عنوان مثال در دریا و محیط های مرطو ، گره حسگر در محفظه ای که رطوبت را باید در طراحی گره

 گیرد. منتقل نکند قرار می

 

 رسانه ارتباطی -3-7

ارتباط گرهدر شبکه  از طریق رسانه رادیویی، مادون قرمز، یا رسانههای حسگر،  های نوری دیگر صورت ها به صورت بیسیم و 

آن آسانتر   شود. البته ارتباط مادون قرمز، ارزانتر و ساختن ها از ارتباط رادیویی استفاده میگیرد. اغلب اوقات در این شبکهمی

 (. Banerjee and Khuller, 2001است ولی مهمترین عیب آن این است که فقط در خط مستقیم سیر میکند)

 

 هاتوان مصرفی گره -3-8

ساعت است  -/. آمپر۵ولتی با انرژی   ۲/1های شبکه حسگر باید توان مصرفی کم داشته باشند. گاهی منبع تغذیه، یک باتری گره

ماه را تامین کند. در بسیاری از کاربردها، باتری گره قابل تعویض نیست. لذا عمر   9که باید توان لازم برای مدت طولانی مثلاً  

 باتری عملاً عمر گره را مشخص میکند.

 

 افزایش طول عمر شبکه  -3-9

کوتاه است چون طول عمر گره ها این است که عمر شبکه یکی از مشکلات اساسی در این شبکه  ها به علت  های حسگر، نوعاً 

محدودیت انرژی منبع تغذیه کوتاه است. علاوه بر آن، گاهی موقعیت ویژه یک گره در شبکه، مشکل را تشدید میکند. به عنوان 

ای که در فاصله یک قدمی گره اصلی قرار دارد از یک طرف به دلیل بار کاری زیاد، خیلی زود انرژی خود را از مثال در گره

می میدست  شبکه  کل  با  اصلی  گره  ارتباط  قطع  باعث  آن  افتادن  کار  از  دیگر،  از طرف  و  مختل دهد  شبکه  کار  لذا  و  شود 

 گردد. می

 

 ارتباط بلادرنگ و هماهنگی -3-10

آتش گسترش  از  جلوگیری  و  تشخیص  سیستم  مانند  کاربردها  از  برخی  پیشدر  سیستم  یا  سرعت  سوزی  سرقت،  از  گیری 

بسته برای  که  است  این  راه حل  یک  اطلاعات،  انتقال  بودن  بلادرنگ  تحقق  برای  دارد.  زیادی  اهمیت  شبکه  های  پاسخگویی 

های با ضر  العال کوتاهتر زودتر ارسال شوند.  ارسالی، یک ضر  العال تعیین شود و در لایه کنترل دسترسی رسانه، بسته

 مدت ضر  العال به کاربرد آن شبکه بستگی دارد.

 

 عوامل پیش بینی نشده -3-11

یک شبکه حسگربیسیم، تابع تعداد زیادی از عدم قطعیت هاست. عوامل طبیعی غیرقابل پیش بینی مثل سیل، زلزله، مشکلات  

ناشی از ارتباط بیسیم و اختلالات رادیویی، امکان خرابی هر گره، کالیبره نبودن حسگرها، پویایی ساختار و مسیردهی شبکه،  

ها به طور کنترل شده و یا در اثر عوامل طبیعی و غیره، همه  های قدیمی، جاباایی گرههای جدید و حذف گرهاضافه شدن گره

 هاست.  و همه مثال هایی از وجود عدم قطعیت در این شبکه
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 امنیت -13-12

کاربردهای   در  به خصوص  کاربردها  برخی  در  امنیت  است.  امنیت  موضوع  بیسیم  شبکه های حسگر  در  چالش  ترین  اساسی 

های حسگر در مقابل مداخلات آسیب پذیرترند. یک مورد،  نظامی یک موضوع بحرانی است و به خاطر برخی ویژگی ها شبکه

 سازد. بیسیم بودن ارتباط شبکه است که کار دشمن را برای فعالیتهای ضد امنیتی و مداخلات آسانتر می

کند.  پذیر میمورد دیگر استفاده از یک فرکانس واحد ارتباطی برای کل شبکه است که شبکه را در مقابل استراق سمع آسیب 

کند. این که پروتکلهای مربوط به  های دشمن فراهم میمورد بعدی ویژگی پویایی توپولوژی است که زمینه را برای پذیرش گره

به  امنیتی  کار کنند مشکلات  و سربار کمتری  هزینه  با  دارند  و لایه کنترل دسترسی شبکه سعی  ترافیک  کنترل  مسیریابی، 

هایی که در مسیر طولانی در  های حسگر در مقیاس بزرگ برای کاهش تاخیر بستهآورد. به عنوان مثال برای شبکه وجود می

های عبوری داده شود. همین روش باعث  کنند یک راه حل خو  این است که اولویت مسیردهی به بسته طول شبکه حرکت می 

از نقاط ضعف شبکهشود حمله می انرژی است و دشمن میهای سیل آسا موثرتر باشد. یکی  تواند با  های حسگر کمبود منبع 

می تولید  زیاد  انرژی  با  و  پخش همگانی  به صورت  باش  بیدار  پیغامهای  مرتباً  که  مزاحم  گره  یک  دادن  شود  قرار  باعث  کند 

انرژی گرهگره به هدر رفتن  باعث  روند  این  ادامه  از حالت خوا  خارج شوند.  دلیل  را های همسایه بدون  آنها  و عمر  ها شده 

 کند. کوتاه می

با توجه به محدودیتهای ذکر شده بایستی به دنبال راه حلهای ساده و کارا مبتنی بر طبیعت شبکه حساگر باود. ماثلاً ایان کاه 

ها در یک مادت کوتااه معتبرناد از ها با چگالی بالا میتوانند توزیع شوند و هر گره دارای اطلاعات کمی است یا این که دادهگره

این ویژگیها میتوان به عنوان یک نقطه قوت در رفع مشکلات امنیتی استفاده کرد. اساسااً چالشاهای زیاادی در مقابال امنیات 

شبکه حسگر وجود دارد و مباحث تحقیقاتی مطرح در این زمینه گسترده و پیچیاده اسات کاه ماا بارای حال ایان مشاکل از 

الگوریتم رمزنگاری اصلاح شده منحنی بیضوی برای تامین و تضمین امنیت داده های ارسالی در محیط گره های شبکه حساگر 

 بیسیم استفاده می کنیم.

 چهارچوب پیشنهادی-4

ها به یکدیگر را به یک شیوه امن دارند. آنها برای ارسال امکان ارسال داده  Bو    Aسناریو را به این ترتیب در نظر بگیرید که  

ها نیاز به یک کلید خصوصی دارند. این کلید خصوصی یک عدد صحیح اول مثبت است که به صورت تصادفی در حین این داده

شود. شعار اصلی این روش کاهش عملیات اضافی مورد نیاز است. کل عملیات در فلوچارت نشان داده  وقوع نشست انتخا  می

ها میان کاربران به خوبی  شده تا افراد بتوانند مکانیزم این روش را به خوبی درک کنند. در این فلوچارت، جریان دقیق  داده 

 است.نمایش داده شده

 

مدل چهار    ۲الگوریتم رمزنگاری اصلاح شده منحنی بیضوی به کمک فلوچارت توضیح داده شده است و  در شکل    1در شکل

 است. نمایش داده شده گرهای حسچو  سیستم
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: فلوچارت پیشنهاد شده رمزنگاری اصلاح شده منحنی بیضوی 1شکل   

Step 1: Key Scheduling 

User A 

• Choose the private key . 

• Compute the public key  

User B 

• Choose the private key  

• Compute the public key  

 The secret Key will be  

 

Encryption 

User A  

• Convert each character of the message m to 

hexadecimal ASCII value of two digits . 

• Rewrite the value  as then convert it to two 

decimal values  

• Compute is the base point.  

• Compute to represent the values  and  as 

points on E ( ). 

• Compute K=  the private key of user A 

and  the public key of user B 

• Compute  =  

• Compute  =   

• Send  to user B. 

 

Decryption 

User B 

Compute K=  

• Compute  

• Compute  

Extract  from  // by solving the discrete 

logarithm problem  

• Extract  from  // by solving the discrete 

logarithm problem  

• Convert  to hexadecimal  and 

rewrite it as  

• Find the match character for  from the 

hexadecimal ASCII table 
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: مدل چهارچوب سیستم های حسگر بیسیم 2شکل   

 

چهارچو  با  است  ممکن  کاربران  طورکلی  چهارچو به  این  کنند.  بیشتری  راحتی  احساس  چرخشی  عضو های  دو  دارای  ها 

ها سه بخش    WSNهستند: چیدمانی از کاربرها و یک سرور مازا. این در حالی است که در سیستم اعتبارسنای خریدار در

های فراوانی وجود  گر راه دور گرههای مختلف، یک درگاه دسترسی و چیدمانی از کاربران. در یک ساختار حسوجود دارد: گره

آوری و ها را از دنیای فیزیکی جمعکنند تا داده ها به همراه هم کار میشوند. این گرهدارند که در یک محدوده جذا  ارسال می

-ها معمولا مورد بی توجهی واقع شده و رقبا می ثبت کرده و از نظر ظرفیت نیز تحت کنترل قرار دارند.  علاوه بر این، این گره

کند.  یک  ها تمرکز مینویسیآوری کنند. گره درگاه بر نامتوانند آنها را به راحتی برای دستیابی به پارامترهای ناشناخته جمع 

 نام، ورود، چک، و اسم رمز.است: ثبتمرحله ضروری تشکیل شده 4ها غالبا از  WSNروش اعتبارسنای در 
 

 گیرینتیجه  -5

  WSNسازی دارد.  ها نقش اساسی در طراحی هرگونه پروتکلی برای پیادهسیم، محدودیت انرژی گرهگر بیهای حسدر شبکه

شود. واضح است که سیستم یابند، در نتیاه نیاز به امنیت در آنها ضروری میها به سرعت رشد کرده و کاربردهای گوناگون می

سیستم  این  است.  اطلاعات  آسان  رمزگشایی  و  رمزنگاری  عملیات  برای  سیستم  موثرترین  و  اعتمادترین  قابل  رمزنگاری، 

با تلاش  به کار گرفته شد که  این تحقیق روش جدیدی  همچنین در معرض حملات مختلف داخلی و خارجی قرار دارد. در 

و امنیت     برای هر کاراکتر کدگذاری شده را دارد  ASCIIکمتر، قابلیت رمزنگاری و رمزگشایی هر متن ساده به مقادیر معادل  

 لازم در شبکه های حسگر بیسیم را تامین می کند .  
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Abstract -Wireless sensor networks are one of the important and influential technologies that 

are increasingly being used in various sectors of human society today. A wireless sensor 

network consists of a large number of sensor nodes that are widely distributed in an 

environment and collect information from the environment. Wireless sensor networks (WSN) 

are becoming a significant technology for a wide range of applications. Recent advances in 

WSN have facilitated the realization. Wireless sensor networks have faced many challenges in 

terms of application due to their diversity in different sciences. Due to the rapid growth of 

wireless sensor networks (WSN) in today's world, these networks have entered all branches of 

science and engineering And because of these wide applications of wireless sensor networks, 

these networks are more exposed to security threats and attacks. It is necessary to provide an 

effective key management scheme for wireless sensor networks, taking into account the 

unique characteristics of sensors, which can protect these networks from all attacks and 

threats and establish security. In this paper, with the help of elliptic curve cryptography 

(ECC), a modified security method is presented to protect wireless sensor networks. Taking 

advantage of the advantage of ECC, this scheme operates based on converting plain text to 

ASCII code values and based on binary operations used in encryption, which can greatly 

reduce the computational complexity and provide the security required for wireless sensor 

networks. 
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