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 چکیده 

ش  بکه ه  ا در  نی   شده اند. به علت سرعت عمل ا  یداده سنت  یشبکه ها نیگزی( جاSDNنرم افزار محور )  یمروزه شبکه هاا 
 نی   ارس  ال دس  تورالاملها  ا  کی   استفاده از کنترلگرها به منظور کنترل من  ابش ش  بکه و  راف  نی و همچن   امهای پ  افتیدر  ایارسال  

رو ه  ر  نی   ش  وند. از ا  یم    رهی   ذخ انی   در جدول جر نی . قوانرندی گ یقرار م تفادهداده مورد اس یارسال بسته ها یشبکه ها برا 
 اس  تهای س یاطلاعات شبکه و اجرا  یاند جمش آور و یمتمرکز م یشود. مامار یو محاسبه  وسط کنترل کننده انجام م  می  صم
حم  لات  نی   ه  دا از ا   د اباش  ند. عم     یمت  داول م     اری بس     SDNدر    یت   ی کند. مشکلات امن   یشبکه آسانتر م  ریمد  یرا برا 

و مق  اوم در براب  ر  شیس  ر تیروش احراز هو کی ق ی  حق  نیشبکه باشد.  در ا  ییکاستن از کارا   ایممکنست خراب کردن شبکه  
 CoAPو  DTLSاز دو پرو ک  ل  قی    حق  نیارائه شده است. در ا  اءی اش نترنتیکاربران در ا  تی انواع حملات جهت بهبود امن 

جم  ش  یب  ه دس  تگاهها و داده ه  ا یکنترل دسترس یبرا   یشنهادی . روش پمیها استفاده نموده ا   ادهبه د  یکنترل دسترس  یبرا 
 ادهی   با اس  تفاده از متل    پ یشنهادی شده است. روش پ یطراح گرید یبه دستگاهها ای یمراکز کنترلشده آماده انتقال به   یآور
ک  اربر م  ورد  5000ن  اماتبر در  یه  اPSKو    ک  اربران  تی   اح  راز هو  یآن از لحاظ مدت زمان لازم برا   ییشده و کارا   یساز
 تی   اح  راز هو یاز لحاظ م  دت زم  ان ب  را  یشنهادی روش پ ییکارا  ن ی شی پ یبا کارها سهیقرار گرفته شده است. در مقا  یابیارز

 باشد.   یم  گرید  یبهتر از کارها  اری کاربران بس

 
 (SDNبر نرم افزار ) یمبتن یشبکه ها ،یارتباط یشبکه ها اء،یاش نترنتیا ت،یبهبود امن کليدي: کلمات

 

 

  . مقدمه1

ا  کرد که در آن هر    فی را  وص  یمطرح شد و جهان  1999اشتون در سال    نیبار  وسط کو   نی اول  یبرا  (IoT) اءی اش   نترنتیمفهوم 
اجازه دهند    و رهایمنحصربفرد داشته باشند و به کامپ   تالی جید  تی خود هو   یبرا   ییوی امواج راد  قیجان از طر   یب  یای از جمله اش  ی زی چ

سازمانده را  آنها  مد  ی ا  کل   تیریو  به طور  جهان  ایپو   رساختیز  کی   اءی اش  نترنتی ا   یکنند.  شبکه  قابل   یاز  بر    یکربندی پ -خود  تی با 
  یی خاص خود بوده و از  وانا  ی های ژگیمنحصربفرد و و یت ی هو یدارا  اءی سازگار است. همه اش یار باط یاساس استانداردها و پرو کل ها 
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  م ی س  یب  ییوی امواج راد  بر  اءی اش  نترنتیشوند. بستر ا  یم  کپارچهی   یاطلاعا   کهشب   کیهوشمند برخوردارند و در    یرابط ها  یری بکارگ 
 . [1]ار باط بپردازند  ی به برقرار گری کدیبا   نترنتی ا   قیدهد  ا از طر یامکان را م  نی مختلف ا  یقرار داده شده و به دستگاهها 

شد.   میمواجه خواه  امهای مبادله پ  یآن برا   ییکارا  یساز  نهی شبکه در کنار به  تی امن   نی  ام   لی از قب  یبا مسائل    یفناور  ن یگسترش ا  با
منابش در    تیهستند. با  وجه به محدود  ی بریشوند که مستاد حملات سا  ی به کار گرفته م  ییطهای در مح  IoT زاتی اغل   چه  را یز
چالش ها  اء  ی اش  نترنت یا  اصل   ی ک ی   ی ت ی امن  ی رفش  ا   یم  اتیضرور  نی  ر  ی از  باعث شده  ا در سالها  ن ی باشد.  محققان    ر ی اخ   ی مساله 
ا  قی حق   اء ی اش  نترنت یا  زاتی در  جه  تیاحراز هو   نهی در زم   یادیز با  اغل  راهکارها  نیکنند.  با دو مساله    ن ی ش ی ارائه شده پ  ی وجود 

 [2]مواجه هستند:  یاساس

باعث   تی خصوص   نیدهند. ا   یانجام م  قیدهنده  صد  س ی سرو  کیرا به واسطه    ای اش  تیانجام شده احراز هو  قاتی اغل   حق  •
مامار  یم که  به    یت ی امن  یشود  وابسته  خراب  کی شبکه  بروز  صورت  در  و  بوده  واحد  ا   یگره  کل    سی سرو  نی در  دهنده 

از راهکارها  یمبه نظر    جه ی با شکست مواجه شود. در نت   یت یپرو کل امن  کنترل احراز    ی شده برا   ش ی وز  یرسد که استفاده 
 .مشکل گردد نی بتواند موج  برطرا کردن ا  اءی اش  تیهو

شود نتوان از    یشود که موج  م  یمحسوب م  یروشها چالش مهم  نیمورد استفاده در ا  یرمزنگار  یها   تمیالگور   یدگی چی پ •
اش  یبخش بزرگ  رای استفاده نمود. ز  اءی اش   نترنتی ا   زاتی جه  ی مام  یآن برا کم و منابش    یبا  وان پردازش  ی زا ی  جه  اء  ی از 

 .باشند یمحدود م

و مقاوم در برابر انواع حملات جهت   شی سر  تیطرح احراز هو   کی  ا    میقصد دار  قی  حق  نیمنظور رفش دو مشکل مطرح شده  در ا  به
امن ا  تی بهبود  افزار محور  ن یا   یشنهاد ی . در روش پ می ارائه کن  اء ی اش  نترنتیکاربران در  نرم  از شبکه  استفاده  با  و  (SDN ) عمل 

ز  ی ئور و  فضا  به  وابسته  محور  آشوب  افزار  نرم  شبکه  گرفت.  خواهد  صورت  دارا   دیجد  یمامار  کیمان  که  است  شبکه    ی در 
 داده جدا شده است.   هی کنترل از لا ه یلا  یمامار نی باشد. در ا  یم  یری و انطباق پذ یر یپذ  تیری مد  ییا یپو  لیاز قب  ییها ی ژگیو

حملات    یی کاربران و شناسا  تیاحراز هو   قی صد  ی برا   SDNبر    ی مبتن   ی از مامار  در این  حقیق روش نوینی پیشنهاد می کنیم که
کند. این  حقیق در پنج بخش  نظیم شده است. در بخش دوم پیشینه  حقیقات انجام شده مر بط با این  حقیق   ی در شبکه استفاده م

نحوه پیاده سازی و ارزیابی     وضیح می دهیم. در بخش چهارم  را مرور خواهیم کرد. در بخش سوم  روش پیشنهادی را به طور کامل 
 کارایی روش پیشنهادی را به طور کامل بررسی خواهیم کرد و در نهایت بخش پنجم نتیجه گیری و پیشنهادات را شامل می باشد. 

 

   پیشینه تحقیق. 2

Adeel  [ 1و همکارانش ]ارائ  ه دادن  د.  اءی اش    نترن  تیدر ا  یری حمله جهت بکارگ نیسبک و مقاوم در برابر چند تیطرح احراز هو کی
نت  ایج پی  اده س  ازی ای  ن ط  رح شود.  یم دی  ول زی جلسه ن  دی کل   کیار باط امن    یبرقرار  یبرا   ت یروش  پس از مرحله احراز هو  نیدر ا 

و همک  ارانش   Nesa باش  د. یمقاوم م یانی و مرد م تیمانند استراق سمش  حملات جال هو یطرح در برابر حملا  نیا نشان داد که  
  ی    رک ق ی    حق  نی   مورد اس  تفاده در ا  کی ارائه نمودند.  کن  اءی اش نترنتیکاربرد در ا   یبرا   شیسبک وزن و سر  یت ی پرو کل امن   کی[  2]

پردازش ش  ده   یاستفاده از درخت درهم ساز بامدل آشوب  یخروج ق ی  حق  نیباشد. در ا  یمرکل و مدل آشوب م  یدرخت درهم ساز
 یب  ر  ئ  ور یمبتن    دی   جد تیمدل احراز هو کی[ 3و همکارانش ]   Zhao .حاصل گردد یرمزنگار یداده ها یرا لازم ب یدگی چی  ا پ

کاربران ارائه ش  ده اس  ت  تیو سبک وزن به منظور احراز هو شیسر تمیالگور کی  به عبارت دیگر در این  حقیق آشوب ارائه نموده اند.  
   ابش  کی    یآشوب به منظور مدلساز یمنظور  از  ئور نی. بدگرددی م منیبا استفاده از ار باطات آشوبناک ا  تیاحراز هو ندیکه در آن فرا 

 و  Chze .گ  ردد یم    ج  ادیا  اءی اش    یسخت افزار یکتای اتی  ابش بر اساس خصوص نیشده که ا   ستفادها   یبردار  یکپ   رقابلی و غ  کتای
کاربران ب  ر  قی صد ق ی  حق  نیبه کار رفته در ا   کی ارائه دادند.  کن   اءی اش  نترنتیار باطات در ا   یبرا   یت ی پرو کل امن   کی[  4همکارانش ]
چال  ه   اهی س    لی   از قب  یمقاوم  ت در براب  ر حملا     یی وان  ا الگوریتم ارائه ش  ده در ای  ن  حقی  ق است.    هیچندلا  یت ی امن   یاساس مامار
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GreyHole  Sink Hole, Spoofing  یدر کنترل شبکه ه  ا یابیری مس تمیالگور ییاز مشکلات آن  عدم کارا  یک یرا دارد. اما 
 یارائ  ه ش  ده در آن  ب  را  یابیری مس    تمیکه الگور  یداشته در صور   یمناسب   ییکارا   ستمی س  نیا   یت ی امن   یمامار  نرویباشد. از ا   یم  شیسر

داده ه  ا در ش  بکه  م  نیا  یابیری مس    یب  را  دیچارچوب جد کی[ 5و همکارانش ]   Duanباشد. یمناس  نم اءی اش نترنتیاستفاده در ا 
روش در براب  ر حم  لات روش  ن خاموش   نی   را دارد. ا   اءی اش     نترنتیا   یاستفاده در کاربردها  تی ارائه دادند که قابل   می س  یحسگر ب  یها

و   Anita  .باش  د یم    ییب  الا اری بس    یمحاس  با  یدگی   چی پ یام  ا دارا  کن  دی عمل م یبخودخواهانه و ... به خو یکردن  برخورد ها
 نی   استفاده کرده ان  د. ا  می س یحسگر ب  یدر شبکه ها  یاعتبارسنج  یهر دو گره برا   نی ب  می اعتماد مستق   تی قابل   اری [ از ما6همکارانش ]

و  س  تی ن م  نیا  GreyHole لی   از قب  یب  ل حملا    روش در مقا نیا . باشد یم یدو مرحله ا  ییشناسا ستمی س کیراهکار بر اساس 
 .خواه  د ش  د یابیری مس    تمیبالا در الگ  ور ری و  اخ یدگی چی و  راکم بالا موج  پ شی وس یشبکه ها یا بر گانیهر کاربر با همسا  قی صد

Krentz  [ 7و همکارانش ]نی  ی م  دل  ا کیراهکار   نیارائه کرده اند. ا  اءی اش نترنتیا  یبر گروه برا  یاعتبار مبتن  تیریراهکار مد کی 
 نی   ب  ا اس  تفاده از ا  .مناس  خواهد بود یبر خوشه بند یمبتن  یابیری مس یها تمیالگور تی امن  نی  ام  یبر خوشه بوده که برا   یاعتبار مبتن 
جه  ت برق  رار  ادی   ز اری بس    یسرخوشه ب  ه ان  ر   ازی روش  ن  نیا   ینمود. اما مشکل اصل   ییچاله را شناسا  اهی  وان حملات س  یساختار م

[  8و همک  ارانش ]  Kharkongorسرخوشه خواهد شد. یگرهها یانر  شیسر هی امر موج   خل  نیباشد که ا  یار باط با مرکز داده م
 یابیری مس    تمیارائ  ه ک  رده ان  د. الگ  ور اءی اش    نترن  تیدر ا  یابیری مس یها تمیبا الگور قی  لف  یبرا  SDN بر یمبتن  یت ی پرو کل امن  کی
اطلاع  ات  اف  تی وس  ط کنترلگ  ر  در ش  بکهک  ل  تورکردنی گام است که عبار ند از: ثبت گرهها  وسط کنترلگر  مان  6  یدارا   یشنهادی پ

گرهه  ا  ان  دهمی باق یانتخاب و ارسال داده ها بر اساس انر  گان یدر همسا ماندهی باق ی وسط هر گره در شبکه  محاسبه انر   گانیهمسا
و   Olivier .مجدد آنها به ش  بکه ب  ا اس  تفاده از کنترلگ  ر یاز دسترس یری مخرب و جلوگ یمسدود کردن گرهها ه یبه سمت همسا

 یطراح    SDN  ش  ده در فی   ب  ر ش  بکه  ار یارائه کرده اند که مبتن  اءی اش نترنتیا  تی امن  نی با هدا  ام یمامار کی[ 9همکارانش ]
 یش  نهادی کن  د. روش پ یعمل م رساختیو بدون ز رساختیز یدارا  یدر کاربردها SDN بر یمبتن  یمدل  مامار نیشده است. در ا 

 یش  امل بخش  ها یارمام نیباشد. ا  یم SDN با استفاده از ای اش نترنتیدر ا  تی امن  نی  ام یراهکار ارائه شده برا  نی اول ق ی  حق  نیدر ا 
 س  تمی س هی   اس  ت  لا SDN کنترلگ  ر کیو  SDN سازگار با یمجاز چی سوئ کیکه  یزیقابل برنامه ر هیلا ک یزی ف هیلا ای)واسط 

را  یچال  ه و خاکس  تر اهی حم  لات س    یکنترل    یکرده اند  ا با استفاده از بسته ها  ی[ سا10و همکارانش ]Dhaka  .باشد  یعامل ( م
ش  ود و پاس  ر ک  اربران ب  ا  یبه کاربران ارسال م یکنترل  یبسته ها   یکاربران نفوذ  صی روش به منظور  شخ  نیبدهند. در ا   صی  شخ

و   Tan  .ش  ود یک  اربر ب  ه عن  وان نف  وذگر ش  ناخته م    یپاسر بس  ته کنترل    رتیشود. در صورت مغا یم سهیپاسر مورد انتظار مقا
 تمیالگ  ور نی   ارائه شده است. در ا  OSLR و کلپر یت ی امن  یرفش کمبودها یبرا  امی پ قیبر  صد یمبتن  تمیالگور کی[ 11همکارانش ]

 م  نیا  یابیری مس    تمیالگ  ور کی   روش از  نی   ا  نی کاربران شبکه استفاده شده است. همچن    قیبه منظور  صد یفاز یشبکه پتر  کیاز  
 یبرق  رار یب  را  یا  رهی   زنج ی[ از کدگ  ذار12و همکارانش ] Ying .ردی گ یشده بهره م قی صد یرههاگ قیارسال داده از طر یبرا 

 قی ص  د یبرا  یو  وابش درهم ساز امی پ قیاز کد  صد تمیالگور نیاستفاده نموده اند. ا   ییخودرو  نی ب  یمورد  یدر شبکه ها  منیار باط ا 
 رهی   زنج کی   از  م  نیا  یبس  ته ه  ا یاز ا   لاا محت  وا  یری محققان به منظ  ور جل  وگ نیا   نی کند. همچن   یکاربران استفاده م  یامهای پ

 .نمودند کد استفاده یدوسطح
Aman  [ 13و همکارانش  ]یهاستمی متقابل در س  تیاحراز هو   یپرو کل کارآمد برا  ک ی IoT از    ی شنهادی . پرو کل پ کندیارائه م

دهد که    یپرو کل نشان م  ل ی و  حل   ه یکند.  جز  یمورد نظر استفاده م  یت ی امن  یها   یژگی ارائه و  یبرا   یک یز ی کلون ف  رقابلی ابش غ  کی
   Rao  .کارآمد است  اری بس  زی و سربار ار باط ن  یاست  بلکه از نظر حافظه  محاسبات  انر   یمختلف حملات قو  انواعنه  نها در برابر  
  ی شنهادی کردند. روش پ   شنهادی پ اصلاح شده  یضوی ب  یمنحن   تالی جید  یبا طرح امضا  یسفارش هش  تمیالگور   کی[  14و همکارانش ]
 Suganthiو مقاومت در برابر برخورد مقاوم است. (DDoS) شده شی وز  DoS   حملهMan-in-the-Middle در برابر حمله

دوجانبه    تیکند  طرح احراز هو  یو عملکرد را متاادل م  تی که امن   ماری ب  یخصوص  میو حر  تی از امن  نانیاطم  ی[  برا15و همکارانش ]
پا   ان یپا پ  ان یبه  اند.  شنهاد ی را  برا  نی ا   کرده  پرو کل  مراحل  شامل  وس  ی اضطرار  یو یسنار  کی  یطرح  به  که  ک   له یاست    ت ی فی آن 
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از ب طرح    ری با سا  سهیقا در م  یشنهادی دهد که طرح پ   ینشان م  یت ی امن  لی و  حل  هیشود.  جز  یحفظ م  یبحران  طیدر شرا  ماری مراقبت 
پرداخت    یرا برا   یخصوص  میسبک وزن و حفظ حر   تیهو  ازپرو کل احر  کی[  16و همکارانش ]  Chen  .مر بط کارآمد ر است  یها

همراه در زم  طر   ای اش  نترنتیا  نهی  لفن  از  ا   یرسم  یت یامن   لی و  حل   هی  جز  قیارائه کردند.  پرو کل پ   ن یارائه شده در    ی شنهادی مقاله  
ا   منیا  CDH  افتهی حت مشکل  وساه     ی هادستگاه  یبرا   یشنهادی که پرو کل پ   دهدیعملکرد نشان م  یابیارز  ن ی است. علاوه بر 

 و کارآمد است. ریپذ امکان  ای اش  نترنتیا رهوشمند با منابش محدود د
 

   روش پیشنهادی.3

ا  احراز هو  ک ی  قی حق   نی در  امن  شیسر   تیروش  انواع حملات جهت بهبود    اء ی اش  نترنتیا   یطهای کاربران در مح   تی و مقاوم در برابر 
کرد.    می آشوب وابسته به فضا و زمان استفاده خواه  ی و  ئور (SDN) از شبکه نرم افزار محور   یشنهادی شود. در روش پ  یم شنهاد ی پ

افزار محور     ی ری و انطباق پذ  یر یپذ  تیر یمد   ییا یهمانند پو  یخاص  یهای ژگی و  یدر شبکه است که دارا  دیجد  یارمام  کیشبکه نرم 
 :وجود دارد که عبار ند از ی  دو مولفه اصل SDN یمامار کی داده جدا شده است. در   هی کنترل از لا ه یلا   یمامار نی باشد. در ا  یم

 .ارسال بسته ها را بر عمده دارد فهی وظ یاست که به طور اختصاص   ینرم افزار  ا ی: سخت افزار ارسال زاتی  جه •
  د.شو یاجرا م  یپلتفرم سخت افزار کی  یاست که بر رو ینرم افزار :   SDN یکنترل کننده ها •

صورت   نی شود. بد ی حملات استفاده م ییکاربران و شناسا تیاحراز هو ق ی صد یبرا  SDNبر  یمبتن  ی از مامار  یشنهادی روش پ در
به ز  را  دامنه شبکه  ز  یبند  م ی  قس   SDN  یها  ردامنهیکه  محدوده  از    ردامنه یکرده و هر  استفاده    فه ی  وظSDNکنترلگر    ک یبا 

کنترلگرها   ر یبا سا ق ی صد یامهای به مبادله پ ردامنهی مدل  کنترلگرها هر ز ن یکاربران مربوط به حوزه خود را برعهده دارد. در ا قی صد
از  ئور  یت یامن   یپردازند. در کنار مامار  یم  نی حملات مهاجم   ییبه منظور شناسا و زمان جهت    یذکر شده   به فضا  وابسته  آشوب 

  افته ی وساه  ی ها ستم ی در س ایآشوب پو  دیمدل جد ک یآشوب وابسته به فضا و زمان   ه یشود. نظر ی استفاده م  قی صد یدهای کل دی  ول
است و م  ی درهم ساز  ا ی  یرمزنگار   یبرا  قاتی حق   یاست که در برخ  ییفضا افزا  یداده ها به کار رفته  مدل   تی عموم  شی واند در 
 موثر باشد.  ی شنهادی پ قی صد

 
  .می کن  نی  ام  یداده ها را با کنترل دسترس تی امن   میدار یسا DTLS و CoAP یاز پرو کلها ی شنهادی در روش پ 

متقارن انجام    یبر محاسبات رمزنگار  یمبتن   یکنترل دسترس  ی هم برا  PKS بر روش  یمشتق شده مبتن   یدی ابتدا روش کل •
 .شود یم

  ت.نامتقارن اس یبر محاسبات رمزنگار  یمبتن  یبوده و کنترل دسترس RPK بر یبا مجوز که مبتن  یعموم یدی روش کل •
 
پ  هر روش  دسترس  یبرا    ی شنهادی دو  ها  یکنترل  داده  و  دستگاهها  آور   یبه  کنترل  یجمش  مراکز  به  انتقال  آماده  به    ای  یشده 

داده    ای واند به هر منبش    یداشته باشد  م  یکاربر که بتواند به دستگاه دسترس  ک یصورت    ن یشده است. بد  یطراح  گرید  ی دستگاهها
  .داشته باشد یدر دستگاه دسترس یا 

 :که عبار ند از م ی کن  یاز سه نوع عامل استفاده م ی شنهادی روش پ  در
 .باشد یم  CoAPمنابش زبان ی دستگاه محدود شده است که م  ای  یئ ی ش  کی:  سرور منبش •
داشته   یسرور دسترس ن یموجود در ا ی  واند به منابش و داده ها ی شود و م ی است که به سرور منبش وصل م ی ئ ی : ش کاربر   •

  .باشد
منبش بوده و همزمان    ی با سرورها  ی روابط قابل اعتماد  یاست که دارا  ی سرور  : (TS)منبش محکم و قابل اعتماد  کی •

س دسترس  استی از  م  یخاص  یکنترل  دسترس  یاستفاده  که  ها  ی کنند  داده  و  منابش  به  و    ی کاربر  سرورها  در  موجود 
 .دینما یدستگاهها را کنترل م
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شوند. در    یارائه نم  (RS) به سرور منبش  ح یبه صورت صر  دهای فاوت که کل  ن یاست با ا PSK حالت  ه ی مشتق شده شب   دی کل   حالت
  ی و ناشناخته م  یدسترس  رقابلی غ   گریاشخاص د  یهستند که برا  (NRS-TS)  با نام  یرمز عموم  دی کل   یدارا   TS و RSعوض   
  .نشان داده شده است 1شکل  در  یشنهادی )گردش( کار در روش پ  ان یباشد. جر

 
 ارتباط  جاد یحالت ا  يکار برا  انیجر-1 شکل 

 : وان گفت یم 1 وجه به شکل  با
 :شود جادی واند ا  یم  قیاز دو طر  یبفرستد. دسترس TS را به ی وکن  ی قاضا  یست یکاربر با   ن یمرحله آغاز  در

 .دارد تی ب 256 ای 128شود که مقدار  ی م جادیا  RS(NRS-C) و ی مشتر نیکه ب دی کل  کی •

  .کانال امن است ک یبه  یعمل انجام شده که نشانه دسترس ایال ف •
انداز RS با DTLS ا صال  ک ی واند    یم  یمشتر    ی وکن دسترس  ک ی  افتیاز در  پس  آغاز   PSK کند. ا صال در حالت  ی را راه 

که   PSK شناسه  لدی در ف  RS در  اتی که نوع عمل   یدر حال PSK نگه داشته شده و به عنوان  یمخف  NRS-C دی شود. کل   یم

  د.شو یمشود  استفاده  یارسال م  "یکاربر دی  بادل کل "  امی پ
از نوع کار با عمل NRS-C  واند  ی م   RS  ات ی عمل  اینوع کار     امی پ   افتیاز در   پس    ت ی کند و با موفق   دی  ول NRS-TS و  اتی را 
 .منابش را انجام دهد ایبه داده ها   یابی دست 

ار باط  یشنهادی روش پ  ا  یم  جادیا   یبا  وساه پرو کل  به راحت   نیشود  احراز هو   یپرو کل  به  کنترل    ی در راستا DTLS تیقادر 
 وانند به   ی بوده و آنها م ی مام کاربران قابل دسترس یبرا یشنهادی طرح پ نی است. ا  زبان ی  مام منابش م  یبه ابزارها و داده ها یابی دست 
  ی شنهادی  وان با استفاده از روش پ یم  ن ی . بنابرا ندی خود از آن استفاده نما ی انتقال داده ها یشوند و برا ی طرح ملحق م نی به ا  ی راحت 

 .آنها محافظت نمود  یموجود بر رو یجلسات  از داده ها  یکردن اطلاعات اضاف رهی ذخ  ایر باط برقرار کردن مجدد به ا  ازی بدون ن
ا   انیشا است که  استاندارد  یریی غ  چی پرو کل ه   ن یذکر  دهد. در عمل   یانجام نم CoAP استاندارد  سی نو  شی پ  ایو   DTLS در 
  ی و پرو کل ممکنست در بالا   ستی ن   ازی مورد ن CoAP ای DTLS یساز  اده ی در کتابخانه پ  ی ریی غ   چی است که ه  ی بدان مان   ن یا 

 .کد موجود اجرا شود
 .چند اشکال است یشده دارا شنهادی حال  پرو کل پ ن ی هم در

ا  • ارائه نم  یکنترل دسترس  ی برا   ی راه حل   چی پرو کل ه   نی اولا:  ا   یبه سطح منابش  اما      ی واند به عنوان ماا   ی مورد م  نی دهد. 
 .پرو کل موجود ساخته شود ی بالا ا ی واند جداگانه  یروش م نی ا  رای در نظر گرفته شود. ز یجزئ
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شناسه • از  ب RS هدا  در صور   شتری حفاظت  کل  یسرورها  کهیاست  همان  ا  KRS-TA دی منبش  در  اگر    تی وضا  نی دارند. 
کند    د ی دستگاه  ول  کی   ی برا  KEY و NONCE کی واند    یکاربر م  کیوجود نداشته باشد    NONCE در RS شناسه

از آن برا -PSK لدی در ف   ییساختار دو  ا  ک یاستفاده کند. متاسفانه امکان ارسال    گری دستگاه د  کیبه    یدسترس  یو سپس 

identity امی پ ClientKeyExchange حاو رشته کلا  کی   ی ممکنست  ساختار   psk-Identity در  ت ینام  و  باشد 
  یاصل   ی ارسال کرد. ناسازگار Field-data field of ClientHello  وان با استفاده از  یشده در بالا را م  ف ی ار   ینر یبا
 و در  مام یدر هر مشتر DTLS یساز ادهی در پ  ریی دارد که موج   غ TLS یفرمت اضاف فی به  ار ازی ن کهروش آنست  نیا 

RS یکه با استفاده از کدگذار   یکردیشود. رو  یم BASE64 ر از آن است که  وساه    دوارکنندهی ام   اری رسد بس  یبه نظر م 
کل   یم  فیرا  ار  یاضاف DTLS دهنده به طور  پ  ینم   یکند.  کل   ین ی ب   شی  وان  که چگونه  آ  یم  دی کرد  دست  به  .  دی واند 
  ی رو  م  نی کنند و از ا   ف ی ار   یبدون اصلاح کد داخل   دی کل   یابیگسترش باز   ی برا   یراه  دیبا DTLS طراحان کتابخانه  نیبنابرا

 .ندک یبه کدمنبش را فراهم نم یاست که دسترس یاختصاص ی کتابخانه ها یبرا  یمناس  حت  DK کرد که حالت دی  وان  اک 
 

بهبود    شتری ب  اتی بخش در جزئ  نیا  فیپرو کل را با  ار   می  وان  یاست. ما م  یدی لغو کل   سمی مکان  یکل   حاتی فقط شامل  وض  پرو کل
  ی را م  امی پ   نی لغو شود. ا   دیاست که با   دی کل   یهمراه با شماره  وال RS و شناسه TA شناسه  یحاو  دیبا  دی . درخواست لغو کل می بخش

است. علاوه بر    اد یسربار ز  ی دارا  DTLS یبرا   ی ارسال کرد اما دستکار PSK در حالت خالص DTLS  وان با استفاده از جلسه
  .نخواهد بود ر یامکان پذ  شهی هم  یابی دست  ن یاست بنابرا DTLS جلسات یاسلات محدود برا  ی دستگاه محدود دارا  ن  یا 
ا  م ی کن  ی م  شنهادی شود  ما پ  دیی  ا  دیاما با  ستی وجود دارد محرمانه ن  دی که در درخواست لغو کل  یاطلاعا   که ییآنجا  از ا صال    جادیاز 
الگور  (MAC) امی پ  تیرا با کد هو   ام ی وشد و پ   ی ری جلوگ   من یا  اساس   وان با    ی را م MAC .می محافظت کن HMAC تمیبر 

 .شود دیی دستگاه محدود شده  ا کی ی بر رو یراحت  بهمحاسبه کرد  ا بتواند  KRS-TA دی کل 
  12شود و به دنبال آن    ی شروع م  TAشناسه    تیبا  1درخواست با    نی نشان داده شده است. ا   1در جدول    دی درخواست لغو کل  ساختار

است که براساس اطلاعات موجود در ساختار    امی پ   ت یکد احراز هو  ک ی  رایاخ  تیبا  32است.    یشماره  وال  ت یبا  8و    RSشناسه    تیبا
 . دشو ی محاسبه م  KRS-TA دی با کل 

 ارتباطات  جادی ا ي برا از يمورد ن ي اده هاد-1جدول 

 توضيح عملکرد  اندازه )بایتها(  فيلد نام  

Ta_id 1 TA  .را به عنوان عدد مشخص می کند 

Rs_id 12  .سرور منبع را مشخص می کند 

Sequence_num 8  بیت می باشد. 64تعداد بیتهای رشته برابر با 

MAC 31 .کداحراز هویت را پیام می دهد 

 
  ی بر رو  CoAPارسال شود. اگر قرار است پرو کل    یبرنامه سفارش  ایهر پرو کل استاندارد    ی واند بر رو  یم  یدی درخواست لغو کل

بار استفاده از درخواست    ک یرا به عنوان    امی کرده و پ  ف ی ار  دیلغو کل   یرا برا  یخاص  یی نقطه انتها  دیدستگاه استفاده شود  سپس با
ACK  ارائه شد شامل پالا  ی. راه حل می ارسال کن قرار    یابیمورد ارز  شتری خواهد بود و ب  یدی و لغو کل  NONCEو  لغ  یبرا   شی که 

 . ردیگ یم
 

 پیاده سازی و ارزیابی روش پیشنهادی .4

پ  یساز  ادهی به منظور پ  ا   یشنهادی روش  برا   می کن   یم  فی  ار  ویسنار   کی    حقیق  نی در  با ورود هر کاربر  اطلاعات در    ی که  انتقال 
  ی ارسال م RS به  زین  ی گری د  ی دهای کل   گر ی شود. با اضافه شدن کاربران د  ی ارسال م RS شده و به  دی  ول RK شناسه  ک یشبکه   
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 PSK دی کل  ایبه هم بخورد و   PSK دی ارسال کل ی وال  ی . چنانچه  ر ردی گ  یقرار م ستی آنها در ل یال و   ی به  ر  دها ی کل  نی شود. ا 

  ی بازگردانده م  ستم ی به س  یداده شده و هشدار   ص ی حمله  شخ  ک یکمتر باشد  به عنوان    ستی موجود در ل  دی شده از حداقل کل  دی  ول
 .است ه متل  بود   یساز ادهی پ  یشود. نرم افزار به کار رفته برا 

  ی اضافه م  ستمی به س  یت یامن   هیکه لا   نی متقارن استفاده شده است  ا علاوه بر ا   یروش رمزنگار   کیاز    ق ی  حق  نیمنظور در ا  نیبد
است که کاربر در    یسمی شامل مکان  یروش رمزنگار   نی . ا می را بهبود بخش  یشنهادی شود  سرعت عملکرد انتقال اطلاعات در روش پ

به س   ن ی ح ن  یبرا  ستمی ورود  اطلاعات  از  با در   کیبه    از ی انتقال  دارد.  با روش    PSK  افتیکلمه عبور  به عنوان کلمه عبور مطابق 
احراز هو   یسا  یشنهادی پ با  داده ها  امن  ارسال  دار  نیدر  اساس روش رمزنگار میمناس   بر  نشاندهنده کاربر    PSKمتقارن    ی.  که 

  PSK  یکه در سمت فرستنده بر رو  یا ی متقارن  مام عمل   یشود و در رمزنگار  یم  یاست در سمت فرستنده رمزنگار  یمنحصربفرد 
اصل   یاعمال م  افته ی  ریی  غ  PSK  یبه صورت برعکس بر رو  رندهیشود در سمت گ  یانجام م شود. در    یابیباز   یشود  ا کلمه عبور 

امن به   ت یهو حراز شود و به منظور ا  یم ل ی بد س ی ما ر ک یبه  ی ا ی عمل  ی در هنگام ارسال ط ی اصل   PSK  یرمزنگار یروشها شتر ی ب
اجرا م  سی ما ر  یبر رو  اتی همان عمل  رندهیشود. در سمت گ  یارسال م  رندهی سمت گ به صورت   یینها  جهی شود و در نت  یماکوس 
PSK   تم یالگور   یرمزنگار  یروشها  نی از ماروفتر  یک ی شود.    یبازگردانده م  یاصل  blowfish  ا از آن    یساز  ادهی پ   ن یاست که در 

 . می کن یاستفاده م
  ر یو  ار  ی وال   ی ارائه شده است که در آن  ر   DoS  یحمله ها   ییشناسا  یبرا   یراهکار   یشنهاد ی در روش پ  یعلاوه بر رمزنگار 

  ی داده م  ص ی  شخ  یرعادی مورد غ   کی ارسال شود    یخارج از روال  وال  PSK  کیدر نظر گرفته شده است. چنانچه    PSK  یانقضا
را با    تیهو عبور بوده و احراز    دی کل   ری ار  یکمتر باشد نشاندهنده انقضا  ستی در ل   ودمقدار موج   نی از کمتر  PSKاگر    ن ی شود. همچن 

 اداد    شی را با افزا   یشنهادی پ  یوی رو سنار  نی در نظر گرفته خواهد شد. از ا   ستمی س  یحمله برا   کیرو    نی کند و از ا   یمشک  روبرو م
م ادامه  ب   م ی ده  ی کاربران  از  آنها  ن ی و  موجود  غ  ییکاربران  م  یرعادیکه  نشان  غ   2. جدول  می ده  یهستند   در    ی رعادی کاربران  را 

 . می ده  یکاربر که به صورت حمله در نظر گرفته شده اند  نشان م 100با  ییو یسنار
 نمایش کاربران غيرعادي در سناریوي پيشنهادي -2جدول 

The PSK no. is 2 and invalid and it’s a DoS attack. 

The PSK no. is 49 and invalid and it’s a DoS attack. 
The PSK no. is 60 and invalid and it’s a DoS attack. 

 
شده اند.   ییناماتبر اقدام به ارسال اطلاعات نموده اند  شناسا   PSKکه با    ینشان داده شده است  کاربران  2همانطور که در جدول  

 پرداخت.  م ی خواه ی شنهادی روش پ   یابیدر ادامه به ارز
ا   یشنهادی روش پ   ییکارا   یابیبه منظور ارز شبکه استفاده    هیانتقال اطلاعات در لا   یاز  اداد حملات کشف شده در ط  ق ی  حق   نی در 

 اداد حملات رخ   یکاربر  به بررس 5000 اداد کاربران به  ش ی در بخش قبل و افزا  ادشدهی  یو یمنظور با ادامه سنار  ن یکرد. بد م ی خواه 
انتقال اطلاعات    ند ینما  یانتقال اطلاعات مناماتبر اقدام به   PSK که با  یرو کاربران  نی. از اختپردا   می داده شده خواه از  کشف و 

است که به عنوان    یناماتبر  یها PSK نشاندهنده  اداد  2به عمل آمده است. شکل    یریشبکه جلوگ  هی کاربران در لا  نی وسط ا 
 .دهد یکاربر را نشان م 5000 سطانتقال اطلاعات  و  یداده شده در ط صی حملات  شخ
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 کاربر  5000انتقال اطلاعات مربوط به  ی نامعتبر در ط  يها  PSK تعداد-2 شکل 

 
 .دینما  یم ییکاربر را کشف و شناسا 5000 نیحملات موجود در ب یشنهادی نشان داده شده است  روش پ 2که در شکل  همانطور

ارز  یگر ی د  ار ی ما و کشف حملات در هنگام    ی در نظر گرفته شده است  سرعت رمزنگار  ی شنهادی روش پ   یی کارا   ی ابیکه به منظور 
است. هر چه سرعت رمزنگار احراز هو   ی انتقال اطلاعات  ا   ستم ی س   کیکاربران در    تیو  شبکه در    ریکم باشد  حداکثر  اخ  ی شبکه 

ا از  بود.  خواهد  اطلاعات کم  هو  رو  نیانتقال  احراز  پ  تیسرعت  روش  با  کی  یبرا  یشنهادی در  سا  اری ما   نی ا   کاربر    ی روشها  ری در 
موجود    ی رمزنگار  یروشها  ر یرا با سا  یشنهادی روش پ  ت یو احراز هو  ی سرعت رمزنگار  سهیمقا   3شده است. شکل    سهیمقا   یرمزنگار
 .دهد ینشان م

 
  

 گرید ي با روشها يشنهاديروش پ تی و احراز هو يسرعت رمزنگار  سه یمقا-3 شکل 
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  ی رمزنگار  یروشها  ر یبا سا  سهیکاربر در مقا   کی  یبرا   یشنهادیروش پ  ی سرعت رمزنگار  م ی کن  ی مشاهده م  3که در شکل    همانطور
ا  افته یکاهش    یریموجود به صورت چشمگ  از  ادامه به بررس  نیاست.  با    یشنهادی روش پ   تیاحراز هو  یبرا   ازی زمان مورد ن   یرو در 

 .می پرداز ی  اداد کاربران م شی  وجه به افزا 
  .کاربران است شی با  وجه به افزا   ی شنهادی روش پ   تیاحراز هو  یبرا  ازی نشاندهنده زمان مورد ن 4شکل 

 
 زمان مورد نياز براي احراز هویت در روش پيشنهادي -4شکل 

  
 اداد کاربران با    ش یبا  وجه به افزا  ی شنهادی روش پ   تیاحراز هو   ی برا   ازی زمان مورد ن   م ی کن  ی مشاهده م  4  شکل  نیکه در ا  همانطور

 است.  هی ثان  یل یم 11کاربر در حدود  5000 تیاحراز هو   یبرا  ازی . چنانچه زمان مورد ن ابدی  یم شی افزا  یمیآهنگ ملا 
ا   ی کنولو    نی از ا   ی اری بس  ی کاربردها  اء ی اش  نترنتیا  یشبکه ها   تی با  وجه به محبوب از  در ار باط    تی امن   ی روز برقرار  ن یوجود دارد. 

ا  است. به هم  یشتر ی ب   تی نوع شبکه از اهم  نی مربوط به  امن   یمختلف   یجنبه ها   لی دل  ن ی برخوردار    ا ی اش  نترنتیا  یدر شبکه ها   تی از 
  ت یاحراز هو   یبرا  ا ی اش  نترنتیا  ی در شبکه ها  یرمزنگار  یبر رو  قی حق   نیا  یشود.  مرکز اصل   یگرفته م  ارمورد  وجه محققان قر 

کاربران و کشف    ت یاز نظر سرعت انجام احراز هو  نیشی پ   یبا روشها  ی شنهادی روش پ   یاعتبارسنج  ی منظور برا   ن یکاربران است. بد
به کاربردها   رمجازیکاربران غ ا   یدر مراجاه  ا   ا ی اش  نترنتی شبکه  را    نیشی پ   یبا روشها  ی شنهادی روش پ   سهیمقا   5. شکل  میپرداخته 

  .دهد ینشان م



 ۱4۰۲  تابستان، ۲، شماره ۱دوره                                                یانرژ یها ستمیو س وتریمپکا ،در برق یکاربرد  قاتیتحق نشریه

 

39 
 

 
 گر ی د يبا روشها ي شنهاديروش پ سه یمقا-5 شکل 

 
  ر یاز سا  رمجازی و کشف کاربران غ  ت یاحراز هو  ی از نظر زمان لازم برا   ی شنهادی روش پ  م ی کن   یمشاهده م  5که در شکل    همانطور
 دارد.  ی عملکرد بهتر نیشی پ یروشها

 

 نتیجه گیری و پیشنهادات .5

مهمتر  یک ی ها  ی چالشها  ن یاز  شبکه  در  م  ت ی امن   ن ی  ام   اءی اش  نترنت یا  ی موجود  شده  مبادله  اطلاعات  و  ها  روشها  ی داده    ی باشد. 
پ   نی ا   یبرا   یمختلف  ول  شنهادی امر  است  ها  تیامن   نی همچنان  ام  یشده  شده    یداده  اساس  کیمبادله    اکنندگان ی مه   یبرا   یچالش 

ا   یکاربران محسوب م  یبرا   نیشبکه و همچن  نو  ق ی  حق  نیشود. در  پ  نیا  یبرا   ین یروش  از پرو کلها  شنهادی امر    ی شد که در آن 
DTLS, PSK   یاز کنترلگرها  نی استفاده شده و همچن  SDN   در شبکه استفاده    یارسال  یبسته ها  قی کمک به کنترل دق  یبرا

  ی بر  کنولو   یبه طور عمده مبتن   تیاحراز هو   یکها ی باشد.  کن   یم  تیهو  دیی و  ا  یکنترل دسترس  یبرا   یشنهاد ی شود. روش پ  یم
شده  استفاده از    ش ی وز-شی پ   تیاحراز هو   ی کنولو    ی صادف  دی   کل  PSK  یاشتراک  ش ی پ   دی سبک وزن  کل  ی عموم  دی کل  ت یاحراز هو
هو  یبر  کنولو    یمبتن   کپارچهی  تیاحراز هو   ی کنولو    طور به    یباشند. کنترل دسترس  یم  رهیو غ  کطرفهی   Hash وابش    تیاحراز 

از نرم افزار متل  استفاده شد و    ی شنهادی روش پ   یساز  اده ی پ  یبرا  ق ی  حق   ن ی نامتقاون و متقارن است. در ا   ی بر رمزنگار  یعمده مبتن 
ارز   یها  PSKو  اداد    تیو احراز هو  صی از نظر سرعت  شخ  یشنهادی روش پ  ییکارا    گر ی د  یبا کارها  سهیو مقا  یابیناماتبر مورد 

 .دیآن اثبات گرد  ییقرار گرفت و کارا
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