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 مروری جامع بر تکنیکهای سیستم تشخیص نفوذ

 امین داستانپور

  (amindastanpoure@gmail.comبخش مهندسی کامپیوتر موسسه آموزش عالی کرمان ) 

 چکیده

که در آن از رایانه ها برای تبادل داده استفاده می شود. شکل تبدیل شبکه داده یا شبکه کامپیوتری شبکه ای از مخابرات است 

داده ها بسته نامیده می شود، رسانه های بی سیم یا رسانه های کابلی برای ایجاد پیوندها در شبکه )اتصالات( بین گره ها استفاده 

در شبکه های کامپیوتری ، حمله به عنوان می شوند. اینترنت به عنوان شناخته شده ترین شبکه کامپیوتری شناخته می شود. 

هرگونه تلاش برای تخریب، افشای، تغییر، غیرفعال کردن، سرقت، دسترسی غیرمجاز یا استفاده غیرمجاز از یک دارایی تعریف می 

مهاجم خارجی یک حمله  که به دو دسته محاجم خارجی وداخلی تقسیم میشوند.شود. طبقه بندی مهاجمان را نشان می دهد

طرح کلی مهاجم خارجی  .خارجی است، که فردی از خارج از شبکه سعی می کند آن را دور بزند یا به سیستم های ایمن نفوذ کند

امنیتی شبکه تعریف می . به منظور جلوگیری از حملات این نوع مهاجمان، دانشمندان استفاده از فایروال را پیشنهاد می کنند

ی را بر اساس مجموعه قوانین اعمال شده کنترل می کند. فایروال مانعی بین یک شبکه شود که ترافیک شبکه ورودی و خروج

داخلی قابل اعتماد و امن و شبکه های دیگر )مثلاً اینترنت( قرار می دهد که فرض می شود ایمن و قابل اعتماد نیست. مشکل 

خودی( محافظت کند. به عبارت دیگر، یک فایروال مهم فایروال این است که فایروال نمی تواند شبکه را از مهاجمان داخلی )

توانایی جلوگیری از تک تک کاربرانی که از مودم ها برای شماره گیری داخل یا خارج از شبکه استفاده می کنند و حمله از دیوار 

تفاده می کند. آتش دور می زند را ندارد. به منظور جلوگیری از حملات این نوع مهاجمان، مدیر از سیستم تشخیص نفوذ اس

های مخرب یا نقض های شبکه یا سیستم را برای فعالیتافزار است که فعالیتیک دستگاه یا نرم( IDS) سیستم تشخیص نفوذ

در حفاظت از شبکه ها در شکل   IDS دهد. طرح کلی اثراتهایی را به یک ایستگاه مدیریت میکند و گزارشمشی نظارت میخط

نمی تواند اتصال را ( IDS) ال می تواند اتصال را مسدود کند، در حالی که یک سیستم تشخیص نفوذعلاوه بر این، یک فایرو

. در این مقاله به بیان اهمیت تشخیص نفوذ و مسدود کند و فقط هرگونه تلاش برای نفوذ را به مدیر امنیتی هشدار می دهد

 بررسی انواع آن به علاوه به بررسی تکنیکهای آن میپردازد.

 ,IDSسیستم تشخیص نفوذ  ,تکنیکهایامنیت شبکه تکنیکهای,سیستم تشخیص نفوذ ,امنیت شبکه ,مروریگان کلیدی: واز
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 تحقیق بر مروری

 داده تبدیل شکل. شود می استفاده داده تبادل برای ها رایانه از آن در که است مخابرات از ای شبکه کامپیوتری شبکه یا داده شبکه

 می استفاده ها گره بین( اتصالات) شبکه در پیوندها ایجاد برای کابلی های رسانه یا سیم بی های رسانه شود، می نامیده بسته ها

 [.1] شود می شناخته کامپیوتری شبکه ترین شده شناخته عنوان به اینترنت. شوند

 شکایت 262813 (IC3) اینترنتی جرایم شکایات مرکز( FBI) فدرال تحقیقات اداره توسط شده منتشر گزارش اساس بر

 دادن دست از دلار 5814411101 با مقایسه در افزایش% 48.8 که کرد دریافت زیان دلار 781841611 با کنندهمصرف

 ارتباط ایجاد برای کارآمدتر ایمن تکنیک از استفاده سمت به را توجه موضوع این نتیجه در[. 2] است تاکنون 2018 سال از دلار

 .کند می جلب تر ایمن ارتباط و

 یا غیرمجاز دسترسی سرقت، کردن، غیرفعال تغییر، افشای، تخریب، برای تلاش هرگونه عنوان به حمله ، کامپیوتری های شبکه در

 مهاجم و خارجی مهاجم از عبارتند که دارد وجود مهاجمان از گروه دو کلی، طور به. شود می تعریف دارایی یک از غیرمجاز استفاده

 .دهد می نشان را مهاجمان بندی طبقه 1.1 شکل[. 3] داخلی

 

 مهاجمان بندی طبقه 1.1 شکل

 خارجی حمله

 کند نفوذ ایمن های سیستم به یا بزند دور را آن کند می سعی شبکه از خارج از فردی که است، خارجی حمله یک خارجی مهاجم

 .دهد می نشان را خارجی مهاجم ساده مفهوم 1.2 شکل[. 4]

 

 خارجی مهاجم کلی طرح 1.2 شکل
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 می تعریف شبکه امنیتی[5] کنند می پیشنهاد را فایروال از استفاده دانشمندان مهاجمان، نوع این حملات از جلوگیری منظور به

 داخلی شبکه یک بین مانعی فایروال. کند می کنترل شده اعمال قوانین مجموعه اساس بر را خروجی و ورودی شبکه ترافیک که شود

 تکنیک کلی طرح. نیست اعتماد قابل و ایمن شود می فرض که دهد می قرار( اینترنت مثلاً) دیگر های شبکه و امن و اعتماد قابل

 .است شده داده نشان 1.3 شکل در فایروال

  

 فایروال تکنیک کلی طرح 1.3 شکل

 را هایی پورت فایروال[. 6] در باید ها بسته کدام اینکه گیری تصمیم و ترافیک غربالگری با را شما شبکه به دسترسی فایروال یک

 تواندمی فایروال. کند می بررسی آنها از عبور از قبل را داده های بسته و کند می نظارت کنند می متصل اینترنت به را شما شبکه که

 [.7] بازگرداند فرستنده به را آن و کند رد را آن یا( کند پاک وجود از را آن) کند رها را آن بپذیرد، را ایبسته

 داخلی حمله

 مخرب توانند می داخلی حملات. کند می حمله شبکه به ناراضی کارمند یک مانند داخل از( مهاجم) شخصی داخلی، حمله مورد در

 ای شیوه به اطلاعات از استفاده. رسانندمی آسیب یا سرقت سمع، استراق را اطلاعات عمداً مخرب هایخودی. باشند مخرب غیر یا

 عمدی زدن دور یا آگاهی عدم دقتی، بی از ناشی معمولاً مخرب غیر حملات. کنید رد را مجاز کاربران سایر به دسترسی یا متقلبانه؛

 [.8] است خاص کار یک انجام برای دلایلی به امنیت

 شبکه تواند نمی فایروال که است این فایروال مهم مشکل. کند حمله شبکه به داخلی مهاجم با کند می سعی مهاجم این، بر علاوه

 برای ها مودم از که کاربرانی تک تک از جلوگیری توانایی فایروال یک دیگر، عبارت به. کند محافظت( خودی) داخلی مهاجمان از را

 دارای که کارکنانی بنابراین،[. 9] ندارد را زند می دور آتش دیوار از حمله و کنند می استفاده شبکه از خارج یا داخل گیری شماره

 گذرواژه شامل که امنیتی های سیاست اساس، این بر. نیستند کنترل قابل ها فایروال توسط هستند، احتیاطی بی یا نادرست رفتار

 سیاست هر ریزی برنامه طول در باید که هستند مدیریتی مسائل اینها. شوند اجرا شدت به باید شوند می کاربری های حساب و ها

Firewall 
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 1.4 شکل در آتش دیوار اشکالات طرح[. 10] کرد حل فایروال با تنها توان نمی را مشکلات این اما،. شوند گرفته نظر در امنیتی

 .است شده داده نشان

 

 فایروال اشکالات طرح 1.4 شکل

 یک( IDS) نفوذ تشخیص سیستم. کند می استفاده نفوذ تشخیص سیستم از مدیر مهاجمان، نوع این حملات از جلوگیری منظور به

 هاییگزارش و کندمی نظارت مشیخط نقض یا مخرب هایفعالیت برای را سیستم یا شبکه هایفعالیت که است افزارنرم یا دستگاه

 است شده داده نشان 1.5 شکل در ها شبکه از حفاظت در IDS اثرات کلی طرح[. 11] دهدمی مدیریت ایستگاه یک به را

  

 ها شبکه از حفاظت در IDS اثرات کلی طرح 1.5 شکل

 ایفای دروازه از بعد امنیتی دوربین عنوانبه IDS دستگاه یک و گیت در امنیتی پرسنل عنوانبه فایروال که کنیم تصور توانیممی

 تواند نمی( IDS) نفوذ تشخیص سیستم یک که حالی در کند، مسدود را اتصال تواند می فایروال یک این، بر علاوه. کندمی نقش

 [.12] دهد می هشدار امنیتی مدیر به را نفوذ برای تلاش هرگونه فقط و کند مسدود را اتصال

 افزایش داخلی حملات تعداد ،2013 نوامبر ماه برای( ویروس ضد شرکت) Symantec شرکت توسط شده منتشر گزارش اساس بر

 مالی خسارات دلار میلیون 2.4 تواند می بزرگ شرکت مهاجم، نوع این با. است شده کشف جدید مخرب حمله 5965 است، یافته

 حدود معنای به تواند می هدفمند حمله یک کوچک، یا متوسط شرکت یک برای. کند هزینه آن برای اضافی های هزینه و مستقیم

Firewall 

Firewall 

IDS 
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 منابع شناسایی با شبکه ترافیک بر نظارت دلیل به اخیراً  نفوذ تشخیص هایسیستم بنابراین،[. 13] باشد خسارت دلار 92000

 :هستند زیر وظایف دارای نفوذ تشخیص های سیستم[. 14] شوندمی استفاده غیرمجاز استفاده شده، استفاده سوء

 سیستم و کاربر های فعالیت تحلیل و تجزیه و نظارت .1

 سیستم های پذیری آسیب و ها پیکربندی ممیزی .2

 داده های فایل و حیاتی های سیستم یکپارچگی ارزیابی .3

 شده شناخته حملات با تطبیق اساس بر فعالیت الگوهای آماری تحلیل و تجزیه .4

 عامل سیستم ممیزی و غیرعادی فعالیت تحلیل و تجزیه .5

 مشکل زمینه پس

IDS شبکه بر مبتنی نفوذ تشخیص های سیستم. دارد نوع دو (NIDS )میزبان بر مبتنی و )HIDS(. IDS تشخیص برای روش دو 

 [.15] آماری ناهنجاری بر مبتنی IDS و امضا بر مبتنی IDS یعنی دارد،

 شبکه نفوذ تشخیص های سیستم

 هایدستگاه همه ترافیک تا گیرندمی قرار شبکه در استراتژیک نقاط یا نقطه یک در( NIDS) شبکه نفوذ تشخیص هایسیستم

 کار وقفهبی حالت در کند،می عمل زیرشبکه کل در عبوری ترافیک تحلیل و تجزیه برای[. 16] کنند نظارت را شبکه در موجود

 شناسایی حمله که هنگامی. دهدمی تطبیق شده شناخته حملات کتابخانه به شودمی ارسال هازیرشبکه روی که را ترافیکی و کند،می

 شود، می نصب زیرشبکه در NIDS از استفاده از ای نمونه[. 17] شود می ارسال مدیر برای هشدار شد، کشف غیرعادی رفتار یا شد

 [.18] خیر یا کند نفوذ آتش دیوار به تا است تلاش در کسی آیا ببینند تا دارند قرار ها فایروال که جایی

 میزبان نفوذ تشخیص های سیستم

 بسته فقط HIDS[. 19] شوندمی اجرا شبکه در جداگانه هایدستگاه یا هاهاست در( HIDS) میزبان نفوذ تشخیص هایسیستم

 یک. دهد می هشدار مدیر یا کاربر به مشکوک فعالیت شناسایی صورت در و کند می نظارت را دستگاه از خروجی و ورودی های

 شده حذف یا اصلاح سیستم مهم هایفایل اگر[. 20] قبلی فوری عکس با را آن و گیردمی موجود سیستم هایفایل از فوری عکس

 مشاهده ماموریت حیاتی های ماشین در توان می را HIDS از استفاده از ای نمونه. شودمی ارسال مدیر به بررسی برای هشدار باشند،

 [.21] دهند تغییر را خود تنظیمات رود نمی انتظار که کرد،

IDS امضا بر مبتنی 

IDS شناخته مخرب تهدیدات هایویژگی یا امضاها از ایداده پایگاه با را آنها و کندمی کنترل را شبکه هایبسته امضا، بر مبتنی 

 IDS اصلی مشکل. کنند می شناسایی را بدافزارها که است ویروس آنتی افزارهای نرم اکثر مشابه روش این. کندمی مقایسه شده
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 وجود تاخیر شود، می اعمال شما IDS برای که تهدیدی شناسایی امضای و جدید تهدید کشف بین که است این امضا بر مبتنی

 [.22] بود نخواهد تاخیر زمان آن طول در جدید تهدید تشخیص به قادر IDS بنابراین،. دارد

IDS آماری ناهنجاری بر مبتنی 

 مبنا خط[. 23] کند می مقایسه شده تعیین مبنا خط یک با را آن و کند می رصد را شبکه ترافیک ناهنجاری بر مبتنی IDS یک

 پروتکل چه" ،"شود؟ می استفاده معمولا باندی پهنای نوع چه" است؟، "عادی" شبکه آن برای چیزی چه" که کند می مشخص

 کاربر یا مدیر. دهد می هشدار و ،"شوند؟ می متصل یکدیگر به کلی طور به هایی دستگاه و ها پورت چه" ،"شود؟ می استفاده هایی

 بر مبتنی IDS اصلی اشکال. شود داده تشخیص پایه خط از متفاوت توجهی قابل طور به یا غیرعادی صورت به ترافیک که زمان هر

 استفاده برای کاذب مثبت هشدار یک است ممکن باشند، نشده پیکربندی هوشمندانه طور به پایه خطوط اگر که است این ناهنجاری

 [.24] کند ایجاد باند پهنای از مجاز

 آماری ناهنجاری بر مبتنی IDS برای ماشین یادگیری از استفاده

 با باید سیستم این. شود گرفته نظر در باید که دارد وجود زیادی های ویژگی حملات، شناسایی هنگام ناهنجاری، بر مبتنی IDS در

 چالش غیرعادی رفتار مقابل در عادی رفتار تشخیص بنابراین،. کند مقابله داده نامتعادل بسیار توزیع با شبکه ترافیک از عظیمی حجم

 مثبت نرخ احتمال این. شود گرفته نظر در الگوها تشکیل هنگام در باید بیشتری های داده ترافیک، از عظیمی حجم با[. 25] است

 .دهد می افزایش را بالا کاذب

 برخی در آن عملکرد بهبود و زمان طول در تغییر حال در شرایط با سازگاری همچنین و کشف یا/و یادگیری ماشینی یادگیری هدف

 برای شده شناخته های ورودی با ابتدا ماشین یادگیری های الگوریتم نفوذ، تشخیص سیستم در. است زمان طول در وظایف

 قابلیت بر علاوه. شوند می اعتبارسنجی ناشناخته ورودی حملات با سپس و شوند می داده آموزش حمله الگوهای "یادگیری"

 مجموعه مورد در توانندمی هاالگوریتم این که است توجه قابل جدید، حمله الگوهای تشخیص برای ماشین یادگیری هایالگوریتم

 تشخیص فرآیند سازیبهینه برای را مهم ویژگی چند تنها و گیرند قرار استفاده مورد نیز زائد و نامربوط هایویژگی با عظیم هایداده

 [.26]. بگیرند نظر در

 از ای مجموعه چگونه" که است این شود می مطرح جمله این از که سوالی. است بندی طبقه ماشین یادگیری مهم مسائل از یکی

 غیر" یا "هرزنامه" هایکلاس به شود،می دریافت ایمیل که هنگامی مثال، عنوان به "کنیم؟ بندی طبقه را( ها زیرجمعیت) ها دسته

 جنسیت،) بیمار شده مشاهده هایویژگی اساس بر که دهدمی مشخص بیمار یک به را تشخیصی یا شودمی داده اختصاص "هرزنامه

 [.27(. ]علائم. است شده داده توضیح( خاص موارد برخی وجود عدم یا وجود خون، فشار

 مجموعه از نظارت تحت یادگیری. شود می گرفته نظر در نظارت تحت یادگیری از ای نمونه بندی طبقه ماشینی، یادگیری اصطلاح در

 فازی استنتاج سیستم: از عبارتند بندیطبقه هایالگوریتم ترینمهم[. 28] گیرد می یاد شده شناسایی درستی به مشاهدات آموزشی

 (SVM) پشتیبان بردار ماشین و( ANN) مصنوعی عصبی هایشبکه ،(FNN) فازی عصبی شبکه ،(ANFIS) تطبیقی عصبی
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 با) عنصر بهترین انتخاب سازی بهینه. شوندمی مرتبط مدل به سازیبهینه هایتکنیک ماشین، یادگیری مدل کارایی بهبود منظور به

 به شامل سازی بهینه مسئله یک حالت، ترین ساده در[. 29] است موجود های گزینه از ای مجموعه از( معیارها برخی به توجه

 مقدار محاسبه و مجاز مجموعه یک از ورودی مقادیر سیستماتیک انتخاب با واقعی تابع یک رساندن حداقل به یا رساندن حداکثر

 برآورده هامحدودیت همه که حالی در هدف تابع برای حلراه بهترین یافتن برای سازیبهینه هایتکنیک مجموع، در. است هدف تابع

 برای زیادی های ویژگی ناهنجاری، بر مبتنی IDS در که گرفت نتیجه توان می  ها الگوریتم از[.30] شوندمی استفاده شوند،می

 رفتار تشخیص بنابراین. کند مقابله شبکه ترافیک از عظیمی حجم با باید سیستم و شود گرفته نظر در باید خاص حملات شناسایی

 نظر در الگوها گیریشکل هنگام در باید بیشتری هایداده بزرگ، هایترافیک با. کندمی ایجاد چالش غیرعادی رفتار مقابل در عادی

 استفاده ماشینی یادگیری تکنیک از محققین از بسیاری دلیل، همین به. دهدمی افزایش را کاذب مثبت نرخ خطر که شود، گرفته

 .دهند ارائه ها ناهنجاری تشخیص در بالایی دقت با نتایج توانند می ها تکنیک که دهد می نشان خروجی نتایج و کنند می

 مقدمه

 شروع سپس. داد توضیح را IDS تعریف و IDS ابتدا. کند می ارزیابی و توصیف را IDS فعلی و گذشته الگوریتم و تکنیک فصل این

 به تواند می IDS نوع این چگونه اینکه و دهید توضیح را محقق تمرکز و IDS نوع. کنید IDS فعلی تکنیک مقایسه و توصیف به

 بررسی سپس،. کند می تمرکز IDS برای ماشین یادگیری بر بیشتر روزها این محقق چرا و دارد محدودیتی چه کند، کمک مدیر

. نامه پایان این برای امتیازی معیارهای و محدودیت یافتن است، کرده استفاده ماشینی یادگیری از که IDS در مهم پروژه چند

 در. است شده ارائه شده تعریف پیش از معیارهای اساس بر موجود الگوریتم و روش تکنیک، تطبیقی مطالعه از ای خلاصه همچنین

 .کندمی ارائه شبکه امنیت از پشتیبانی برای IDS برای پیشنهادی رویکرد یک نهایت،

 IDS بر مروری

 کامپیوتری، های شبکه در.  دهد می را داده تبادل امکان ها رایانه به که است مخابراتی شبکه یک داده شبکه یا کامپیوتری شبکه

[. 31] ها بسته قالب در ها داده. کنند می ارسال یکدیگر به داده اتصالات طول در را ها داده شبکه، تحت محاسباتی های دستگاه

 شبکه ترین شده شناخته.  شود می برقرار سیم بی رسانه یا کابلی رسانه از استفاده با ها گره بین(  شبکه پیوندهای)  اتصالات

 نامیده شبکه های گره دهند، می خاتمه و مسیریابی منشا، را ها داده که ای شبکه کامپیوتری های دستگاه[. 1] اینترنت کامپیوتری

[. 32] شبکه افزار سخت همچنین و سرورها ، ها تلفن ، c شخصی های رایانه مانند هایی میزبان شامل توانند می ها گره.  شوند می

 باشد، دیگر دستگاه با اطلاعات تبادل به قادر دستگاه یک که شوند می متصل هم به زمانی دست این از دستگاه دو که شود می گفته

 .نه یا باشند داشته یکدیگر با مستقیمی ارتباط خواه

 علوم آزمایشگاه چندین در in اولیه مفاهیم. شود می آغاز 1950 دهه در الکترونیکی کامپیوترهای توسعه با اینترنت تاریخچه

 قراردادهایی 1960 دهه اوایل در متحده ایالات دفاع وزارت[. 33] است گرفته سرچشمه فرانسه و بریتانیا متحده، ایالات در کامپیوتر

 کرد می استفاده اینترنت از که بود ای شبکه اولین که) ARPANET توسعه جمله از کرد، منعقد بسته شبکه های سیستم برای را

 لس کالیفرنیا، دانشگاه در. شد ارسال راک کلاین لئونارد پروفسور کامپیوتر علوم آزمایشگاه از ARPANET طریق از پیام اولین( 

 [.34] ( SRI)  استنفورد تحقیقاتی موسسه در شبکه گره دومین به(  UCLA)  آنجلس
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 سوء غیرمجاز، دسترسی بر نظارت و جلوگیری برای شبکه مدیر توسط که است هایی مشی خط و مقررات شامل[35] شبکه امنیت

 به دسترسی مجوز شامل شبکه امنیت. شود می اتخاذ شبکه دسترسی قابل منابع و کامپیوتری شبکه یک انکار یا اصلاح استفاده،

 انتخاب را هویت احراز اطلاعات سایر یا عبور رمز و شناسه کاربران. شود می کنترل شبکه مدیر توسط که است شبکه یک در ها داده

[. 36] دهد می را آنها اختیار تحت های برنامه و اطلاعات به دسترسی امکان آنها به که شود می داده اختصاص آنها به یا کنند می

 ارتباطات و معاملات انجام برای روزمره مشاغل در که دهدمی پوشش را خصوصی و عمومی کامپیوتری، هایشبکه انواع شبکه امنیت

 هایشبکه و شرکت، یک داخل مانند باشند، خصوصی توانندمی هاشبکه. شوندمی استفاده افراد و دولتی هایسازمان مشاغل، بین

 است درگیر مؤسسات دیگر انواع و هاشرکت ها،سازمان در شبکه امنیت. باشند باز عمومی دسترسی برای است ممکن که دیگری

 شده انجام هایعملیات بر همچنین و کندمی ایمن را شبکه: دهدمی انجام را کار این دهدمی توضیح عنوانش که همانطور[. 37]

 یک و فرد به منحصر نام یک اختصاص با شبکه منبع یک از محافظت برای راه ترین ساده و ترین رایج. کندمی نظارت و محافظت

 [.38] است آن به مربوط عبور رمز

 هایسایت در رایانه امنیت نظارت و ممیزی بهبود برای هاییراه آن در که کرد منتشر را ایمطالعه اندرسون پی جیمز ،1980 سال در

 حسابرسی هایفایل از استفاده چگونگی» مورد در اشمقاله خاطر به اغلب خودکار شناسه پشت اصلی ایده. شد مشخص مشتریان

 سوء تشخیص از شکلی عنوان به را راه ID مطالعه این. شودمی داده اعتبار او به «غیرمجاز هایدسترسی شناسایی برای حسابداری

 طراحی از قبل. دارد وجود تهدیداتی چه کنیم مشخص که بود این کار اولین[.  39] کرد هموار اصلی های سیستم برای استفاده

IDS، هایداده در آنها تشخیص نحوه و کرد اعمال ایرایانه هایسیستم علیه توانمی که را حملاتی و تهدیدها انواع بود لازم 

 چه ها،پذیریآسیب یا خطرات چه) تهدید درک برای ریسک ارزیابی طرح یک به نیاز به احتمالاً او واقع، در. کرد درک را حسابرسی

 موجود های سیستم از محافظت برای امنیتی سیاست یک ایجاد با بنابراین کرد،می اشاره( نفوذ ابزارهای یا است ممکن حملات

[40.] 

 اولیه نمونه این. دادند توسعه و تحقیق را بلادرنگ IDS مدل اولین نویمان پیتر و دنینگ دوروتی ،1986 و 1984 های سال بین

 فعالیت شناسایی برای که بود قانون بر مبتنی خبره سیستم یک ابتدا در IDES این. گرفت نام( IDES) نفوذ تشخیص خبره سیستم

 نفوذ تشخیص خبره سیستم عنوان به امروزه آنچه به دادن شکل برای سیستم همین. بود دیده آموزش شده شناخته مخرب های

 [.41] است شده تقویت و اصلاح شود، می شناخته( NIDES) بعدی نسل

، Discovery مانند هایی پروژه. کرد مالی تامین را تحقیقات این بیشتر آمریکا دولت دوره، این در. پی جیمز توسط شده منتشر گزارش

Haystack ،Multicast Intrusion Detection and Alerting System (MIDAS)، نفوذ گزارشگر و شبکه حسابرسی مدیر 

(NADIR )[.42] شدند داده توسعه نفوذ تشخیص برای همگی IDS شبکه بر مبتنی نفوذ تشخیص سیستم نوع دو دارای (NIDS )

 نه این اما کنند متوقف را نفوذ تلاش یک تا کنند تلاش است ممکن ها سیستم از برخی[. 15] است( HIDS) میزبان بر مبتنی و

 [.43] رود می انتظار نظارت سیستم یک از نه و است نیاز مورد

 شبکه نفوذ تشخیص های سیستم
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 دستگاه همه از و به ترافیک تا گیرند می قرار شبکه در استراتژیک نقاط یا نقطه یک در NIDS شبکه نفوذ تشخیص های سیستم

 حالت در دهد، می انجام زیرشبکه کل در عبوری ترافیک برای تحلیل و تجزیه یک این[. 16] کنند نظارت را شبکه در موجود های

. دهد می مطابقت شود، می منتقل شده شناخته حملات کتابخانه به ها زیرشبکه در که را ترافیکی و کند، می کار بار و بند بی

 NIDS از ای نمونه[. 17] شود ارسال مدیر برای تواند می هشدار شد، احساس غیرعادی رفتار یا شد، شناسایی حمله که هنگامی

 خیر یا کند نفوذ آتش دیوار به است تلاش در کسی آیا ببینند تا دارند قرار آن در ها فایروال که است ای زیرشبکه روی بر آن نصب

 ایجاد گلوگاهی است ممکن کار این انجام حال این با کرد، اسکن را خروجی و ورودی ترافیک تمام توانمی آل،ایده حالت در[. 18]

 [.44] کند مختل را شبکه کلی سرعت که کند

 میزبان نفوذ تشخیص های سیستم

 ورودی هایبسته HIDS[. 19] شوند می اجرا شبکه در موجود های دستگاه یا ها هاست روی بر میزبان نفوذ تشخیص های سیستم

 عکس یک. دهدمی هشدار آن مدیر یا کاربر به مشکوک فعالیت شناسایی صورت در و کندمی نظارت دستگاه از فقط را خروجی و

 شدند، حذف یا اصلاح سیستم مهم هایفایل اگر[. 20] قبلی فوری عکس با را آن و گیرد می موجود سیستم های فایل از فوری

 کرد، مشاهده ماموریت حیاتی های ماشین در توان می را HIDS از استفاده از ای نمونه. شودمی ارسال مدیر به بررسی برای هشدار

 [.21] دهند تغییر را خود تنظیمات رود نمی انتظار که

IDS فعال نفوذ تشخیص سیستم یک[. 45] فعال و غیرفعال است، تشخیص برای سیستم دو دارای (IDS )عنوان به همچنین 

 پیکربندی ای گونه به( IDPS) پیشگیری و نفوذ تشخیص سیستم. شود می شناخته( IDPS) پیشگیری و نفوذ تشخیص سیستم

 نفوذ تشخیص سیستم[. 46] کند مسدود اپراتور نیاز مورد ای مداخله هیچ بدون را مشکوک حملات خودکار طور به که است شده

 فقط که است سیستمی غیرفعال IDS. دارد را حمله یک به پاسخ در بلادرنگ اصلاحی اقدامات ارائه مزیت( IDPS) پیشگیری و

 احتمالی حملات و ها پذیری آسیب مورد در اپراتور به و است شده پیکربندی شبکه ترافیک فعالیت تحلیل و تجزیه و نظارت برای

 تشخیص برای روش دو[47] نیست اصلاحی یا حفاظتی عملکرد گونه هیچ انجام به قادر تنهایی به غیرفعال IDS. دهد می هشدار

 .آماری ناهنجاری بر مبتنی IDS و امضا بر مبتنی IDS دارد،

IDS امضا بر مبتنی 

 شناخته مخرب تهدیدات های ویژگی یا امضاها داده پایگاه با را آنها و کند می نظارت شبکه در را ها بسته امضا بر مبتنی IDS یک

 این مسئله. کنند می شناسایی را بدافزار ویروس آنتی افزارهای نرم اکثر که است روشی به شبیه این[. 22] کند می مقایسه شده

 فاصله شود می اعمال شما IDS در که تهدید آن شناسایی امضای و شود می کشف طبیعت در که جدید تهدید یک بین که است

 .بود نخواهد جدید تهدید تشخیص به قادر شما IDS تاخیر زمان آن طول در[. 48] داشت خواهد وجود

 وNFR [49]، Real Secure [50]، Dragon [51]، Snort [52] از عبارتند امضا بر مبتنی هایIDS ترینمحبوب از برخی

Cisco Secure IDS [53 .]پایین نرخ پتانسیل مانند زیادی مزایای دارای امضا بر مبتنی نفوذ تشخیص که است شده داده نشان 

 به. است ساده نسبتاً علاقه مورد های بسته شناسایی پرمخاطب، امضاهای با. است دقیق متنی هایگزارش و تشخیص دقت هشدار،
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 ها IDS همه. است اهمیت بی امری SYN پرچم مجموعه با TCP های بسته تمام در هشدار برای قانون یک نوشتن مثال، عنوان

 تقریباً . پذیرند می را کاربر توسط شده ایجاد قوانین Dragon و Snort مانند برخی اما دهند، نمی را مستقل قوانین توسعه اجازه

+ 1500-500 محدوده در معمولاً که کنند می ارائه متغیر امضاهای تعداد با خود محصولات برای را قوانینی IDS فروشندگان همه

. شوندمی ایجاد امنیتی جامعه توسط جدید اسکن هایتکنیک و هاپذیریآسیب شناسایی با زمان طول در قوانین. است قوانین

. بود خواهد موثر چقدر نهایت در IDS اینکه برای خوبی معیار شوند، می ایجاد فروشنده توسط قوانین این که سرعتی و گستردگی

 فروشندگان که آنجایی از. ماند می باقی زیادی چیزهای اما است، قبول قابل نفوذ تشخیص برای امضا بر مبتنی رویکرد که حالی در

 است، شده سنگین حد از بیش قبل از که امنیتی متخصص یک برای شوند،می عرضه روزانه یا هفتگی صورت به جدید امضاهای با

 حملات شناسایی در ناتوانی امضا، بر مبتنی IDS رویکرد ترجدی بسیار نقص. است دشوار قوانین مجموعه آخرین با ماندن روزبه

 به باشد، جدید حمله اگر و است قوی آن قوانین مجموعه اندازه به فقط امضا بر مبتنی شناسه یک. است قبلی ناشناس و جدید

 تشخیص برای محدودی توانایی نیز امضا بر مبتنی نفوذ تشخیص. شد نخواهد ایجاد کاوشگر شناسایی برای امضایی هیچ سادگی

 یک در علاقه مورد رویدادهای X اگر آن، موجب به کنند، می استفاده ابتدایی رویکرد از ها IDS اکثر واقع، در. دارد پورت اسکن

 یک در هدف های بسته تعداد کردن محدود با. کند می تولید هشدار یک سیستم ،[54] شوند شناسایی Y اندازه به زمانی پنجره

 امضا بر مبتنی مدل در هاکاستی این. کند فرار IDS توسط شناسایی از راحتی به تواند می مهاجم مشخص، زمانی بازه یک در شبکه

 .است نیاز مورد امضا بر مبتنی رویکرد هاینارسایی رفع برای تشخیص مختلف هایروش که است دلیل همین به هستند، ذاتی

IDS آماری ناهنجاری بر مبتنی 

[. 23] کند می مقایسه شده تعیین پایه خط یک با را آن و کند می رصد را شبکه ترافیک است، ناهنجاری بر مبتنی که IDS یک

 هایی پروتکل چه شود، می استفاده باندی پهنای نوع چه از - است "عادی" شبکه آن برای چیزی چه که کند می مشخص مبنا خط

 به غیرعادی ترافیک شناسایی صورت در و - شوند می متصل یکدیگر به کلی طور به هایی دستگاه و ها پورت چه شود، می استفاده

 هوشمندانه طور به پایه خطوط اگر که است این مسئله. است پایه خط از متفاوت توجهی قابل طور به یا. دهد می هشدار کاربر یا مدیر

 [.24] درآورد صدا به باند پهنای از قانونی استفاده برای کاذب مثبت هشدار یک است ممکن باشند، نشده پیکربندی

. دهند کاهش را امضا بر مبتنی IDS شده ذکر مشکلات از بسیاری توانندمی( SBIDS) آمار بر مبتنی نفوذ تشخیص هایسیستم

. کنند می تکیه شبکه در غیرعادی های بسته شناسایی برای[55] بیز قضیه مانند آماری های مدل به آمار بر مبتنی های سیستم

 بر هشدارها که آنجایی از. کند می استفاده قبلی شبکه رفتار از شده آوری جمع های داده از سیستم ناهنجاری، یک شناسایی برای

 قوانین از استفاده الگوهای بنابراین و شوند سازگار رفتارها با توانند می آماری های سیستم هستند، واقعی استفاده الگوهای اساس

 غیرعادی شبکه برای است ممکن چقدر بسته یک کنند می تعیین که هستند چیزی استفاده الگوهای[. 56] کنند ایجاد را خود

 گیری اندازه شوند می ذخیره پروفایل یک در و شده برداری نمونه زمان طول در که متغیرها از تعدادی توسط غیرعادی فعالیت. باشد

 غیر در. کند می تلقی هشدار را آن گزارش فرآیند باشد، غیرعادی کافی اندازه به اگر بسته، یک ناهنجاری امتیاز اساس بر. شود می

 شده تعیین آستانه سطح با مساوی یا بزرگتر بسته ناهنجاری امتیاز اگر[. 57] گیرد می نادیده را ردیابی سادگی به IDS صورت، این

 و شناسایی را شبکه های داده از استفاده و الگوها SBIDS بنابراین،. دهد می هشدار کاربر به گزارش فرآیند باشد، کاربر توسط

 آستانه از ناهنجاری امتیاز اگر کار، این انجام از پس. دهد می اختصاص بسته هر به ناهنجاری امتیاز یک سپس و کند می ردیابی
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 خواب از شما صبح، روز هر کنید فرض مثال، عنوان به[. 58] کند می تولید هشدار یک دهی گزارش تسهیلات باشد، بیشتر هشدار

. شود می طبیعی رفتار، این از هفته چند یا روز چند از پس. است منتظر در بیرون که خوانید می را صبح روزنامه و شوید می بیدار

 خیابان در کاغذ عوض، در. نیست منتظر خانه آستانه در روزنامه صبح، روز یک. برسد منزل درب به صبح کاغذ که دارید انتظار

. کند تضمین را تحقیقات که نیست ای اندازه به احتمالاً اما است، غیرعادی فعالیت وضوح به این نیست؛ طبیعی این. است خوابیده

 روز، یک سپس،. آیند می فرود خیابان در هفته هر که هستید کاغذی چند الگوی همان شاهد همچنان شما که کنید فرض حال،

 رویدادها این از یک هیچ. شود می پرتاب پنجره از کاغذ آن، از بدتر حتی یا ندارید، کاغذی اصلاً که شوید می بیدار خواب از شما

 که ببینیم توانیممی باشد، مرتبط رویدادها این با ناهنجاری عدد یک اگر. دارند تحقیقات از درجاتی به نیاز دو هر و نیست، عادی

SBIDS یاد و دهدمی تشخیص را الگو سیستم. شود می تلقی "عادی" فعالیت صبح، در کاغذ یک دریافت. کندمی کار چگونه 

 عادی فعالیت با رابطه در آنها بودن "محصول" میزان و رخدادها تعداد اساس بر هافعالیت سایر. است عادی رفتار یک این که گیردمی

 [.57] شوندمی قضاوت

 نظارت بدون و نظارت تحت یادگیری های روش[. 59] داده دسته در فعالیت و خام های داده انجام برای است اقدامی الگو شناسایی

 های داده از استفاده بر مبتنی شده، نظارت یادگیری در[. 60] کرد استفاده الگو تشخیص مختلف مسائل حل برای توان می را

 یعنی) خروجی و بردار. است ورودی جفت یک شامل آموزشی های داده از یک هر آن در که است تابع یک ایجاد برای آموزشی

( مدل) بندی طبقه یک ایجاد برای خروجی-ورودی های نمونه بین تقریبی فاصله محاسبه( آموزش) یادگیری وظیفه(. کلاس برچسب

 [.61] کند بندیطبقه شدهآموخته کلاس هایبرچسب در را ناشناخته هاینمونه تواندمی شود،می ایجاد مدل وقتی. است

 به[. 58] کند می تولید هشدار یک دهی گزارش تسهیلات باشد، بیشتر هشدار آستانه از ناهنجاری امتیاز اگر کار، این انجام از پس

 از پس. است منتظر در بیرون که خوانید می را صبح روزنامه و شوید می بیدار خواب از شما صبح، روز هر کنید فرض مثال، عنوان

 آستانه در روزنامه صبح، روز یک. برسد منزل درب به صبح کاغذ که دارید انتظار. شود می طبیعی رفتار، این از هفته چند یا روز چند

 به احتمالاً اما است، غیرعادی فعالیت وضوح به این نیست؛ طبیعی این. است خوابیده خیابان در کاغذ عوض، در. نیست منتظر خانه

 .کند تضمین را تحقیقات که نیست ای اندازه

 روز، یک سپس،. آیند می فرود خیابان در هفته هر که هستید کاغذی چند الگوی همان شاهد همچنان شما که کنید فرض حال،

 رویدادها این از یک هیچ. شود می پرتاب پنجره از کاغذ آن، از بدتر حتی یا ندارید، کاغذی اصلاً که شوید می بیدار خواب از شما

 که ببینیم توانیممی باشد، مرتبط رویدادها این با ناهنجاری عدد یک اگر. دارند تحقیقات از درجاتی به نیاز دو هر و نیست، عادی

SBIDS یاد و دهدمی تشخیص را الگو سیستم. شود می تلقی "عادی" فعالیت صبح، در کاغذ یک دریافت. کندمی کار چگونه 

 عادی فعالیت با رابطه در آنها بودن "محصول" میزان و رخدادها تعداد اساس بر هافعالیت سایر. است عادی رفتار یک این که گیردمی

 [.57] شوندمی قضاوت

 IDS مورد در مرتبط تحقیقات

 این کلی مشکل یک. است شده داده نشان 1 جدول در که است مراتبی سلسله تشکیل منظور به زیر در شده داده شرح بندی طبقه

 آن در توان می که را چارچوبی بلکه کنند، نمی توصیف را شده گرفته بکار گیری تصمیم قوانین صراحت به مراجع اکثر که است
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. است غیرممکن تقریبا برسیم آن به خواهیم می که جزئیاتی سطح تا بندی طبقه شود می باعث این. کرد تنظیم قوانینی چنین

 نتیجه این به و کنیم متوقف را خود بندی دسته رسیدیم، خبره سیستم مثال عنوان به چارچوب، سطح به وقتی باید اغلب ما بنابراین،

 تشخیص عملیاتی های ویژگی بر مشخصی کاملاً تأثیر احتمالاً شده مشخص نقش در رفته کار به فرم پلت که حالی در که برسیم

 این که واقعیت این و موضوع این به توجه با. دهیم قرار تأثیر تحت را هاییدسته توانیمنمی حاضر حال در اصل،. داشت خواهد نفوذ

 .شود گرفته نظر در تلاش اولین عنوان به باید فعلی بندی طبقه است، گسترش حال در سرعت به هنوز کل یک عنوان به رشته

 جایی تا. هستیم روبرو مختلف طبقات برای بخش رضایت اصطلاحات یافتن مشکل با ما ندارد، وجود ثابتی اصطلاحات که آنجایی از

 از اجتناب حال، این با. کنیم پیدا کنیم توصیف خواهیممی که هاییپدیده برای جدیدی اصطلاحات ایمکرده سعی است، ممکن که

 واضح تعاریف فاقد کلی طور به یا هستند متفاوت کمی معانی دارای اغلب که دارد وجود زمینه این در قبلاً که عباراتی از استفاده

 پیشاپیش مایلیم و دهیم، می ارائه تعریفی زیر در شده استفاده اصطلاحات همه برای ما دلیل، همین به. است نبوده ممکن هستند،

 داشته ذهن در شده استفاده اصطلاح یک برای تعریفی قبلاً خواننده که صورتی در بیاید، پیش است ممکن که سردرگمی گونه هر از

 .طلبیم می پوزش باشد،

 ناهنجاری تشخیص

 ما. هستیم نظر مورد ترافیک در ناهنجاری دنبال به بلکه سیگنال، شده شناخته نفوذ برای نه ما ناهنجاری، تشخیص در ناهنجاری

 آنچه مورد در نظر یک ایجاد با آشکارساز چنین ساخت. است مشکوک احتمالا است طبیعی غیر که چیزی که داریم را نگرش این

 و شود، می شروع( باشد غیره و خاص کاربر یک کامپیوتری، سیستم یک تواند می که) است طبیعی شده مشاهده موضوع برای که

 تصمیم این گرفتن برای چگونه و کنید، گذاری علامت طبیعی غیر عنوان به را فعالیت از درصد چند که گیرد می تصمیم سپس

 واقعی، نفوذ سناریوهای به توجه بدون باشد، گرفته نشات عادی فرآیند از است بعید که را رفتاری تشخیص، اصل این بنابراین، خاص

 .کند می گذاری علامت

 خودآموز های سیستم

 و طولانی زمان مدت برای ترافیک مشاهده با معمولاً. است عادی نصب برای چیزی چه که آموزند می مثال با خودآموز های سیستم

 با را سیستم عادی رفتار که است آشکارسازهایی برای جمعی اصطلاح یک غیرزمانی های سری .اساسی فرآیند از مدلی ساختن

 .کند می مدل گیرد، نمی نظر در را زمانی سری رفتار که تصادفی مدل یک از استفاده

 توصیف را سیستم عادی عملکرد که کندمی تدوین را قوانین تعدادی و کندمی مطالعه را ترافیک سیستم خود قوانین سازیمدل

( وزنی معنای به) ضعیفی تطابق شده مشاهده ترافیک که صورتی در و کند می اعمال را قوانین سیستم تشخیص، مرحله در. کندمی

 .آورد می در صدا به را هشدار زنگ کند، ایجاد قوانین پایه با

 و کند می آوری جمع نمایه یک در سیستم خاص پارامترهای از را وجهی تک و توصیفی ساده، آمارهای که سیستمی توصیفی آمار

 در صدا به را هشدار زنگ سیستم باشد، زیاد کافی اندازه به فاصله اگر. سازد می نمایه و شده مشاهده ترافیک برای فاصله بردار یک

 .آورد می
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 هایی تکنیک به توان می مثال عنوان به. گیرد می نظر در را زمانی سری رفتار و دارد تری پیچیده ماهیت مدل این زمانی های سری

 غریب و عجیب بیش و کم سازی مدل های تکنیک سایر و( ANN) مصنوعی عصبی شبکه ،(HMM) مارکوف پنهان مدل مانند

 .کرد اشاره ماشین یادگیری مانند

 تغذیه ANN یک به سیستم عادی ترافیک. است «سیاه جعبه» سازیمدل رویکرد از اینمونه( ANN) مصنوعی عصبی شبکه یک

 تصمیم تشکیل برای و شود می اعمال جدید ترافیک به ANN خروجی سپس. آموزدمی را عادی ترافیک الگوی متعاقباً که شود،می

 خروجی تشکیل برای استفاده برای کافی کیفیت از خروجی این شده، بررسی سیستم مورد در. شود می استفاده نفوذ تشخیص

 .شد می وارد گرفت، می را نهایی تصمیم که دوم سطح خبره سیستم مرحله به بلکه شد، نمی تلقی مستقیم

 شده ریزی برنامه های کلاس

 آن – دهدمی آموزش سیستم به که دیگری، کارگزار یا باشد کاربر خواه دارد، نیاز شخصی به شدهریزیبرنامه کلاس شدهریزیبرنامه

 کافی اندازه به که آنچه مورد در سیستم کاربر بنابراین. کند شناسایی را غیرعادی رویدادهای برخی تا – کندمی ریزیبرنامه را

 .دهد نشان را امنیتی نقض علامت سیستم تا دهد می نظر شود می گرفته نظر در غیرعادی

 سیستم پارامترهای با را عادی آماری رفتار از اینمایه پارامترها، از تعدادی روی توصیفی آمار آوریجمع با هاسیستم این توصیفی آمار

 .سازندمی

 .باشد غیره و خطا با دستورات تعداد شبکه، اتصالات تعداد ناموفق، های لاگین تعداد تواند می پارامترهایی چنین

 تشخیص برای ترانتزاعی گیریتصمیم برای بالاتر سطح هایمؤلفه توسط شدهآوریجمع آمار کلاس، این در موارد همه در ساده آمار

 .شد استفاده نفوذ

 .دهد می ارائه سیستم به شده آوری جمع آمارهای در اعمال برای را مرکب هنوز اما ساده قوانین ساده، قانون بر مبتنی

 آوری جمع را لازم آمار سیستم که هنگامی.  است شده ریزی برنامه توصیفی آمار آشکارساز از مثال ترین ساده احتمالاً این آستانه

 زنگ کند می تعیین که کند ریزی برنامه را( ساده های محدوده شکل به شاید) شده تعریف پیش از های آستانه تواند می کاربر کرد،

 .است سیستم به ورود برای ناموفق های تلاش تعداد( Alarm if)" مثال یک. خیر یا دهد افزایش را هشدار

 کند،می عمل امن ایشیوه به شدهمشاهده سیستم آن تحت که را شرایطی صراحت به که است این ایده کنندمی انکار هافرضپیش

 انکار امنیتی سیاست یک با واضحی مطابقت این. کنیم گذاریعلامت مزاحم عنوانبه را عملیات این از انحرافات همه و کنیم بیان

 .نامدمی غیرقانونی را دیگری چیز هر و کندمی فرموله را مجاز موارد عمومی، حقوقی سیستم مانند که دارد، فرضپیش

. شودمی کدگذاری هاحالت از ایمجموعه عنوانبه امنیتی خطربی عملیات مشیخط حالت، سری سازیمدل در حالت سری سازیمدل

 می کدگذاری خبره سیستم پوسته یک در را حالت ماشین یک که زمانی مانند است، ضمنی طور به مدل در ها حالت بین انتقال

 تا ماند می منتظر نفوذ تشخیص سیستم موتور داشت، مطابقت حالت یک با که هنگامی حالت، ماشین هر مانند. نیست واضح کنیم،
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 به را سیستم انتقال اگر که حالی در یابد، می ادامه سیستم شود، توصیف مجاز عنوان به شده نظارت عمل اگر. دهد رخ بعدی انتقال

 اقدامات. درآورد صدا به را خطر زنگ سیستم شود می باعث باشد نشده ذکر صراحت به که( تلویحی) حالت هر برد، می دیگری حالت

 باز ،(نوشتن و خواندن) فایل به دسترسی مانند امنیت با مرتبط اقدامات معمولاً کنند، اندازیراه را انتقال توانندمی که شده نظارت

 .هستند غیره و «ایمن» ارتباطی هایدرگاه کردن

 حال، این با. ندارد وجود وحدت مثلاً. نیست قدرتمند آن اندازه به و است کامل خبره سیستم یک از تر ساده قوانین تطبیق موتور

 یک تواندمی« /tmp دایرکتوری در فایلی هر به دسترسی» مانند هاییویژگی که معنا این به - کندمی پذیر امکان را فازی تطبیق

 صورت به تواند نمی احتمالاً برنامه امنیتی خطر بی عملیات واقعی مشخصات صورت، این غیر در. است مبهم کند، اندازیراه را انتقال

 .شود انجام بینانه واقع

 امضا تشخیص

 مشاهده سیستم در باید ردپایی چه اینکه و نفوذی فرآیند از مدلی دانش اساس بر نفوذ تشخیص تصمیم امضا، تشخیص در امضا

 رفتار و است غیرقانونی یا قانونی رفتار چیزی چه که کنیم تعریف موارد همه در توانیممی ما. گیردمی شکل بگذارد، باقی شده

 .کنیم مقایسه اساس این بر را شدهمشاهده

 یعنی زمینه، پس ترافیک اینکه به توجه بدون را نفوذی های فعالیت از شواهدی کنند می سعی آشکارسازها این که است ذکر به لازم

 .کنند شناسایی است، صورت چه به سیستم عادی رفتار

 توسط که باشند هایی سرنخ یا الگوها دنبال به عوض در و کنند عمل سیستم عادی رفتار به توجه بدون بتوانند باید آشکارسازها این

 ماهیت مدل مورد در را دقیقی بسیار های خواسته این. باشند متمایز احتمالی زمینه پس ترافیک مقابل در شود می تصور طراحان

 توان نمی اینجا در باشد، برخوردار قبولی قابل نادرست هشدار نرخ و تشخیص از حاصل آشکارساز باشد قرار اگر. کند می ایجاد نفوذ

 .گرفت نظر در را شلختگی

 بر کانال نفوذ از خودش برنامه که جایی است، شده ریزی برنامه صریح گیری تصمیم قانون یک با سیستم این شده ریزی برنامه

 در داشت انتظار توان می آنچه از ساده کدگذاری یک شامل که معنا این به است ساده تشخیص قانون.است برده سود مشاهده فضای

 .است شود، مشاهده نفوذ صورت

 این. دهد رخ مشاهده فضای در فرد به منحصر طور به تواند می نفوذ از ردپایی چه بگوییم صراحت به که است این ایده بنابراین،

 رفتارهای کردن فهرست یعنی دارد، است، رایج قانون در که فرمولی یا فرض، پیش مجوز امنیتی مشی خط یک با واضحی مطابقت

 .نیستند مجاز فهرست در صراحت به که مواردی همه تعریف نتیجه در و غیرقانونی

 باشند داشته حضور مشاهده فضای در باید کدام هر که کند،می رمزگذاری مختلف حالت تعدادی عنوانبه را نفوذ حالت، سازیمدل

 حالت، انتقال اول، مرحله در: دارد وجود کلاس زیر دو. هستند زمانی سری های مدل طبیعتاً  آنها. شود گرفته نظر در داده رخ نفوذ تا

 شبکه دومی، در. شود طی انتها تا ابتدا از باید که دهند می تشکیل را ای ساده زنجیره دهند، می تشکیل را نفوذ که هایی حالت
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 آن در که باشند، داشته تری کلی درختی ساختار توانند می آنها مورد، این در. دهند می تشکیل را پتری شبکه ها ایالت پتری،

 .دهند می رخ مدل کجای در اینکه از نظر صرف شوند، انجام ترتیبی هر به توانند می سازی آماده حالت چندین

 توصیف را جویانه مداخله رفتار که قوانینی به توجه با سیستم، امنیتی وضعیت مورد در استدلال برای خبره سیستم یک خبره سیستم

 با برخورد هنگام ابزارها این زیرا شود،می استفاده جلو به رو ایزنجیره تولید بر مبتنی ابزارهای از اغلب. شود می استفاده کند، می

 .هستند ترینمناسب شوند،می سیستم وارد دائماً( حسابرسی رویدادهای) جدید حقایق آن در که هاییسیستم

 قدرتمندی هایمکانیسم به دسترسی اجازه کاربر به و برخوردارند توجهیقابل پذیریانعطاف و قدرت از اغلب خبره هایسیستم این

 .دارد اجرا سرعت برای ایهزینه ترساده هایروش با مقایسه در اغلب این. دهندمی را سازییکپارچه مانند

 شود، می منتقل ها سیستم بین که است متن کاراکترهای رشته زیر کوچک، حروف به حساس اغلب ساده، تطبیق یک رشته تطبیق

 دارد را فضیلت این اما نیست، پذیر انعطاف وجه هیچ به البته روشی چنین. شود می ناشی سیستم از استفاده از صورت این غیر در یا

 وجود( حسابرسی رویداد) ترطولانی رشته یک در هارشته زیر جستجوی برای کارآمد هایالگوریتم از بسیاری. باشد ساده آن درک که

 سریعتر اجرای به منجر اغلب این. ترپیشرفته اندازه به نه اما هستند، قدرتمندتر خبره هایسیستم به شبیه ساده قوانین بر مبتنی.دارد

 .شود می

 مرکب آشکارسازهای

 می تشکیل مزاحم نفوذی رفتار و سیستم عادی رفتار از مدلی به توجه با را ترکیبی تصمیم یک آشکارسازها این از گرفته الهام امضا

 امضا" را آشکارسازها این ما حاضر، حال در .کند می عمل سیستم در عادی ترافیک زمینه پس در نفوذ تشخیص با آشکارساز. دهد

 - تئوری در حداقل - آشکارسازها این. است معمولی مدل از تر واضح و تر قوی بسیار نفوذی مدل زیرا نامیم می "شده گرفته الهام

 را نفوذی رفتار الگوهای هم زیرا دارند، شده نظارت سیستم در جالب واقعاً رویدادهای صحیح تشخیص برای بیشتری بسیار شانس

 . کنند مرتبط سیستم عادی رفتار با را آنها توانند می هم و شناسند می

. بدهند هشدار زنگ کیفیت از ایبهبودیافته نشانه ما به یعنی کنند، ارزیابی بهتر را خود تصمیمات توانندمی حداقل آشکارسازها این

 مزاحم رفتار سیستم یک برای چیزی چه که هستند شده بررسی آشکارسازهای ترین پیشرفته جهات برخی از ها سیستم این بنابراین

 جویانه مداخله رفتار هاینمونه بنابراین،. آیدمی مزاحم رفتار با همراه عادی رفتار از هایینمونه ارائه با و دهدمی تشکیل را عادی و

 خودکار انتخاب .کند متمایز هم از را دو این بتواند سیستم تا شوند گذاریپرچم چنین عنوان به خارجی مقامات از برخی توسط باید

 هنگام در مشاهده قابل های ویژگی خودکار تعیین با و دارد وجود بندی طبقه این در سیستمی چنین از نمونه یک تنها ویژگی

 .کند می عمل بعدا نفوذ تشخیص تصمیم تشکیل برای آنها از استفاده و آنها جداسازی جالب، نفوذ تشخیص تصمیم تشکیل
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Abstract - A data network or a computer network is a telecommunication network in which 

computers are used to exchange data. The form of data conversion is called packet, wireless media 

or cable media are used to create links in the network (connections) between nodes. The Internet 

is known as the most popular computer network. In computer networks, an attack is defined as any 

attempt to destroy, disclose, alter, disable, steal, gain unauthorized access to, or use an asset. It 

shows the classification of attackers, which are divided into two categories: external and internal 

attackers. An external attacker is an external attack, where someone from outside the network tries 

to bypass or penetrate secure systems. Outline of the foreign attacker in order to prevent the attacks 

of this type of attacker, scientists suggest using a firewall. Network security is defined as 

controlling incoming and outgoing network traffic based on a set of applied rules. A firewall places 

a barrier between a trusted and secure internal network and other networks (eg the Internet) that 

are assumed to be untrusted and secure. The major problem with firewall is that it cannot protect 

the network from internal attackers. In other words, a firewall does not have the ability to prevent 

individual users who use modems to dial in or out of the network and the attack bypasses the 

firewall. To prevent the attacks of these types of attackers, the administrator uses the intrusion 

detection system. An intrusion detection system (IDS) is a device or software that monitors 

network or system activity for malicious activity or policy violations and provides reports to a 

management station. In addition, a firewall can block a connection, while an intrusion detection 

system (IDS) cannot block a connection and only reports any intrusion attempts to the security 

manager. warns in this article, it states the importance of intrusion detection and checking its types, 

in addition to checking its techniques. 

Keywords: review, network security, intrusion detection system, network security techniques, IDS 

intrusion detection system 

 


