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 چکیده

و حمل و نقل گرفته تا  یبهداشت یمدرن را پوشش داده است و از مراقبت ها یزندگ یاز جنبه ها یاریبس ایاش نترنتیا

متصل منجر به  یهاتعداد دستگاه شیحال، افزا نیرا متحول کرده است. با ا یکنترل صنعت یها ستمیو س یخانگ ونیاتوماس

 بمنظور قیعم یریادگیو  نیماش یریادگیمختلف  یهاکیتکن دات،یتهد نیا شکاه یشده است. برا یتیامن داتیتهد شیافزا

کرده و به  یرا دسته بند نیماش یریادگی یها کیمطالعه تکن نیاند. در اشده شنهادیپ ایاش نترنتیا یتیحملات امن ییشناسا

-موضوعات باز و چالش تی. در نهامیدازپر یمدر هر دسته  ایاش نترنتیا تیمطالعات انجام شده در رابطه با امن یمرور اجمال

را  نیماش یریادگی یکردهایتوجه روقابل لیپتانس قیتحق نیشود. ایم یرشته دارند، معرف نیان اققبه توجه مح ازیکه ن ییها

 ئهارا ایاش نترنتیا تیرا به محققان حوزه امن یارزشمند یهانشیب جهیو در نت کندیروشن م ایاش نترنتیا تیامن تیدر تقو

 .دهدیم

 امنیت، اینترنت اشیا، یادگیری عمیق، یادگیری ماشین.های کلیدی: واژه
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 مقدمه    .1

خانمه هوشممند،  یهاهوشممند، دسمتگاه یهامانند تلفن نترنت،یمتصل به ا یهااز دستگاه یابه شبکه )IoT(1ایاش نترنتیا

 لیو وسما اءیاز اشم یعیوسم فیط ارتباطاست که  ییالگو ایاش رنتتنیا .[1]اشاره دارد یپزشک یهاو دستگاه یصنعت یحسگرها

باشند  گریو موارد د هینقل لیوسا ،یلوازم خانگ ها،یدنیشامل حسگرها، پوش توانندیم «زهایچ» اشیا یا. ردیگ یروزمره را در بر م

دارد  مختلف کماربرد یدر حوزه ها ایاش ترننتیا .[2]هستند نترنتیو با ا گریکدیها با و تبادل داده یآورقادر به جمع یکه همگ

 ایاشم نترنمتیا یهاتوجه در تعداد دسمتگاهرشد قابل هاینیبشیپ. [3]در حال گسترش است یفناور شرفتیو به طور مداوم با پ

در سمال  هدسمتگا اردیملیم 7/9از  یسه برابر باًیتقر شیاز افزا یحاک هانیکه تخم یطور ه، برا نشان می دهددر سرتاسر جهان 

 یکه بازار جهمان شودیم ینیبشیبازار، پ قاتیگزارش تحق کی طبقاست.  2030دستگاه تا سال  اردیلیم 29از  شیبه ب 2020

 نترنمتیا یتعداد دسمتگاه هما شیمانند افزا یداشته باشد. عوامل یرشد قابل توجه 2027تا  2022از سال  ایاش نترنتیا تیامن

 ایاشم نترنمتیا یتمیامن یراه حمل هما یتقاضا برا شیفزاباعث ا رانهیسختگ یتیبه اقدامات امن ازیو ن یمحاسبات ابر ریتکث ا،یاش

 .[4] شودیم

                                            
 حوزه های مختلف کاربردی اینترنت اشیا -1شکل  

 یمم شیخمود را بمه نمما لیو پتانسم یریپم  قیمقرار دارند و تطب یمختلف یاهدر دامنه ایاش نترنتیا یکاربرد یها برنامه

و  رشیاز پم  یاینترنت اشمیا نمونمه ا نوعمت یکاربرد یدهد. برنامه ها یکاربردها را نشان م نیاز ا یی، نمونه ها1گ ارند. شکل 

به  توانندیاینترنت اشیا م یهادستگاه هوشمند یهاخانهدر  .[5]مختلف است یاینترنت اشیا در بخش ها یگسترده فناور ریتأث

هوشمند،  یشهرها نهیدر زم. [6]را فراهم کنند ونیو اتوماس یکنند و راحت تیریرا مد یت و سرگرمینور، دما، امن کپارچهیطور 

 فمایا یرشه یهاستمیس ریزباله و سا تیریهوا، مد تیفیک ک،یتراف یسازنهیدر نظارت و به ینقش مهم ایاش نترنتیا یحسگرها

اینترنمت اشمیا و  یدنیپوش دستگاه های از یبهداشت یهامراقبت در حوزه .کنندیکمک م یداریو پا ییکارا شیو به افزا کنندیم

 یبهداشمت یهماخمدمات مراقبت جیدرممان، تمرو لینظارت مستمر سلامت، مشاوره از راه دور، و تسمه یبرا یپزشک یهادستگاه

خما،، رشمد  طیشرا براینترنت اشیا  یهاحسگرها و دستگاه با استفاده از یکشاورزدر  .[6]کندیو از راه دور استفاده م یشخص

                                                   
1 Internet of Things 
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را  قیمدق یکشماورز یهماکیتما تکن سمازدیکشماورزان را قمادر م اینترنت اشمیا و کنندیآب و هوا نظارت م یمحصول و الگوها

 .[7]کنند و عملکرد را بهبود بخشند یسازادهیپ

 یسمازنهیبه زات،یمو تجه آلاتنیاینترنت اشیا در نظارت و کنترل ماش یهادستگاهحسگرها و  ،یعتنص ونیدر حوزه اتوماس

مجهمز بمه اتصمال بمه  و متصمل یظهمور خودروهما ن،یمعلاوه بر ا .[8]کنندیکمک م یو به حداقل رساندن زمان خراب اتیعمل

هما را خودروهما داده نیمارتباط برقرار کننمد. ا دماتها و خ دستگاه ها، شبکه ریدهد تا با سا یاجازه م هینقل لیبه وسا نترنت،یا

از خمدمات را بمه  یعیوسم فیمو ط کننمدیارائمه م هیمنقل لهیوس یهااز راه دور به کنترل یدسترس دهند،یو انتقال م یآورجمع

بمه حمداکثر  یبمرا یفنماور نیاز ا عیصناهمچنین . بخشندیرا بهبود م یرانندگ یو تجربه کل کنندیرانندگان و مسافران ارائه م

 کنند.  یاستفاده م یو هوش تجار سازیهوشمند یکردهایخود با رو یتجار یرساندن عملکردها

 میعظم حجمممتصمل اسمت.  یها، برنامه ها و دستگاه هما ستمیسکل محافظت از  ایاش نترنتیدر شبکه ا ازین نیتر یاساس

داده، محاسمبات،  تیریدستگاه، ممد تیریاز جمله مد یمختلف یزه هارا در حو یدیجد یچالش ها ایاش نترنتیشبکه ا یکارها

مطمر   یبمالقوه مختلفم داتیمتهدو  یتمیامن یها ینگران ا،یاش نترنتیا رشدکند. با  یم یمعرف رهیو غ یخصوص میو حر تیامن

 .[9] شودیم

 یهماتنموع پروتکل ر،یمدرگ یهاگاهتسمد ادیفرد خود، مانند تعداد زمنحصربه یهایژگیو لیبه دل اینترنت اشیا یهاستمیس

 نادیمده گرفتمه شمدن. [10]کننمدیرا ارائه م یمتعدد یتیامن یهابه ارتباطات بلادرنگ، چالش ازیداده، و ن یهاو قالب یارتباط

 یهماچالش نیتمراز مهم یبرخم .[11]کنمدیمواجمه م یبریرا با حملات سما عیصنا ی،فناور ایندر  و قصورهای امنیتی هاحفره

 تیمامن ،یخصوصم میارتباطمات، حمر تیمهما، امنداده تیمدسمتگاه، امن تیمعبارتند از: امن ایاش نترنتیا یهاستمیدر س یتیامن

 . [12]نیتام رهیزنج تیو امن افزارانیم

 ممردم و جامعمه را بمرآورده کننمد و یازهایتوانند ن ی، نمایاش نترنتیا یکاربرد یقابل اعتماد، برنامه ها ستمیس کیبدون 

ادرا،  هیماز جمله لا ه،یلا نیدر چند ایاش نترنتیا یها ستمیخود را از دست بدهند. به طور معمول، س کاراییممکن است تمام 

 یدارا هاهیملا نیماز ا کیمکننمد. همر  یکمار مم یکاربرد هیو لا یبانیپشت هیلا ایافزار  انیم هیلاحس، شبکه و ارتباطات داده  ای

مجموعمه  هیمهسمتند و همر لا ایاشم نترنمتیبرناممه ا کیانجام در  یمرتبط برا یهایو فناور فیاز وظا یفردمجموعه منحصربه

، سمرویس حمملات جعمل،  )DDoS(2سیانکار سرو حمله را به همراه دارد. به عنوان مثال، یتیو خطرات امن لاز مسائ یدیجد

بسمته  ن،ی. بنمابرا[13] هستند ایاش نترنتیت الاحم نیتر جیرا رهیداده ها، حملات مخرب و غ یاستراق سمع، دستکار ت،یپاراز

و خطمر،  دیمتهد ینیبشیپ ،یکنترل دسترس ت،یمانند احراز هو ایاش نترنتیا یتیامن لقوهبا یهاحلراه ،یتیمسائل امن تیبه ماه

 ازمنمدیش هما نالچم نیمبه ا پرداختنباشد.  دیمف تواندیم رهیو غ یریشگینفوذ، و پ ای یناهنجار صیبدافزار، تشخ لیتحل هیتجز

 یممداوم بمرا شیمکرر نرم افزار، و نظمارت و آزمما یبه روز رسان ،یقو یتیامن یاست که شامل پروتکل ها هیچند لا کردیرو کی

  .[14]شود یها در صورت بروز م یریپ  بیبه آس یدگیو رس ییشناسا

 گمرید آنهما مقابله بما یامرسوم بر یها کینکت ،یتیدر حوادث امن یدگیچیو پ یتیو حملات امن داتیتهد ازدیادا توجه به ب

را برطمر   یتمیامن یهماینگران نیممدرن که بتوانمد ا یهایبر فناور یهوشمند مبتن یتیامن ستمیس کی نی. بنابراستندیموثر ن

 است. یضرور اءیاش نترنتیا ستمیس یمحافظت از نسل بعد یکند، برا

                                                   
2 Distributed denial-of-service 
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 یاز انقملاب صمنعت یهوشمند است و به عنموان بخشم یهاستمیه ستوسع یبرا هایفناور نیتراز مهم یکی یمصنوع هوش

 ق،یمعمیادگیری و  نیماش یریادگی ژهیوبه ،یبا استفاده از دانش هوش مصنوع ن،ی. بنابراشودیدر نظر گرفته م زین [15]چهارم 

 مقابله کرد.  ایاش نترنتیدر ا نامطلوبمخرب  یهاتیفعال ای هایناهنجار با توانیم

 دهیمچیتوابمع انتقمال پ ایمها روش ن،یاز قوان یاشامل مجموعه نیماشو یادگیری  قیعم یریادگی یهامعمول، مدل طور به

 یهااز ممدل تموانیم ن،یبنمابرا .کننمدیاسمتخرا  م یتیامن یهاجالب را از داده یاداده یالگوها ای دیمف یهانشیهستند که ب

 نترنمتیدر ا همایناهنجار ییشناسا ای ه،یخطرات در مراحل اول ای دهایتهد ینیبشیپ یبرا هانیآموزش ماش یحاصل برا یتیامن

جنبمه همای امنیتمی و  یکه معمولاً بمرا یادگیری ماشین یهاکیتکنمناسب استفاده کرد.  یدفاع استیس کیتوسعه  یبرا ایاش

بمردار  یهانیو ماشم هاهیهمسما نیترکینزد Kی، تصادف یهاجنگل م،یتصم یهاشامل درخت روندیبه کار م خیص حملاتتش

 یبسمتگ یابیماهمدا  آمموزش و ارز یمجموعه داده اتخاذ شده برا تیفیبه شدت به ک کردهایرو نیا ی. اثربخششودیم بانیپشت

اسمتفاده  F1 ازیمامت ،یادآوریماز جمله دقمت،  یعملکرد متنوع یارهایمع ن،یماش یریادگی یهاعملکرد مدل یابیارز یدارد. برا

، شبکه های عصمبی )MLP(3در یادگیری عمیق معماری های مختلف یادگیری عمیق مانند پرسپترون چند لایه . ]16[شودیم

، یا شبکه های ترکیبمی ممی تواننمد )DBN( 6، شبکه های باور عمیق)RNN( 5، شبکه های عصبی تکراری)CNN( 4کانولوشن

 .[17]برای مدل سازی امنیت اینترنت اشیا استفاده شوند

ه به اهمیت روش های یادگیری ماشین در امنیت اینترنت اشمیا، در ایمن تحقیمق، مطالعمات انجمام شمده در زمینمه جوبا ت

استفاده از یادگیری ماشین برای افزایش امنیت اینترنت اشیا دسته بندی می شود و چالش های موجود در ایمن زمینمه معرفمی 

فرصمت  نیهمچنم ،یرو شیپم یچمالش هماانجام می شود. مرتبط  یهاکارمروری بر  2بخش می گردد. در ادامه این مقاله در 

 .مقاله جمع بندی می شود 4بخش  در، و بیان می شود 3در بخش  نده،یآ یدستورالعمل ها ندهیآ یمطالعات یها

 

 

 مرور کارهای پیشین. 2

های اینترنت اشمیا تگاهسدتوانند به عمیق به هوش مصنوعی معرو  هستند که مییادگیری های یادگیری ماشین و تکنیک

ها یما ای از قموانین، رویمههای یادگیری اغلب از مجموعمهکمک کنند تا با کمک داده های آموزشی، بیاموزند و رفتار کنند. مدل

همای اند که ممکن است برای کشمف رونمدهای مربموط بمه حموادث امنیتمی در دادهپیچیده تشکیل شده« عملکردهای انتقال»

. در نتیجمه، در زمینمه اینترنمت اشمیا، همم [18]بینی رفتار مورد استفاده قمرار گیرنمدهمچنین شناسایی و پیش اینترنت اشیا، و

یادگیری ماشین و هم یادگیری عمیق می توانند در شبکه های پویا اینترنت اشیا بدون نیاز بمه دخالمت انسمان یما کماربر عممل 

نفموذ و  نیمبارزه با ا یبرا قیعم یریادگیو  یادگیری ماشین یها تمیالگور یبر اثربخش یا ندهیبه طور فزا ریاخ قاتیتحقکنند. 

 امنیمتآنهما در  ییکماربرد و کمارا نیهما و همچنم تمیالگمور نیما یبخش به بررس نیمتمرکز شده است. در ا فعالیت بدخواهانه

کمرده بمه شمش گمروه دسمته بنمدی های یادگیری ماشین را ، تکنیک2برای این منظور مطابق شکل  .میپرداز یم ایاش نترنتیا

 مطالعه نمودیم.

                                                   
3 Multi-layer perceptron 
4 Convolutional neural networks 
5 Recurrent neural networks 
6 Deep belief networks 
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 دسته بندی تکنیک های یادگیری ماشین -2شکل 

 طبقه بندی  2-1

ای ار جامعهه های موجود و تعریف شده بهه ننهواز ریردسهتهها به دستهبندی اشیا و ایدهبه فرایند تشخیص، درک و دسته

 های طبقههبندی شهده، براامهههای آمورشی ار پیش طبقهمجمونه داده کمگویند. به کبندی میفعلی، در یادگیری ماشین طبقه

تواانهد بهه را می هها، مجمونهه دادهههاالگوریتم ی وسهیعی اربینند و با استفاده ار گسترهبندی در یادگیری ماشین، آمورش می

در رمینه یادگیری ماشین، روشهای طبقه بندی به طور گسترده مورد استفاده قهرار  .بندی کننددار، طبقههای مرتبط و معنیدسته

ری، بینی یک مقدار/رده گسسته ثابت، مااند اتیجهه نااهنجهادی در امنیت اینترات اشیا معمولاً به برای پیشبنمی گیراد. ار طبقه

 شود. نادی[ استفاده می

 [21]تقویت تطبیقی   ،[20] های بردار پشتیباز، ماشین[19]ترین همسایه ازدیکk بندی محبوب، مااندچندین تکنیک طبقه

 تمیالگور کترین همسایه یازدیکk ، وجود دارد. [23]مجمونه ای مااند جنگل های تصادفی  ی، یادگیر[22] و درخت تصمیم

بهر اسهاا ا هل  تمیالگهور نیاکارکرد شود.  یاستفاده م یو طبقه بند وزیرگرس فیاست که معمولاً در وظا یادگیری ماشین

 kشهواد. در یمه یشهناخته شهده طبقهه بنهد یآاها با امواه ها یهایژگیکه در آز امواه ها بر اساا شباهت و استشباهت 

معمهولاً بهه  kشهود. مقهدار  یمه نیهیتع ها هیهمسا نیکتریبر اساا ازد نیامواه مع کیمقدار  ای، کلاا ترین همسایهازدیک

 k یرا تیهبها اکرر دیهبگذارد. سپس کلاا امواهه جد ریتأث تمیتوااد بر نملکرد الگور یشود و م یااتخاب م ی ورت تجرب

کهه بهه  معروف استاظارت شده  یریادگی تمیالگور کی های بردار پشتیبازماشین .[19] شود یم نییآز تع هیهمسا نیرکتیازد

بهر اسهاا  های بهردار پشهتیبازماشینشود.  یاستفاده م وزیو رگرس یطبقه بند یکارها یبرا نیماش یریادگیطور گسترده در 

ابهر  کیه ییشناسها های بردار پشهتیبازماشین تمیالگور یا لهدف  کند. ینمل مو بعد  یساختار سکیر یسار نهیا ول کم

اقاط ار هر کلاا،  نیتر کیازد نیب هیار داده ها را با به حداکرر رساادز حاش زیاست که به طور موثر طبقات متما نهی فحه به

مکهرر  میرا با تنظ فیضع رادهیگدای نیچندتقویت تطبیقی . [20] کند یشواد، جدا م یم دهیاام بازیپشت یکه به ننواز بردارها

 یریادگیه یهامدل درخت تصمیم ار .[21] کندیم بیترک یقو رادگازیادگیاشتباه به  شدهیبندطبقه یهاامواه یها بر روورز

. مهی باشهدقابل استفاده  ایاش نتراتیات ابات ییار جمله شناسا وزیو رگرس یبندطبقه مسائل یکه برا استهمه کاره  ینیماش

کنهد  یم میکوچکتر تقس یها رمجمونهیبه ر یریگ میتصم نیرا بر اساا قواا یورود یداده ها یبه  ورت بارگشت تمیرلگوا

https://blog.faradars.org/%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85-%D8%AF%D8%B1-%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87-%D9%86%D9%88%DB%8C%D8%B3%DB%8C-%DA%86%DB%8C%D8%B3%D8%AA/
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به حداکرر رساادز اطلانات در طهول  م،یهدف درختاز تصم .مقدار منطبق شود ایکلاا  کیمجمونه به  ریکه هر ر یاتا رما

 .[22]است  یژگیااتخاب و

توااند حوادث امنیتی را به منظور رسیدگی به مسائل مختلف امنیتی اینتراهت اشهیا، ار جملهه ی میدنبهای طبقهالگوریتم 

بهه ننهواز  .تشخیص افوذ یا حمله، تجزیه و تحلیل بدافزار، و تشخیص ااهنجاری یا تقلب در اینترات اشیا، دسته بنهدی کنهد

و بهرای شناسهایی  [24]های اینتراهت اشهیا غیرنهادی دسهتگاه بندی ماشین بردار پشتیباز در پروفایل رفتارمرال، تکنیک طبقه

شود. تکنیک جنگل تصهادفی بهرای تشهخیص استفاده می [25]خدمات اینترات اشیا قابل انتماد  و ارائهبدافزارهای اادرویدی 

شههر  ی، تشهخیص ااهنجهار[28] ، سرویس تشهخیص افهوذ در اینتراهت اشهیا[27]، حمله ااکار سرویس [26]ااهنجاری ها 

 و غیره استفاده می شود.  [29]هوشمند 

 
 

 

 رگرسیون 2-2

ننواز ابزار مهم مهورد اسهتفاده قهرار های آماری بههای آماری است و در تحلیل دادهترین روشیکی ار ا ولی رگرسیوز

یدا کنیم. این مهدل بهه مها تواایم بهترین مدلی که تو یف کننده رابطه بین متغیرهاست را پگیرد. با استفاده ار رگرسیوز، میمی

یهک کهار تری در مورد متغیرهای وابسته براساا متغیرهای مسهتقل داشهته باشهیم. های دقیقبینیدهد تا پیشاین امکاز را می

بینهی مدل رگرسیوز برای پیش شود.رگرسیوای به ننواز پیش بینی یک مقدار پیوسته یا نددی، مااند تأثیر حملات تعریف می

. به طور مشابه، [30]افزارهای مخرب مفید است ها یا سایر ارمها، ویروابینی تأثیر یک حمله، مااند کرمپیش ایکمی حملات 

یک مدل امنیتی کمی، به ننواز مرال، فیشینگ در یک دوره خاص یا پارامترهای بسته شبکه، تکنیک های رگرسیوز می توااهد 

ههای رگرسهیوز، یهج، کمنهد، درختای، رند خطی، لجستیک، چنهد جملهه. چندین تکنیک رگرسیوز رایج ماا[31]مفید باشد 

و غیهره وجهود  [32]ای منفی، گام به گام، رگرسیوز حداقل مربعات جزئی های ا لی، شبکه الاستیک، پواسوز، دوجملهمؤلفه

ری ماشین مدل کنید. بهه ننهواز یگتواز ار آاها برای ایجاد امنیت کمی استفاده کرد. با توجه به ا ل کار آاها در یاددارد که می

و تحلیهل رگرسهیوز چندگااهه بهرای همبسهتگی  [33]مرال، مدل مبتنی بر رگرسیوز خطی برای شناسایی منشأ حمله سایبری 

، Lassoساری رگرسیوز مااند های منظمشود. به طور مشابه، روشهای ااساای و اهداف رفتار امنیت سایبری استفاده میویژگی

Ridge یا ،ElasticNetهای توااند تجزیه و تحلیل حملات امنیتی را برای دستیابی به اتیجه بهتر با توجه به ابعاد بالای داده، می

های مخرب اینترات اشیا . یک روش مبتنی بر رگرسیوز لجستیک برای شناسایی بات ات[34]امنیتی اینترات اشیا تقویت کنند

 یاست که بهه طهور گسهترده در براامهه هها یاساس ینیماش یریادگی تمیالگور کی کیلجست وزیرگرس استفاده می شود. [35]

آز مهورد  یریپهذ ریو تفس ییکارا ،یسادگ لیشود. به دل یاستفاده م ایاش نتراتیبات ات ا ییمختلف ار جمله شناسا یکاربرد

اسهت،  یورود یرهایبر اساا متغ ینریبا جهیات کیاحتمال  ینیبشیپ ک،یلجست وزیرگرس یا ل دهیا .توجه قرار گرفته است

 یسهارمدل دیگموئیبا استفاده ار تهاب  سه ینیبشیپ نی. اریخ ایات آلوده شده است بات کیبه  یدستگاه ایآ نکهیا نییمااند تع

بندی شده برای بینی و طبقهتواز برای ساخت مدل پیشرا می رگرسیوزهای تواز اتیجه گرفت که تکنیک. بنابراین، میشودیم

 هوش امنیتی اینترات اشیا استفاده کرد.
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 تکنیک های خوشه بندی 2-3

خوشه بندی یکی دیگر ار کارهای رایج در یادگیری ماشین، برای تحلیل داده های امنیتی اینترات اشیا است که یهادگیری 

هت و نهدم شهباهت در ابای ار اقهاط داده را بهر اسهاا شههایی ار مجمونهگروه دراین تکنیکبدوز اظارت بشمار می رود. 

بندی بندی یا ایجهاد کنهد. بنهابراین، خوشهههای اینترات اشیا ار مناب  مختلف، خوشههای امنیتی تولید شده توسط دستگاهداده

ها یا حملات در اینترات اشیا را ها کمک کند و امکاز تشخیص ااهنجاریتوااد به کشف الگوها و ساختارهای پنهاز در دادهمی

د. پارتیشن، سلسله مراتب، اظریه فاری، توری ، چگالی، اظریه گراف، گرید، اظریه فراکتال و سهایر دیهدگاه هها مهی فراهم کن

، پیواد تکی، پیواد کامل، خوشه بندی  K-means ، [38]K-medoids[37]. [36] توااند برای خوشه بندی داده ها استفاده شواد

، مفاهیم رایج الگوریتم های خوشه بندی است و این تکنیک ههای [36]، مدل مخلوط گوسی DBSCAN ،OPTICSتجمعی، 

، مجمونه داده بدوز  Means-K الگوریتمخوشه بندی را می تواز برای حل مشکلات مختلف امنیتی اینترات اشیا استفاده کرد. 

کنهد تها رمهاای کهه تکرار میکند و رواد را خوشه تقسیم می k گیرد، مجمونه داده را به تعدادبرچسب را به ننواز ورودی می

الگهوریتم  ایهن دباید در این الگوریتم ار پیش تعیین شده باش k کند. مقدارها را پیدا اکند الگوریتم ادامه پیدا میرین خوشه بهت

 هدهد به طوری که مجموع فا له مرب  شده بین اقاط داده و مرکز گروه )میااگین محاسبها را به یک خوشه اختصاص میداده 

ها داشهته باشهیم، اقهاط داده در  ای که به آز خوشه تعلق داراد( در حداقل باشد. هرچه تنوع کمتری در خوشهتمام اقاط داده 

است، نملکردی بسیار شهبیه  Means-k که بهبود یافته الگوریتم Medoids-k الگوریتم . ]37[یک خوشه همگن )مشابه( هستند

به جای استفاده ار میااگین، ار خود امواه ها برای مرکز  Medoids-k لگوریتمتفاوت که در ادارد، با این  Means-k به الگوریتم

ثقل و امایندگی خوشه ها استفاده می شود. با ااتخاب امواه های واقعی جهت امایش یک خوشه، حساسیت روش اسبت بهه 

 . ]38[امواه های اویز و خارج ار محدوده کاهش می یابد

در روش پیشهنهادی بنهام  k-Meansاده ار الگهوریتم بندی در امنیت اینترات اشیا می تهواز بهه اسهتف ار امواه های خوشه

 الگههوریتم [39] در. [24]اشههاره کههرد کههه رفتههار غیرنههادی دسههتگاه هههای اینتراههت اشههیا را تشههحیص مههی داد  "پروفایههل"

Medoids-k تشخیص افوذ در ابزارهای اینترات اشیا بهره برداد.  را با استفاده ار روشهای فراابتکاری بهبود داداد و ار آز برای

د مبتنی بر آستااه پویا با استفاده ار خوشه بندی داده ها را برای تشخیص موارد پرت یها اهویز در داده هها یکریک رو [40]در 

بهرای تجزیهه و  .شهودبندی فاری در تشخیص افوذ اینترات اشیا اسهتفاده مییک رویکرد خوشه، [41]در پیشنهاد شده است. 

تحلیل داده های گزارش سیستم برای براامه های کاربردی امنیت سایبری، رویکردهای خوشه بندی برای اسهتخراج بیهنش یها 

بندی های خوشهههای امنیتی اینترات اشیا، تکنیکدااش مفید مفید است. بنابراین، با کشف الگوها و ساختارهای پنهاز در داده

گیری شباهت یا ندم تشابه رفتاری برای حل مشکلات امنیتی مختلف ماانهد تشهخیص ار طریق ااداره توااند اقش مهمی رامی

 بیروای، تشخیص ااهنجاری، استخراج امضا، تشخیص تقلب،  تشخیص حمله و غیره در حوره اینترات اشیا سایبری ایفا کنند.
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 تکنیک های مبتنی بر قانون 2-4

است که قوااین را برای تصمیم گیری هوشمندااه انمال می کند. این سیستم قهوااین  یمیک سیستم مبتنی بر قااوز، سیست

توااند اقش مهمهی در های مبتنی بر قااوز می. سیستم[42]توااد هوش ااساای را تقلید کندرا ار داده ها استخراج می کند و می

ها ایفا کنند. یادگیری قوااین ااجمنی یک روش برجسته دهمشی ار داامنیت اینترات اشیا ار طریق یادگیری قوااین امنیتی یا خط

ود در یک مجمونه داده امنیتی در رمینه یادگیری ماشینی برای کشف ارتباط یا قوااین در میاز مجمونه ای ار ویژگی های موج

ی بر درخهت، مبتنهی بهر نت، مب[43]پیشنهاد شده است، مااند الگوهای مکرر  حورهاست. ااواع مختلفی ار قوااین تدانی در این 

و  AIS  ،Apriori [46], AprioriTIDو غیره. تکنیک های یهادگیری قهوااین ماانهد  [45]، باور قااوز [44] منطق، قوااین فاری

Apriori-Hybrid ،FP-Tree [47] وجود داراد که می توااند برای حل مشکلات امنیتی اینترات اشیا و تصمیم گیری هوشهمند ،

ارائه شده است. نلاوه بر این، قوااین  [48]ه ننواز مرال، تشخیص افوذ شبکه مبتنی بر الگوریتم قااوز کاوی در استفاده شود. ب

ههای . برای تجزیه و تحلیهل فعالیت[49]تدانی فاری برای ساختن یک سیستم تشخیص افوذ مبتنی بر قااوز استفاده می شود 

اگرچهه اتخهاذ یهک رویکهرد  ااجام شده اسهت. [50]در  FPن مرتبط با درخت یابدافزار اینترات اشیا، یک مطالعه مبتنی بر قوا

مبتنی بر قااوز آساز است، اما به دلیل ایجاد تعداد ریادی تدانی یا الگوهای مکرر بسته بهه مقهادیر حمایهت و اطمینهاز، و در 

اویسهندگاز در ل برسااد. به ننواز مرال، اتیجه، مدل را پیچیده می کند. یک مدل ارتباط موثر می توااد این موضوع را به حداق

که به طور موثر قوااین ارتباطی را که غیر رائد و قابل انتماد هستند کشف  کنند ، یک رویکرد یادگیری قوااین را ارائه می[51]

بهرای حهل  کند. قوااین همچنین می توااند برای ساختن سیستم های مبتنی بر دااش یا سیستم های خبره مبتنهی بهر قهااوزمی

مشی بهرای ای ار قوااین خطها شامل مجمونهمشکلات امنیتی پیچیده تر در اینترات اشیا استفاده شواد. هر یک ار این سیستم

هایی است که باید در یک شبکه مجار باشند، که در آز هر قااوز به طهور  هریم مجهار اسهت یها رد تعریف محدوده فعالیت

های امنیتهی را کنند یا اظارت بر سیاسهتهای مبتنی بر قااوز استفاده میی که ار کنترلشود. حتی حملات رور  فر جدیدمی

 شواد.کنند، مسدود میفیلتر می

 

. 

 رویکردهای مبتنی بر شبکه عصبی عمیق 2-5

توسعه یافته است، که یک معمهاری  ای ار یادگیری ماشینی است که ار شبکه نصبی مصنونی یادگیری نمیق ریرمجمونه

های ورودی، پنهاز و خروجهی در یهک واحهد ها با ترکیب سطوح پردارشی متعدد، مااند لایهسباتی برای یادگیری ار دادهاحم

های امنیتهی اینتراهت اشهیا ار طریهق ایهن های یادگیری نمیق قادر به یادگیری ار داده. بنابراین، تکنیک[52]دهدشبکه ارائه می

شهواد. های یادگیری سلسله مراتبی شهناخته میدااش در معماری نمیق، به ننواز روش ها هستند و به دلیل ماهیت جذبلایه

ههای گیهرد، ار الگوریتمههای امنیتهی نظهیم یهاد میر مجمونه دادهویژه رماای که اهای مختلف، بهیادگیری نمیق در موقعیت

های آاها مقهدار ریهادی داده ها یا سیستمو براامه ایمبتنی بر اینترات اش های کند. دستگاهیادگیری ماشین معمولی بهتر نمل می

ها، رویکردهای یادگیری نمیق ممکن است اتهایج کنند. در اتیجه، بسته به مجمونه دادهامنیتی در محیط اینترات اشیا تولید می
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، MLP ،CNN انهدبهتری ارائه دهند. بسته به ویژگی ها و ماهیت داده های امنیتی، معماری ههای مختلهف یهادگیری نمیهق ما

RNN ،DBN[17] ، یا شبکه های ترکیبی می توااند برای مدل ساری امنیت اینترات اشیا استفاده شواد. 

MLP یک پرسپترون چند لایه: یا MLP  که اغلب به ننواز یک شبکه نصبی مصنونی پیشخور شناخته می شود، بلهوک

معمولی شامل یک لایه ورودی، یک یا چند لایه  MLPیک  ا لی ساختماز شبکه نصبی است. الگوریتم های یادگیری نمیق

پنهاز و یک یا چند لایه خروجی است. هر گره در یک لایه ار طریق راجیره ای ار اتصالات بهه ورز خا هی در لایهه بعهدی 

اتشهار  ار اشواد، ریهرا مهدل ار طریهق فرآینهد پهسروررساای و تنظیم میبه MLPطور داخلی توسط متصل می شود. وراها به

  بهها اسههتفاده ار مجمونههه داده بههرای تشههخیص افههوذ در شههبکه اینتراههت اشههیا LSTMو  MLPیابههد. ار شههبکه توسههعه می

CICDDoS2019  با استفاده  [54]تجزیه و تحلیل بدافزارهای اادرویدی در یک چارچوب برای   استفاده شده است.  [53] در

 استفاده شد.  ها ار یادگیری نمیق شناسایی ترافیک مخرب بات ات یابر [55]ار یادگیری نمیق پیشنهاد شده است.در 

CNN  یا شبکه های عصبی کانولوشن CNN :  شهامل لایهه ههای شهبکه نصهبی را بهبهود م یبخشهد و طراحهی سهنتی

گیهرد و  کااولوشن، لایه های ادغام و لایه های کاملاً متصل است. هر یک ار این سطوح پارامترهای بهینه شده را در اظهر مهی

اتفاق بیفتهد، ار  MLPبرای رف  مشکل برارش بیش ار حد که می توااد در شبکه  همچنین CNN پیچیدگی را کاهش می دهد.

های متعددی مااند پردارش رباز طبیعهی، تجزیهه و تحلیهل  هدا، های اخیر معمولاً در رمینهااصراف استفاده می کند. در سال

 CNNبرد. های ورودی بهره میشود، ریرا ار ساختار دوبعدی دادهته خودکار استفاده میسبهای همپردارش تصویر و سایر داده

بهرای  CNNمورد استفاده قرار گرفته است. استفاده ار یک مهدل یهادگیری نمیهق مبتنهی بهر  در حوره امنیت اینترات اشیا ایز

اسهتفاده شهده  [58]، تشخیص بدافزار اادرویهد [57]، برای شناسایی بدافزار [56] تشخیص افوذ، مااند حملات ااکار سرویس

توااند محاسبات را کاهش با معماری سبک می CNNهای یادگیری نمیق مبتنی بر . در محیط اینترات اشیا، برخی ار مدلاست

 داده و نملکرد بالاتری را با مناب  محدود ارائه دهند.

RNN  یک  :شبکه عصبی بازگشتییاRNN لات بین گره ها یک امودار بی است که در آز اتصااوع دیگری ار شبکه نص

که ار شبکه های نصبی پیشهخور مشهتق شهده اسهت، مهی  RNNجهتدار را در امتداد یک داباله رماای تشکیل می دهند. مدل 

 RNN توااد توالی های با طول ورودی های متغیر را با استفاده ار حالت داخلی یا حافظه آاها پردارش کنهد. اسهتفاده ار مهدل

برای امنیت اینترات اشیا و همچنین پردارش رباز طبیعی و تشخیص  دا به دلیل ظرفیت آز برای مهدیریت مهوثر داده ههای 

متوالی امکاز پذیر است. دستگاه های اینترات اشیا مقدار قابل توجهی ار داده های متوالی را ار چندین منب  تولیهد مهی کننهد، 

ده های وابسته به رماز و غیره. هنگامی که الگوهای رفتاری تهدید وابسته به رمهاز هسهتند، مااند جریاز های ترافیک شبکه، دا

استفاده ار اتصالات مکرر می توااد به شبکه های نصبی کمک کند تا اگراای های امنیتی را شناسایی کنند. دلیل این امهر ایهن 

است که به آز اجاره می دههد ورودی ههای قبلهی را   )LSTM(7است که دارای مشخصه ای به اام حافظه کوتاه مدت طولاای

حفظ کند و آز را به یک مدل بسیار مفید برای پیش بینی سری های رماای تبدیل می کند. چنین شبکه بارگشتی مبتنی بر مدل 

                                                   
7 Long Short Term Memory 
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LSTM  برای شناسهایی و طبقهه بنهدی براامهه ههای[53]می توااد برای چندین هدف در حوره امنیت، مااند تشخیص افوذ ، 

 و غیره استفاده شود. [59]مخرب 

بها ترکیهب  LSTMها، شبکه کنندهبندیهای شبکه ترکیبی مااند مجمونه طبقههای یادگیری نمیق، مدلنلاوه بر این مدل

CNN اهت توااد برای شناسایی حملات اینترات اشیا مااند شناسایی بدافزار، فیشینگ و شناسایی و کاهش حملات باتایز می

های یادگیری نمیق، مااند مدل امنیتی مبتنی بر شبکه باور نمیق، ممکن است برای امنیت اینترات اشیا د. سایر مدلوشاستفاده 

های مختلف یادگیری ماشین ار جمله یادگیری نمیق برای حل مسهائل ، احوه استفاده ار روش1در جدول  .[60] استفاده شود

های ماشینی یا یادگیری تواایم استنباط کنیم که تکنیکایم. بنابراین، ما میامنیتی مختلف در حوره اینترات اشیا را خلا ه کرده

های امنیتی توااند اقش مهمی در تحلیلشده، میسبک ورز ا لاح رویکردهای ها یانمیق ذکر شده در بالا، و همچنین ااواع آز

 مبتنی بر داده در محیط اینترات اشیا ایفا کنند.

 

 ن در امنیت اینترنت اشیایخلاصه ای از الگوریتم های یادگیری ماش -1جدول 

 تکنیک الگوریتم هدف منبع

ماشین بردار  ت اشیاهای اینترنرفتار غیرعادی دستگاه طبقه بندی [24]

 پشتیبان

 طبقه بندی

خدمات اینترنت اشیا قابل  و ارائهشناسایی بدافزارهای اندرویدی  [25]

 اعتماد

ماشین بردار 

 پشتیبان

 جنگل تصادفی تشخیص ناهنجاری ها [26]

 جنگل تصادفی حمله انکار سرویس [27]

 جنگل تصادفی اینترنت اشیاسرویس تشخیص نفوذ در  [28]

 جنگل تصادفی تشخیص ناهنجاری شهر هوشمند [29]

 رگرسیون سازی رگرسیونمنظم تحلیل حملات امنیتی [34]
 رگرسیون لجستیک برای شناسایی بات نت های مخرب [35]

 k-Means پروفایل رفتار غیرعادی دستگاه های اینترنت اشیا [24]
 خوشه بندی

 

 k-medois اشیا تشخیص نفوذ در ابزارهای اینترنت  [39] 

 آستانه پویا تشخیص موارد پرت یا نویز در داده ها [40]

 بندی فازیخوشه تشخیص نفوذ اینترنت اشیا [41]

 قانون کاوی تشخیص نفوذ در شبکه [48]

 قوانین تداعی فازی سیستم تشخیص نفوذ [49] قانون

 یادگیری قوانین کشف قوانین ارتباطی قابل اعتماد [51]

 MLP تحلیل بدافزارهای اندرویدی [54]

شبکه عصبی 

 عمیق

 MLP هاشناسایی ترافیک مخرب بات نت [55]

 CNN تشخیص حملات انکار سرویس [56]

 CNN شناسایی بدافزار [57]

 CNN تشخیص بدافزار اندروید [58]

 LSTM تشخیص نفوذ [53]

 LSTM برای شناسایی و طبقه بندی برنامه های مخرب [59]
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  . موضوعات باز و چالش ها3

اینترنمت  یهاستمیها و سشبکه یسازمنیا یبراتحقیقات  ندهیآ یهاجهت نیموجود و همچن یهابخش، ما چالش نیدر ا

 تیماساساً توسط ماه قیعم یریادگی ای نیماش یریادگیبر  یمبتن اینترنت اشیا یتیحل امنراه کی ییکارا می شود. لیحلاشیا ت

 گونماگونی قیمعم یریادگیو  نیماش یریادگی یهاکی. تکنشودیم نییتع یریادگی یهاتمیها و عملکرد الگورداده یهایژگیو و

در  ازیمبرناممه موردن یمناسمب بمرا یریادگیم تمیالگور کیانتخاب  ن،یبنابرا. دوجود دار هانشیها و استخرا  بداده یابیارز یبرا

 یهماتمیالگور جیداده، نتما تیمفیاست که بر اساس ک نیموضوع ا نیا لیباشد. دل زیگرانباینترنت اشیا ممکن است چالش تیامن

بمه  یارمنتظمرهیغ جیتمانادرست انتخاب شود، ممکن اسمت ن یریادگی تمیمختلف ممکن است متفاوت باشد. اگر الگور یریادگی

و اینترنمت اشمیا  یرضمروریغ یتمیامن یهما، دادهترتیب نیبه هم .شودیرفتن زحمت و دقت مدل م هدرکه منجر به  دیدست آ

باشند، نامناسب اینترنت اشیا  یهانادرست شود. اگر داده جیو نتاهای زاید پردازش  موجبممکن است نویزها و داده های پرت، 

 ایم نیشمما یریادگیم یتیامن یهاآموزش، مدل یمقدار نامناسب برا اینامربوط،  یهایژگیو ن،ییپا تیفیکنبودن،  ندهیمانند نما

 تیمدر حموزه امن نمدهیآ قیمتحق یهاو جهت هافرصت. داشته باشند یدقت کمتر ایشود  ارزشیممکن است ب قیعم یریادگی

 است: ریاینترنت اشیا شامل موارد ز

 ی، حجمماینترنت اشیا، مانند نماهمگن یایپو یهایژگی. وستیآسان ن یتیامن یهاداده یآوراینترنت اشیا، جمع یایدر دن -

و  یآورجممع شمتر،یب لیمتحل یا. بمرکار جمع اوری داده هما را پیچیمده ممی کنمدمختلف  یهااز حوزه یفراوان و ها رگ دادهبز

 یشهر هوشممند، بمرا یهادر برنامه تیهد ، مانند امن یهابرنامه یتوسط اینترنت اشیا برا شدهدیمرتبط تول یهاداده تیریمد

 لیمو تحل هیمبمه تجز ازیمتوسط اینترنت اشمیا، ن دشدهیتول یهاهنگام کار با داده ن،یرااست. بناب یاتیح شتریب قاتیتحق لیتسه

 داده وجود دارد. یآورجمع یهااز روش یترقیعم

 ایم یخیتمار یتمیامن یهانادرست ممکن است در داده یهاپرت، و دادهداده های شده، گم یمقدارها ار،یمبهم بس مقادیر -

 تیمفیبمر ک یقابل توجه ریاینترنت اشیا تأث تیدر امن قیعم یریادگی ای نیماش یریادگی یهامتد خام اینترنت اشیا کشف شود.

اینترنمت  طیدر محم دشمدهیتول یتمیمختلمف امن یهاداده پردازششیو پ زکردنیتم ن،یبنابرا .به آموزش دارند یداده و دسترس

 یهمااینترنمت اشمیا، بهبمود روش تیمدر حوزه امن یریادگی یهاتمیاستفاده کارآمد از الگور یاست. برا زیبرانگچالش یاشیا کار

 .استداده مورد انتظار  یسازآماده دیجد یهاتوسعه روش ای یفعل

اینترنمت اشمیا کمه  یهاسمتمیها و سدسمتگاه یهاتیقابل ای هاتیمحدود بایداینترنت اشیا موثر  یتیحل امنراه کی یبرا -

و  تیمامن انیمم تموازن کیم لازم اسمت کمه ن،یدر نظر گرفته شود. بنمابرا شود،یاستفاده م یریادگیبر  یمبتن یتیامن یهامدل

وجمود داشمته باشمد.  یو منمابع ارتبماط ،یریگمیداده، محاسبه، پردازش داده، تصم یسازرهیذخ نهیها در زمدستگاه یهاتیقابل

 است. ازیمورد ن قیعم یریدگای ای نیماش یریادگی یهاروش نیکشف مهمتر یبرا قیعم یبررس کی ن،یبنابرا

دقمت و  نیمجموعمه داده و مبادلمه مطلموب بم یهما یژگمیاغلمب بمه و کیمنکته مهم است که انتخاب تکن نیتوجه به ا -

 میبمه صمورت مسمتق کیکلاسم یریادگی یهاکیتکن ،یتکرار یندهایفرا ادیتعداد ز لیبه دل دارد. یبستگ یمحاسبات یدگیچیپ

 سمتمیس کیقانون انجمن، در  یریادگی. به عنوان مثال، روش نیستمختلف قابل اجرا  طیاشیا در شرا اینترنت یهادستگاه یبرا

را  یریگمیتصمم نمدیاینترنمت اشمیا را اسمتخرا  کنمد کمه فرا یتیامن یهازائد از داده دمجد دیبر قواعد، ممکن است تول یمبتن

موجود وجود دارد، که باعمث  یریادگی یهاروش یهاتیو محدود ایامز به در، بهتر از ازین ن،ی. بنابراکندیو ناکارآمد م دهیچیپ

 . شودیم یریادگی دیجد یهاتوسعه روش ای دیجد افتهیبهبود  یهابه وجود آمدن روش
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به دست آمده است، اذعان به  یادگیری ماشینبر  یمبتن صیتشخ یها کیکه در تکن یقابل توجه شرفتیپ رغمیعل -

و  امنیتی حملات و مسائل روزافزون یدگیچیپ ا،یاش نترنتیا یهاطیمح ایپو تیحوزه مهم است. ماه نیمداوم در ا یچالش ها

 .کنندیم جادیا بلادرنگو  قیدق صیبه تشخ یابیدست یرا برا یهمچنان موانع ایاش نترنتیا یهامنابع دستگاه یهاتیمحدود

 ایم ینمیبشیپ یبمرا و کمارا جدیمد یرونمد رفتمار کید، ده با توجه به پیشرفت هایی که در بدافزارها و حملات رخ می -

 لیمتحل دهیما ،یسمنت یهماداده لیمدنظر گرفتن تحل یبه جا ن،ی. بنابرامورد نیاز است اینترنت اشیا تیحملات در امن ییشناسا

تر باشمد. بممکمن اسمت در مموارد مختلمف مناسم یفعلم یشده بر اساس الگوهمادانش استخرا  ای نشیب یعنی ،داده های اخیر

داده  یاسمت کمه الگوهما اینترنت اشمیا یهادستگاه یبرا دیوزن جدسبک یهاحلراه شنهادیپ گر،یچالش دشوار د کی ن،یبنابرا

 سازند.ب داده های جدید هیبر پا اینترنت اشیا یتیمدل امن کی تیو در نها رندیرا در نظر بگ یفعل

تمر بمرای افمزایش ترکیب روشها و ارائه راه حلها و روشهای ترکیبی و قموی ند،با توجه به مزایایی که هر کدام از روشها دار-

 امنیت در اینترنت اشیا پیشنهاد می شود. 

پمرداختن  دهنمد،یاداممه م یادگیری ماشیننوآورانه  یهایو استراتژ کردهایکه محققان و متخصصان به کشف رو ییآنجا از

 یبمر رو دیبا ندهیآ قاتیاست. تحق یضرور اینترنت اشیا یهاستمیس یریپ انعطا  و تیامن شتریب شیافزا یها براچالش نیبه ا

در حمال تکاممل  موضوعات امنیتیبه طور موثر  تواندیتمرکز کند که م ریپ اسیو مق یقیتطب یادگیری ماشین یهاتوسعه مدل

 ن،یم. عملاوه بمر اردیمرا در نظمر بگ ااشمیاینترنمت  یهامنمابع دسمتگاه یهاتیحال محدود نیو کاهش دهد و در ع ییرا شناسا

 یگ اراستاندارد، اشترا، یابیارز یهاچارچوب جادیا یبرا گ اراناستیمحققان، متخصصان صنعت و س نیمشتر، ب یهاتلاش

 یایمدر دن ایاشم نترنتیدر استقرار ا یادگیری ماشینبر  یمبتن صیموثر تشخ یهاحلاتخاذ راه جیو ترو ار،یمع یهامجموعه داده

 است. ازیمورد ن یواقع

 یهاسمتمیاکوس یریپم و انعطا  تیمامن شیافمزا یبمرا یادگیری عمیقو  یادگیری ماشینبر  یمبتن صیتشخ یهاکیتکن

 رایمممثثر هسمتند، ز حل مسائل امنیتمیها در روش نیهستند. ا یضرور ایاش نترنتیا یهاتعداد دستگاه شیبا افزا ایاش نترنتیا

ممداوم در  یآنها اثربخشم یری. انعطا  پ دهندیارائه م بطور بلادرنگالگو را  صیتشخ و هایناهنجار ییشناسا د،یتهد صیتشخ

آنهما  ن،یکند. علاوه بر ا یاز دستگاه محافظت م یکند و کاهش مثبت کاذب از استفاده قانون یم نیرا تضم دیجد داتیبرابر تهد

شموند.  یمم اسیممق ایاشم نترنمتیتوسمعه ا یوینارمتناسب با سم یتکنند و به راح یرا حل م یخصوص میمسائل مربوط به حر

بما ارائمه  اینترنمت اشمیا یهاو طول عمر دسمتگاه تیامن نیدر تضم یدیکل ینقش یادگیری ماشینبر  یمبتن یتیامن یهاحلراه

و  قیمتحق ،دیجدیتی امن یدهایاز تهدپیشگیری  یکاربر دارند. برا نانیو اطم یهمکار تیقابل ،شدهینیبشیپ ینگهدارروشهای 

 است. یتوسعه مداوم ضرور

 

 

 . جمع بندی و نتیجه گیری4

. کنمدیم ریپم را امکان دیمجد یهماحلو توسمعه راه اسمتفاده ممی شمودمختلمف،  عیدر صمنا اینترنت اشیادر حال حاضر، 

تما چنمد  دیمجد یهاحلراه رودیصورت گرفته و انتظار م های مختلفدر حوزه  یفناور نیاستفاده از ا یبرا یمتعدد یهاتلاش

 تواننمدیم افتمهیبا دقمت بهبمود  یادگیری ماشین و یادگیری عمیق یهاکیتکن موجود را بهبود بخشند. یهاستمیس ندهیسال آ

 دهیمناد یسمنت یهماکیرا که ممکن اسمت توسمط تکن ییهایکنند و الگوها و ناهنجار لیو تحل هیها را تجزاز داده یادیحجم ز
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و افزایش کارایی آنها در افزایش امنیت اینترنت اشیا می شمود. ایمن  باعث بهبود دقت جهیکنند، که در نت یی، شناساوندگرفته ش

و پاسم   ییو امکمان شناسما دهنمدیارائمه م ایاش نترنتیا و پیشگیری از حملات ییشناسا یرا برا یتوجهقابل یامزای هاکیتکن

 یهماحلاز راه یبررسمممرور اجممالی و  کیم قیمتحق نیماد. کننمیرا فمراهم مامنیتی  اتدیو کارآمدتر به تهد ترقیدق تر،عیسر

بمود.  نمهیزم نیباز در ا یهاها، و چالشمنابع، برنامه ،روشهابر  یارائه کرد. تمرکز اصل اینترنت اشیا تیامن یبرا نیماش یریادگی

بمه  دیمبا ندهیآ یکارها خص شد. بنابرآنچه ذکر شد،مش چالش های موجود بیان گردید و جهت های آینده تحقیقاتی ت،یدر نها

مختلف توجه کننمد.  یهامتعدد، و حمله یفیتوص یهایژگیوحجم داده ها و  ،های متعدد دستگاهداده های جمع آوری شده از 

وجمود نترنمت اشمیا الگوریتم ها و ابزارها و امکانات دسمتگاه همای ایحملات با توجه به عملکرد  یبه بررس ازیمدت، ن یدر طولان

 ،یسمازانیباعمث نما توانندیگرا مواقع یشیآزما یهاچگونه پلتفرم نکهیدر مورد ا قیعم لیو تحل هیک تجزی ن،یدارد. علاوه بر ا

 است. تحقیقات آینده یبرا یانیشوند، بن یاتیعمل یارهایمع یآورو جمع شتر،یب یهایکپارچگی ل،یتحل
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